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Resumo: um dos meios de obtengdo de prova previstos na Lei do Cibercrime é a apreen-
sdo de correio electronico e registos de comunicacdes de natureza semelhante. Neste artigo
pretendemos apontar alguns dos problemas decorrentes do regime previsto na Lei do Cibercrime,
designadamente, os que resultam da remissdo para as normas do Cdédigo de Processo Penal
sobre apreensdo de correspondéncia.
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I. AS DISPOSIGOES PROCESSUAIS DA LEI DO CIBERCRIME —
AMBITO DE APLICACAO'

1. Até a entrada em vigor da Lei do Cibercrime — Lei n.° 109/2009, de
15 de Setembro — néo existiam entre nds regras especiais relativas a reco-
Iha de prova em suporte electronico. A investigagdo dos crimes relacionados
com a informatica fazia-se recorrendo as regras gerais do Cédigo de Processo
Penal?. A Lei do Cibercrime trouxe, porém, novidades nesta matéria. Esta lei
“estabelece as disposi¢cdes penais materiais e processuais, bem como as
disposigbes relativas a cooperagao internacional em matéria penal, relativas

! O texto que agora se publica corresponde a conferéncia apresentada nas V Jornadas Ago-
rianas de Direito (Ponta Delgada), em que, longe de aspirarmos a um tratamento profundo
do tema, apontamos apenas alguns dos problemas decorrentes do regime das apreensdes
previsto na Lei do Cibercrime. Nesta publicacdo mantivemos o nosso propdsito inicial, acres-
centando apenas, em notas de rodapé, as referéncias bibliograficas estritamente necessarias.

2 Sobre a nogdo de criminalidade informatica, cf. CosTA, José de Faria / MoNiz, Helena,
«Algumas reflexdes sobre a criminalidade informatica em Portugal», Boletim da Faculdade
de Direito, 73 (1997), p. 297 e ss., MARQUES, Garcia / MARTINS, Lourenco, Direito da Infor-
matica, 2.2 ed., Coimbra: Almedina, 2006, p. 639 e ss., e VENANCIO, Pedro Dias, Lei do
Cibercrime Anotada e Comentada, Coimbra: Coimbra Editora, 2011, p. 16 e ss.
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ao dominio do cibercrime e da recolha de prova em suporte electrénico,
transpondo para a ordem juridica interna a Decisdo Quadro n.° 2005/222/JAl,
do Conselho, de 24 de Fevereiro, relativa a ataques contra sistemas de infor-
macéo, e adaptando o direito interno a Convengédo sobre Cibercrime do
Conselho da Europa” (artigo 1.°).

A Lei do Cibercrime procurou, assim, condensar num so6 diploma legis-
lativo todas as normas respeitantes a criminalidade informatica: normas de
direito substantivo, normas de direito processual e normas relativas a coope-
ragao judiciaria internacional.

Esta lei revogou a Lei da Criminalidade Informatica — Lei n.° 109/91, de
17 de Agosto — e, num capitulo relativo a “disposigbes penais materiais”
(capitulo 1), consagrou os crimes de falsidade informatica (artigo 3.°), dano
relativo a programa ou outros dados informaticos (artigo 4.°), sabotagem
informatica (artigo 5.°), acesso ilegitimo (artigo 6.°), intercepgéo ilegitima (artigo
7.°) e reproducao ilegitima de programa protegido (artigo 8.°).

No capitulo sobre “disposigdes processuais” (Capitulo IIl), a lei prevé um
conjunto de novos meios de obtencéo de prova.

No capitulo sobre cooperagéao internacional (Capitulo V), a lei consagra
um conjunto de normas que complementam as disposi¢cdes da Lei da Coo-
peracédo Judiciaria Internacional em Matéria Penal (Lei n.° 144/99, de 31 de
Agosto, com sucessivas alteragdes).

2. O artigo 11.° da Lei do Cibercrime define o ambito de aplicagéo das
disposicbes processuais. Esta norma estabelece que as regras processuais
previstas, com excepgédo do disposto no artigo 18.° (intercepgédo de comuni-
cacdes) e no artigo 19.° (acgdes encobertas), se aplicam: (a) a processos
relativos aos crimes previstos na proépria lei (nos artigos 3.° a 8.°); (b) a pro-
cessos relativos a crimes cometidos por meio de um sistema informatico (por
exemplo, uma burla informatica — artigo 221.° do Cddigo Penal); e ainda (c)
a processos relativos a crimes em relacéo aos quais seja necessario proceder
a recolha de prova em suporte electronico.

A Lei do Cibercrime compreende, assim, um regime geral sobre recolha
de prova em suporte electrénico, aplicavel a processo por qualquer crime?;
nao se trata de regras processuais especificas para o sector da cibercrimina-
lidade ou que se estendam também apenas aos processos por crimes prati-
cados por meio de sistemas informaticos. Nado se compreende, por isso, por
que razao estas regras nao foram inseridas no Cddigo de Processo Penal*.

3 Sobre a distincédo entre prova electrénica e prova digital, cf. RAMALHO, David Silva, Métodos
Ocultos de Investigagdo em Ambiente Digital, Coimbra: Almedina, 2017, p. 98 e ss.
4 Refutando os argumentos apresentados na Exposicdo de Motivos da Proposta de Lei n.°

289/X/4.2 para o enquadramento sistematico adoptado pelo legislador e defendendo que estas
normas processuais deveriam ter sido inseridas no Codigo de Processo Penal, cf. MESQUITA,
Paulo D&, «Prolegdmenos sobre prova electronica e intercepgdo de telecomunicagdes no
Direito Processual Penal Portugués — o Cddigo e a Lei do Cibercrime», in: Processo Penal,
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Se o legislador tivesse optado pelo enquadramento sistematico destas dispo-
sicdes no proprio Cédigo de Processo Penal, talvez se tivessem evitado
dificuldades de harmonizagdo com normas do préprio Codigo (v.g., artigos
179.° e 189.°) e de outros diplomas extravagantes (v.g., normas da Lei n.°
32/2008, de 17 de Julho)®.

Il. PESQUISA E APREENSAO DE DADOS INFORMATICOS

1. A dimensao processual da Lei do Cibercrime — artigos 12.° e ss. — é
a mais inovadora e uma das mais importantes desta lei®. Por um lado, foram
introduzidas na ordem juridica portuguesa figuras processuais novas. Foi o que
aconteceu com a preservagao expedita de dados informaticos (artigo 12.°); com
a revelagao expedita de dados de trafego (artigo 13.°); e com a injungédo para
apresentagdo ou concessao do acesso a dados informaticos (artigo 14.°). Por
outro lado, foram adaptados ao ambiente informatico ou digital institutos de
processo penal ja existentes no nosso ordenamento juridico, adequando-os a
realidade do ciberespago. Foi o que se verificou com a pesquisa de dados
informaticos (artigo 15.°), que corresponde a tradicional busca; a apreensao de
dados informaticos (artigo 16.°); a apreensao de correio electrénico e registos
de comunicagbes de natureza semelhante (artigo 17.°); e a intercepgéo de
comunicagdes (artigo 18.°)". Previu-se ainda um alargamento do ambito de
admissibilidade do recurso a acg¢des encobertas (artigo 19.°).

Naturalmente, mantém-se a utilidade de certos meios de prova e de
obtengéo de prova previstos no Cédigo de Processo Penal — designadamente,
da prova pericial (artigo 151.°) e dos exames (artigos 171.°-173.°) — mesmo
perante as especificidades que os sistemas informaticos suscitam®. Podera
ser necessario, por exemplo, que um perito informatico transforme dados
recolhidos num sistema informatico em documentos legiveis.

2. No artigo 15.° da Lei do Cibercrime esta regulada a pesquisa de dados
informaticos armazenados num determinado sistema informatico — expressao

Prova e Sistema Judiciario, Coimbra: Coimbra Editora, 2010, p. 98 e ss.; cf., ainda, CORREIA,
Jodo Conde, «Prova digital: as leis que temos e a lei que deviamos ter», Revista do Minis-
tério Publico, 139 (2014), p. 35.

5 Sobre estas dificuldades de harmonizagao, cf. PINHO, Carlos, «Os problemas interpretativos
resultantes da Lei n.° 32/2008, de 17 de Julho (Conservagdo de dados gerados ou tratados
no contexto da oferta de servigos de comunicacdes electrénicas publicamente disponiveis ou
de redes publicas de comunicacdes»), Revista do Ministério Pablico, 129 (2012), p. 63 e ss.

6 Neste sentido também, VERDELHO, Pedro, «A nova Lei do Cibercrime», Scientia luridica,
LVIII (2009), p. 718 e p. 734, e NEVES, Rita Castanheira, As ingeréncias nas comunicagées
electronicas em processo penal. Natureza e respectivo regime juridico do correio electronico
enquanto meio de obtengéo de prova, Coimbra: Coimbra Editora, 2011, p. 269.

7 Cf. VERDELHO, Pedro, «A nova Lei do Cibercrime»..., cit., p. 734-735.

8 Cf. VERDELHO, Pedro, «A nova Lei do Cibercrime»..., cit., p. 740, VENANCIO, Pedro Dias,
Lei do Cibercrime..., cit., p. 91-92, CORREIA, Jodo Conde, «Prova digital...», cit., p. 50, e
RAMALHO, David Silva, Métodos Ocultos de Investigagéo..., cit.,, p. 134 e ss.

Almedina® JULGAR - N.° 38 - 2019



154 Sénia Fidalgo

que a lei adoptou para aquilo que poderia designar-se busca informatica. Por
regra, € a autoridade judiciaria competente — juiz ou Ministério Publico — que
autoriza ou ordena a realizagdo da pesquisa, devendo, sempre que possivel,
presidir a diligéncia (artigo 15.°, n.° 1). Quanto a execugdo das pesquisas
(artigo 15.°, n.° 6), sao aplicaveis, com as necessarias adaptacoes, as regras
de execugao das buscas previstas no Cédigo de Processo Penal (artigos 174.°
e ss.) e no Estatuto do Jornalista®.

3. A Lei do Cibercrime prevé também a possibilidade de apreenséo de
dados informaticos. Nos termos do artigo 16.°, n.° 1, “quando, no decurso de
uma pesquisa informatica ou de outro acesso legitimo a um sistema informa-
tico, forem encontrados dados ou documentos informaticos necessarios a
producdo de prova, tendo em vista a descoberta da verdade, a autoridade
judiciaria competente autoriza ou ordena por despacho a apreensao dos
mesmos”.

O legislador portugués mostrou preocupagéo com a protecgéo dos dados
pessoais dos cidadaos, estabelecendo expressamente que “caso sejam apre-
endidos dados ou documentos informaticos cujo conteddo seja susceptivel de
revelar dados pessoais ou intimos, que possam pOr em causa a privacidade
do respectivo titular ou de terceiro, sob pena de nulidade esses dados ou
documentos séo apresentados ao juiz, que ponderara a sua jungao aos autos
tendo em conta os interesses do caso concreto” (artigo 16.°, n.° 3). Sempre
que na fase de inquérito foram apreendidos, por exemplo, filmes, fotografias
ou gravagdes sonoras que possam pdr em causa a privacidade dos sujeitos,
0 juiz de instrucédo devera proceder a uma ponderacao de interesses no caso
concreto: por um lado, o interesse na salvaguarda da privacidade, por outro
lado, os interesses que a investigagdo criminal visa prosseguir®.

A apreenséao de dados informaticos pode assumir diversas formas, tendo
em conta os interesses do caso concreto e os principios da adequacéao e da
proporcionalidade (artigo 16.°, n.° 7). A apreensdo de dados informaticos
podera fazer-se, designadamente, mediante: a) apreensédo do suporte onde
esta instalado o sistema ou apreensado do suporte onde estdo armazenados
os dados informaticos, bem como dos dispositivos necessarios a respectiva
leitura; b) realizacdo de uma copia dos dados, em suporte autbnomo, que
sera junto ao processo; c) preservagao, por meios tecnologicos, da integridade
dos dados, sem realizagcado de copia nem remogéo dos mesmos; ou d) elimi-

9 O Estatuto do Jornalista — Lei n.° 1/99, de 13 de Janeiro de 1999, alterada pela Lei n.°
64/2007, de 6 de Novembro, com rectificagdes feitas pela Declaragcdo de Rectificagdo n.°
114/2007, de 13 de Dezembro de 2007 — estabelece expressamente que “a busca em 6érgédos
de comunicagao social s6 pode ser ordenada ou autorizada pelo juiz, o qual preside pesso-
almente a diligéncia, avisando previamente o presidente da organizagé@o sindical dos jorna-
listas com maior representatividade para que o mesmo, ou um seu delegado, possa estar
presente, sob reserva de confidencialidade” (artigo 11.°, n.° 6).

10 Cf. VERDELHO, Pedro, «A nova Lei do Cibercrime»..., cit., p. 741-742.
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nacao néo reversivel ou bloqueio do acesso aos dados. Em rigor, apenas os
dois primeiros procedimentos sdo verdadeiras formas de apreensao. Os Ultimos
dois consubstanciam meios de proteccao da prova ou de disposi¢cao dos dados
informaticos no sistema inicial''. Apesar da referéncia expressa aos principios
da adequacdo e da proporcionalidade, na pratica, razbes de economia de
tempo ditam que, por regra, os computadores portateis sejam aprendidos,
sendo posteriormente devolvidos ao seu titular.

Ill. APREENSAO DE CORREIO ELECTRONICO E REGISTOS DE COMU-
NICAGOES DE NATUREZA SEMELHANTE

1. A Lei do Cibercrime estabelece um regime especial no caso de apre-
ensao de correio electronico e registos de comunicagbes de natureza seme-
Ihante, dispondo que “quando, no decurso de uma pesquisa informatica ou
outro acesso legitimo a um sistema informatico, forem encontrados, armaze-
nados nesse sistema informatico ou noutro a que seja permitido o acesso
legitimo a partir do primeiro, mensagens de correio electronico ou registos de
comunicagdes de natureza semelhante, o juiz pode autorizar ou ordenar, por
despacho, a apreensédo daqueles que se afigurem ser de grande interesse
para a descoberta da verdade ou para a prova, aplicando-se corresponden-
temente o regime da apreenséo de correspondéncia previsto no Cddigo de
Processo Penal” (artigo 17.°)"2.

O regime previsto neste artigo 17.° da Lei do Cibercrime tem gerado
dificuldades de compatibilizagdo com o disposto no Cédigo de Processo Penal
e tem dado lugar a interpretagbes doutrinais e jurisprudenciais diversas,
sobretudo quando a apreensao se faz na fase de inquérito.

2. Nos termos do artigo 179.°, n.° 1, do Cddigo de Processo Penal
(apreensao de correspondéncia), o juiz s6 pode autorizar ou ordenar a apre-
ensao de correspondéncia — € o juiz que autoriza ou ordena a diligéncia
— quando estiver em causa um crime punivel com pena de prisao superior,
no seu maximo, a 3 anos (alinea b)). Nos termos do n.° 3 da mesma norma,
0 juiz que tiver autorizado ou ordenado a apreensao € a primeira pessoa a

" Cf., nestes termos, RAMALHO, David Silva, Métodos Ocultos de Investigagéo..., cit., p. 140,
e CARDOSO, Rui, «Apreensédo de correio electronico e registos de comunicagdes de natureza
semelhante — artigo 17.° da Lei n.° 109/2009, de 15.1X», Revista do Ministério Publico, 153
(2018), p. 173.

2. A Decisdo-Quadro n.° 2005/222/JAl, do Conselho, de 24 de Fevereiro, ndo tem disposicoes
de natureza processual e a Convengédo sobre o Cibercrime, que tem disposigdes desta natu-
reza, ndo se refere expressamente a apreensao de correio electronico, ndo tendo qualquer
previsdo especifica semelhante a do artigo 17.° da Lei do Cibercrime. A origem desta norma
esta apenas na Proposta de Lei n.° 289/X/4.2 (artigo 19.°), que pretendeu adaptar o regime
das buscas e apreensdes previsto no Codigo de Processo Penal ao “ambiente do ciberespaco”
(cf. CARDOSO, Rui, «Apreenséo de correio electrénico...», cit., p. 169-170).
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tomar conhecimento do conteudo da correspondéncia apreendida. Se o juiz
considerar que a correspondéncia apreendida é relevante para a prova, fa-la
juntar ao processo; caso contrario, restitui-a ao seu titular, ndo podendo ela
ser usada como meio de prova. O juiz fica vinculado por dever de segredo
relativamente aquilo de que tiver tomado conhecimento e nao tiver interesse
para a prova.

Nos termos do artigo 17.° da Lei do Cibercrime, a apreensao de correio
electronico e registos de comunicacdes de natureza semelhante aplica-se
“correspondentemente o regime da apreensao de correspondéncia previsto
no Cdédigo de Processo Penal”. Deverdo as referidas normas do artigo 179.°
do Codigo de Processo Penal aplicar-se também no caso de apreensao de
correio electrénico?

2.1. Quanto ao pressuposto relativo ao crime em causa — crime punivel
com pena de prisdo superior, no seu maximo, a 3 anos —, o problema que
se coloca radica, desde logo, no facto de alguns dos tipos legais de crimes
previstos na Lei do Cibercrime ndo serem puniveis com penas de prisdo
superiores a 3 anos'.

Vimos ja que o artigo 11.° da Lei do Cibercrime, ao delimitar o ambito
de aplicagéo das disposicdes processuais, estabelece que, com excepgao do
disposto no artigo 18.° (intercepgéo de comunicagées) e no artigo 19.° (acgdes
encobertas), tais disposigbes se aplicam a processos relativos aos crimes
previstos na propria lei, a processos relativos a crimes cometidos por meio
de um sistema informatico e ainda a processos relativos a crimes em relagao
aos quais seja necessario proceder a recolha de prova em suporte electronico.

Nas normas relativas a intercepgédo de comunicagbes e a admissibilidade
de recurso a acgdes encobertas, o legislador refere expressamente que tais
meios processuais podem ser utilizados em processos relativos a crimes
previstos na Lei do Cibercrime (artigos 18.°, n.° 1, alinea a), e 19.°, n.° 1,
alinea a)) e noutros processos por crimes que integrem o catalogo de crimes
referido em cada uma das normas (artigos 18.°, n.° 1, alinea b), e 19.°, n.°
1, alinea b)).

A conclusédo a que se chega seréd a de que foi opcédo do legislador per-
mitir a apreensao de correio electrénico e registos de comunicagbes de natu-
reza semelhante sem a limitagdo decorrente de o crime ser punivel com pena
de prisdo superior a 3 anos's. Permite-se, desta forma, a utilizagdo deste meio
de obtencdo de prova em processos relativos aos crimes previstos na propria
Lei do Cibercrime (como, alias, acontece também com a intercepgédo de
comunicagdes e as acgdes encobertas).

3 Veja-se as molduras penais previstas para os crimes de dano relativo a programas ou outros
dados informaticos (artigo 4.°, n.s 1 e 3), acesso ilegitimo a sistema informatico (artigo 6.°,
n.°s 1, 2 e 3), intercepgéo ilegitima de dados informaticos (artigo 7.°, n.°s 1 e 3) e reprodugéo
ilegitima de programa protegido (artigo 8.°, n.°s 1 e 2).

4 Neste sentido, também, NEVES, Rita Castanheira, As ingeréncias nas comunicagées electro-
nicas..., cit., p. 274 e p. 276.
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Temos duvidas, no entanto, quanto a questdo de saber se a intengao do
legislador era a de que, afinal, a apreensao de correio electrénico possa ser
usada em qualquer processo, por qualquer crime, em relacdo ao qual seja
necessario proceder a recolha de prova em suporte electrénico — na pratica,
em qualquer processo penal, independentemente da gravidade do crime
investigado.

2.2. Outra questado que se tem colocado esta relacionada com a exigén-
cia de despacho judicial prévio, que autorize ou ordene a apreensdo de
mensagens de correio electrénico.

As respostas tém sido diversas. Ha quem defenda que a apreenséao so
pode ser feita na sequéncia de um despacho judicial’®. E ha também quem
entenda que a lei ndo € expressa a este propodsito e que permite que se
proceda a uma apreensao cautelar ou proviséria de mensagens de correio
electrénico mesmo que ndo tenha havido um despacho judicial anterior'®. Esta
apreensao sera proviséria porque as mensagens so serdo efectivamente
apreendidas e juntas ao processo se 0 juiz assim determinar. Se o juiz nao
autorizar a apreensao, entdo “a apreensédo ndo se mantém, devendo o suporte
das mensagens em causa ser devolvido ou, se a apreenséo tiver sido feita
por cépia, destruido”"’. Esta interpretacédo da lei vai ao encontro de exigéncias
praticas. De facto, por regra, as mensagens de correio electrénico sao apre-
endidas no decurso de pesquisas informaticas, que tém lugar no ambito de
buscas. Pedro Verdelho salienta que, em regra, antes de uma busca ainda
nao se sabe se vai encontrar-se um computador; nao se sabe se em tal
computador vai encontrar-se mensagens de correio electrénico; e ndo podera
prever-se se tais mensagens vao ter interesse para a investigagao. Devera,
entdo, entender-se, segundo o autor, que a lei permite que se faga uma
apreenséo provisoria de mensagens de correio electrénico, no ambito de
pesquisas informaticas realizadas, por exemplo, com autorizagado do Ministé-
rio Publico, sendo depois tais mensagens presentes ao juiz, para que este
ordene a respectiva apreenséo e jungdo ao processo’®.

N&o nos parece, porém, que a lei ndo seja expressa a este proposito.
Para além da remissao para o regime da apreensao de correspondéncia
previsto no Cdédigo de Processo Penal (artigo 179.°, n.° 1), o proprio artigo
17.° da Lei do Cibercrime estabelece que quando forem encontrados mensa-
gens de correio electronico ou registos de comunicagbes de natureza seme-
Ihante, o juiz pode autorizar ou ordenar, por despacho, a apreensédo daqueles
que se afigurem ser de grande interesse para a descoberta da verdade ou

5 Neste sentido, NEVES, Rita Castanheira, As ingeréncias nas comunicagbes electronicas...,
cit., p. 275.

6 VERDELHO, Pedro, «A nova Lei do Cibercrime»..., cit., p. 743.

7 VERDELHO, Pedro, «A nova Lei do Cibercrime»..., cit., p. 743.

8 VERDELHO, Pedro, «A nova Lei do Cibercrime»..., cit., p. 743-744. No mesmo sentido, cf.
CARDOSO, Rui, «Apreensao de correio electronico...», cit., p. 179 e p. 195 e ss.
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para a prova. A lei exige claramente um despacho judicial prévio a qualquer
apreensdo. Podera questionar-se as dificuldades que tal exigéncia levanta na
pratica, mas ndo podera dizer-se que a lei ndo faz esta exigéncia. Esta tem
sido, também, a posicdo da nossa jurisprudéncia’®.

2.3. Outra questédo que se tem colocado é a de saber se o juiz deve ser
a primeira pessoa a tomar conhecimento do conteudo das mensagens de
correio electronico apreendidas.

Ha quem entenda que, ao contrario do que sucede com o correio fisico,
a lei ndo exige que o juiz seja o primeiro a tomar conhecimento do conteudo
das mensagens apreendidas — quem procede a pesquisa podera encaminhar
para o juiz mensagens concretas que aquele depois apreendera ou nio®.
Entender-se que o juiz de instrugdo deve ser a primeira pessoa a tomar
conhecimento do conteudo das mensagens de correio electronico ou seme-
Ihantes apreendidas pde em causa a propria coeréncia do sistema de tutela
de direitos, na medida em que nos casos de intercep¢do de comunicagdes
(artigo 18.° da Lei do Cibercrime) — potencialmente mais lesiva de direitos
fundamentais — se permite que os 6rgaos de policia criminal e o Ministério
Publico sejam os primeiros a tomar conhecimento do conteido das comuni-
cagdes (artigos 18.%, n.° 4, da Lei do Cibercrime, e 188.%, n.%s 1 a 4, do Cddigo
de Processo Penal)?'. Ja se afirmou, inclusivamente, que a exigéncia de que,
no inquérito, seja o juiz de instrucdo o primeiro a conhecer o conteudo das
mensagens de correio electronico apreendidas e a seleccionar aquelas que
se afigurem ser de grande interesse para a descoberta da verdade ou para
a prova viola a estrutura acusatéria do processo penal®?/?,

2.4. A nossa jurisprudéncia nao tem sido, porém, sensivel a estes argu-
mentos. Entendendo que esta em causa o direito a privacidade e ao sigilo da
correspondéncia electronica (artigos 26.°, n.° 1, e 34.°, n.° 4, da Constituicao
da Republica Portuguesa)?*, considera que a remissdo que no artigo 17.° da

' Veja-se, designadamente, o Acordao do Tribunal da Relagdo de Guimardes de 29-03-2011
(Processo n.° 735/10.0GAPTL-A.G1) e os Acdrddos do Tribunal da Relacdo de Lisboa de
11-01-2011 (Processo n.° 5412/08.9TDLSB-A.L1-5), de 29-12-2017 (Processo n.°
184/12.5TELSB-A.L1) e de 06-02-2018 (Processo n.° 1950/17.0T9LSB-A.L1-5).

20 Precisamente nestes termos, VERDELHO, Pedro, «A nova Lei do Cibercrime»..., cit., p. 744.

21 Neste sentido, CARDOSO, Rui, «Apreensado de correio electrénico...», cit.,, p. 197 e ss.

22 Neste sentido, CARDOSO, Rui, «Apreensdo de correio electronico...», cit., p. 204 e ss., esp.®
p. 209.

2 Além destas razdes de caracter material, invoca-se ainda a dificuldade pratica que esta
exigéncia envolve: as mensagens de correio electrénico sao, por regra, apreendidas em
grandes quantidades, ndo disponho o juiz de instrugdo das ferramentas que facilitam a ana-
lise de grandes quantidades de dados (cf. NEVES, Rita Castanheira, As ingeréncias nas
comunicagées electrénicas..., cit., p. 275, CARDOSO, Rui, «Apreensdo de correio electro-
nico...», cit., p. 204, nota 47, e NuNEs, Duarte Rodrigues, Os meios de obtengdo de prova
previstos na Lei do Cibercrime, Coimbra: Gestlegal, 2018, p. 143).

24 Cf.,, neste aspecto concreto, o Acorddo do Tribunal da Relagdo de Lisboa de 29-12-2017
(Processo n.° 184/12.5TELSB-A.L1). Defendendo que o que esta em causa na apreenséo de
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Lei do Cibercrime se faz para o regime de apreensédo de correspondéncia
previsto no Codigo de Processo Penal abrange o disposto no n.° 3 do artigo
179.°. Os nossos tribunais tém entendido que o juiz que autoriza ou ordena
a diligéncia deve ser a primeira pessoa a tomar conhecimento do contetdo
das mensagens de correio electrénico apreendidas®.

2.5. Mesmo apos a entrada em vigor da Lei do Cibercrime ha quem
defenda uma distingdo de regime conforme se trate da apreenséo de correio
electrénico aberto e lido pelo seu destinatario ou de mensagens de correio
electronico ainda nao lidas. O correio electronico recebido e lido devera ser
excluido do regime do artigo 17.°. Sendo considerado um mero documento,
a sua apreensao devera ser feita nos termos do regime da apreenséo de
dados informaticos, sendo suficiente a intervengédo do Ministério Publico com
possibilidade de controlo judicial posterior, sempre que o conteudo dos docu-
mentos apreendidos for susceptivel de revelar dados pessoais ou intimos que
possam pdr em causa a privacidade do respectivo titular ou de terceiro (artigo
16.°, n.°s 1 e 3, da Lei do Cibercrime). O regime especial previsto no artigo
17.° da Lei do Cibercrime justificar-se-a apenas em relagdo a mensagens de
correio electrénico ainda nao lidas pelo seu destinatario?.

N&o nos parece que tenha sido esta, porém, a opcao do legislador. Na
verdade, é possivel, hoje, com um simples clique, marcar como lida uma
mensagem de correio electrénico nao lida e vice-versa. O sujeito pode aceder
ao correio electronico através de varios dispositivos e nuns deles a mensagem
surgir como lida e noutros como né&o lida, dependendo do tipo de sincroniza-
¢ao existente entre os diversos dispositivos. A fronteira entre correio electrénico
lido e ndo lido é, assim, dificil de estabelecer. O legislador, reconhecendo o
anacronismo e a inadequacao daquela distingdo de regimes, optou por atribuir
uma tutela acrescida a mensagem em formato digital, submetendo-a ao regime

correio electronico é o direito a autodeterminacéo informacional (e ndo o direito a inviolabili-
dade das comunicagdes), NUNES, Duarte Rodrigues, Os meios de obtengdo de prova..., cit,
p. 147. A este propésito, cf., também, RAMOS, Vania Costa, «Ambito e Extens&o do Segredo
das Telecomunicagdes. Acérddo do Segundo Senado do Tribunal Constitucional Federal
Aleméo, de 2 de Marco de 2006», Revista do Ministério Publico, 112 (2007), p. 144 e ss., e
CARDOSO, Rui, «Apreensao de correio electrénico...», cit.,, p. 175 e ss. Vide, ainda, o Acérdao
do Tribunal Constitucional n.° 403/2015 (Processo n.° 773/15).

25 Cf.,, neste sentido, os Acordédos do Tribunal da Relagéo de Lisboa de 11-01-2011 (Processo
n.° 5412/08.9TDLSB-A.L1-5), de 29-12-2017 (Processo n.° 184/12.5TELSB-A.L1) e de 06-02-
2018 (Processo n.° 1950/17.0T9LSB-A.L1-5). Para tentar contrariar a dificuldade pratica
decorrente do facto de o correio electronico ser geralmente apreendido em grandes quanti-
dades, devera exigir-se que durante a diligéncia se tenha sempre em atencdo que para que
a mesma seja eficaz devem-se seguir-se “critérios estritos de abrangéncia” e apreender
apenas as mensagens de correio electronico que se afigurem “realmente determinantes para
a prova” (NEVEsS, Rita Castanheira, As ingeréncias nas comunicagbes electrénicas..., cit.,
p. 275).

26  Neste sentido, CORREIA, Jodo Conde, «Prova digital...», cit., p. 41; cf., também, MESQUITA,
Paulo D4, «Prolegémenos sobre prova electrénica..., cit., p. 118, e NUNES, Duarte Rodrigues,
Os meios de obtengéo de prova..., cit. p. 145-146.
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do artigo 17.°, independentemente de ter ou nado sido lida pelo seu destina-
tario?”. Tem sido este, também, o entendimento da nossa jurisprudéncia®.

IV. CONCLUSAO

Como referimos, a jurisprudéncia tem vindo a considerar que a apreen-
sdo de correio electrénico ou de registos de comunicacdes de natureza
semelhante esta dependente de um despacho judicial prévio e que o juiz que
ordenou ou autorizou a diligéncia deve ser a primeira pessoa a tomar conhe-
cimento do conteddo das mensagens apreendidas. Os nossos tribunais tém
entendido que o despacho do Ministério Publico que ordena a apreensao €&
nulo (artigos 17.° da Lei do Cibercrime e 179.°, n.° 1, do Cddigo de Processo
Penal) e que a omissao da analise da correspondéncia apreendida pelo juiz
de instrucao criminal — sendo este um acto da competéncia exclusiva deste
juiz (artigo 268.°, n.° 1, alinea d), do Cédigo de Processo Penal) — constituira
uma nulidade nos termos do artigo 120.°, n.° 2, alinea d), do Cddigo de Pro-
cesso Penal, por se tratar de um acto legalmente obrigatério. Tudo o que
conduzira, a final, segundo a jurisprudéncia, a que a prova que resulta dessa
apreensao seja prova proibida, ndo podendo ser valorada (artigos 18.°, 32.°,
n.° 8, e 34.°, n.° 4, da Constituicdo da Republica Portuguesa, e 126.%, n.° 3,
do Cdédigo de Processo Penal)?®.

Enquanto a lei se mantiver com a redacgéo actual, ndo deve o Ministé-
rio Publico, na sua fungéo de direcgdo do inquérito, obedecendo em todas as
intervencbes processuais a critérios de estrita objectividade (artigo 53.° do
Caodigo de Processo Penal), deixar de requerer autorizagao judicial para apre-
ensédo de correio electronico; ndo deve o juiz de instrugao criminal deixar de
ser a primeira pessoa a tomar conhecimento do conteldo das mensagens de
correio electrénico apreendidas, sob pena de, a final, se perderem elementos
de grande interesse para a descoberta da verdade.

27 Neste sentido, também, RAMALHO, David Silva, Métodos Ocultos de Investigagéo..., cit., p.
278-279, e CARDOSO, Rui, «Apreensado de correio electrénico...», cit.,, p. 177 e p. 187 e ss.

2% Cf., a este propdsito, o Acérdao do Tribunal da Relagdo de Lisboa de 29-12-2017 (Processo
n.° 184/12.5TELSB-A.L1).

2 Cf. os Acordaos do Tribunal da Relagdo de Lisboa de 29-12-2017 (Processo n.°
184/12.5TELSB-A.L1) e de 06-02-2018 (Processo n.° 1950/17.0T9LSB-A.L1-5). Cf., ainda a
este propdsito, ALBUQUERQUE, Paulo Pinto, Comentario do Cédigo de Processo Penal — a
luz da Constituigao da Republica e da Convengado Europeia dos Direitos do Homem, 4.2 ed.,
Lisboa: Universidade Catolica Editora, 2011, p. 509-510, CABRAL, Santos, «Artigo 179.°
(Apreensao de correspondéncia)», in: Cédigo de Processo Penal Comentado, 2.2 ed., Coim-
bra: Almedina, 2016, p. 708, e CORREIA, Jodo Conde, «Artigo 179.° (Apreenséo de corres-
pondéncia)», in: Comentario Judiciario do Cdédigo de Processo Penal, tomo I, Coimbra:
Almedina, 2018, § 33 e § 36.
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