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Resumo: o texto incide sobre a responsabilidade das operagdes néo autorizadas no online
banking. Aborda o ambito de aplicacdo do RSP, os seus conceitos fundamentais, a autorizagédo
das operagdes de pagamento, com énfase nas formas de autenticagdo, as obrigagdes do presta-
dor de servigos de pagamento e do utilizador. Centra-se, depois, na responsabilidade pela exe-
cugao de uma operagao de pagamento ndo autorizada, definindo os tragos centrais do regime de
responsabilidade consagrado nesta sede. Termina-se com um conjunto de conclusdes que permi-
tem definir os principios estruturantes da disciplina aqui consagrada, o que é da maior utilidade
para afinar a aplicagdo do regime aos casos concretos.
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1. INTRODUGAO

I. A moeda é hoje esmagadoramente escritural, estando inscrita em
contas bancarias, que pertencem a um ou mais titulares. As contas podem
ser a ordem ou a prazo. As primeiras séo utilizadas para gerir os diversos
pagamentos do dia a dia; as segundas para recolher poupanga. A sua titula-
ridade, o crédito ao saldo, consiste em qualquer das hip6teses num dos
elementos mais importantes que compdem o patriménio de uma pessoa, seja
singular, seja coletiva. Mas em particular as primeiras, porque ndo € comum
as pessoas coletivas constituirem poupangas, como sucede com as pessoas
singulares, que a elas recorrem (muitas vezes para complementar as pensoes
de reforma ou para acudir a despesas inesperadas).

Il. As regras de movimentacédo dessas contas, que consistem — dito de
forma simples — na movimentacao do dinheiro que ai esta creditado (moeda
escritural), tém, evidentemente, uma particular relevancia. O que bem se
compreende. A movimentagdo ndo autorizada, por terceiros, traduz um retirar
do dinheiro da conta do seu titular — ou proprietario, em sentido amplo, ou
constitucional do termo —, reduzindo-lhe o patriménio na mesma medida.
E, por isso, legitima a preocupagéo com a possibilidade de tal ocorrer.
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lll. Este texto visa justamente determinar qual a responsabilidade do
banco sempre que se verifique uma operagéo de pagamento ndo autorizada
no seio do denominado homebanking'. O que vale dizer qual o nivel de pro-
tecdo de que goza do cliente face a subtracéo ilicita por terceiro, através de
uma operagao bancaria, do dinheiro escritural da sua conta. Havendo um
regime, detalhado, quanto a essa matéria, o foco da analise recaira neces-
sariamente sobre ele.

Torna-se, no entanto, necessario, de forma prévia, caracterizar a relagéo
bancaria, que se constitui com a celebragédo do contrato de abertura de conta:
negoécio esse que consiste num contrato-quadro no qual radicam, igualmente,
os servicos de pagamento. E exige também que se passe em revista a juris-
prudéncia dos nossos tribunais superiores — embora com outro quadro juridico
— nesta matéria.

2. O CONTRATO BANCARIO GERAL E OS SERVIGOS DE PAGAMENTO

I. O contrato de abertura de conta tem um conteddo muito mais extenso
do que a constituicdo de uma conta no banco. E um negécio extremamente
amplo e complexo, donde emerge a relagdo bancaria geral’>. Ele mantém-se
independentemente de quantos negdécios forem depois concluidos entre as
partes, desde o inicio da relagdo, que funda, ao momento em que ela se
extingue. Ai se integram também os contratos de conta corrente, de depdsito
e, pelo menos, de alguns servicos de pagamento®.

Il. Este contrato, o contrato bancario*, embora ndo sendo legalmente
tipico, é, de forma clara, socialmente tipico, tendo em conta, de entre outros
aspetos, a uniformidade das clausulas contratuais gerais a que os diversos
bancos recorrem.

! Que é definido no acérdéo do STJ de 18/12/2013 (Ana Paula Boularot), in: www.dgsi.pt: como
“Banco internético (do inglés Internet banking), e-banking, banco online, online banking, as
vezes também banco virtual, banco eletronico), concretizado pela possibilidade conferida pela
entidade bancaria aos seus clientes, mediante a aceitagdo de determinados condicionalismos,
a utilizar toda uma pandplia de operagbes bancarias, online, relativamente as contas de que
sejam titulares, utilizando para o efeito canais telematicos que conjugam os meios informati-
cos com os meios de comunicagdo a distancia (canais de telecomunicacédo), por meio de
uma pagina segura do banco, o reveste de grande utilidade, especialmente para utilizar os
servigos do banco fora do horario de atendimento ou de qualquer lugar onde haja acesso a
Internet”.

2 Entre nés neste sentido: A. MENEzZES CORDEIRO, Direito bancario, 6.2 ed. (com a colaboracéo
de A. Barreto Menezes Cordeiro), Almedina, Coimbra, 2016, p. 291; ALMENO DE SA, Direito
bancério, Coimbra Editora, Coimbra, 2008, p. 17; MARIA RAQUEL GUIMARAES, O contrato-
-quadro no ambito de utilizagdo de meios de pagamento electrénicos, Coimbra Editora,
Coimbra, 2011, pp. 343, ss., pp. 365, ss.. Ver, ainda: M. PESTANA DE VASCONCELOS, Direito
bancario, 2.2 ed., Almedina, Coimbra, 2019, pp. 73, ss..

3 Ver, sobre esta matéria, desenvolvidamente, M. PESTANA DE VASCONCELOS, Direito bancario,
cit.,, pp. 73, ss..

4 Designada de forma feliz como “contrato mée” pelo acérddo do STJ de 13/12/2013 (Ana
Paula Boularot), in: www.dgsi.pt.
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Ele consiste num contrato organizatério, complexo, com producéo de
efeitos imediatos, direitos e obrigagbes para as partes, correspondentes a
tipos de prestagdo de servigos. Mas, mais para além, € composto por ele-
mentos normativos, ou seja, prevé logo o regime de contratos que as partes
podem vir a celebrar entre elas.

A sua correta qualificagdo é a de contrato-quadro, visando-se destacar
o caracter amplo e complexo do conjunto da relagdo bancaria com o cliente®.
Um dos seus principais efeitos, dada a tessitura de confianca que pressupde,
€ o nascimento de deveres de protegédo, aconselhamento e informagéao das
partes, que podem revestir uma maior ou menor extensao, de acordo com os
elementos que compdem o caso concreto. De entre esses elementos, destaca-
-se, por um lado, o conjunto e a natureza de negodcios celebrados ou a cele-
brar (p. ex., sobre valores mobiliarios, consumo, etc.) e, por outro, a pessoa
do cliente (singular ou coletiva, profissional ou consumidor, com conhecimen-
tos especificos na matéria ou nao).

Ill. Diziamos que o conteudo fundamental do contrato de abertura de
conta, e razéo pela qual muitas vezes ele é celebrado, consiste nos servigos
de pagamento. Com efeito, eles sdo fundamentais para um sujeito se inserir
na vida moderna, constituindo, por essa razéo, dos vetores mais relevantes
dos servicos minimos bancarios. Os servicos de pagamento inserem-se no
contrato inicial, sendo mesmo a sua parte mais relevante.

A conta bancaria a ordem constitui para este efeito a conta de pagamento.
Embora as operacdes de pagamento que os integram se possam fazer iso-
ladamente, elas serdo integradas no seio de um contrato-quadro especifico
“que rege a execugao futura de operagdes de pagamento individuais e suces-
sivas e que pode enunciar as obrigacdes e condigdes para a abertura de uma
conta de pagamento” [art. 2.°, al. j), do Regime Juridico dos Servigos de
Pagamento e da Moeda Eletronica (RSP)]. Neste caso, ele integra-se no
contrato inicial, mais amplo.

IV. Os créditos dos clientes sobre os bancos ndo se esgotam nos saldos
de uma conta a ordem. Ela é, sem duvida, o elemento central para a execu-
¢ao das diferentes ordens de pagamentos. Todavia, com, pelo menos, igual
relevancia, temos os créditos decorrentes de depdsitos a prazo, sendo dessa
forma que os particulares constituem as suas poupancas.

Esses depdsitos tém regras especificas de movimentacao, que sdo mais
exigentes do que as decorrentes da conta a ordem. Além do mais, a sua
movimentagdo, em particular, de valores elevados, € um ato a que o banco
devera estar especialmente atento, dadas as consequéncias patrimoniais que
uma operacgao nao autorizada nesse caso pode ter. Os deveres de protegao
do patriménio do cliente por parte do banco nesta hipotese sdo especialmente
intensos.

5 Na jurisprudéncia, o acérdao do STJ de 27/02/2014 (Tavares de Paiva), in: www.dgsi.pt: “a
relacdo banco/cliente desenvolve-se no contexto de um contrato bancario, enquanto contrato-
-quadro com natureza duradoura (...). O referido contrato de abertura de conta, aqui em
causa, surge seguramente nesse contexto, de relacionamento entre o banco-cliente”.
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3. A JURISPRUDENCIA DOS TRIBUNAIS SUPERIORES NO AMBITO
DO ANTERIOR RSP FACE A OPERAGOES NAO AUTORIZADAS

I. Os casos analisados pela jurisprudéncia estdo ligados a dois grupos
amplos: o phishing e o pharming®. O primeiro consiste, essencialmente, no
envio de mensagens para o correio eletronico de um cliente bancario por uma
entidade que se identifica como sendo o banco, solicitando os dados neces-
sarios para aceder a conta. Em regra, era solicitada tanto a palavra-passe,
como o cartdo matriz, elemento necessario para autorizar cada operagdo em
si. O pharming traduz-se na falsificagdo de uma pagina na internet do banco
para com os dados obtidos por essa via se aceder depois a conta do cliente
defraudado’.

Ha, ainda, diversos casos de disponibilizagdo a terceiros dos dados de
acesso a conta, de guarda dos elementos por parte do cliente, bem como da
extensdo do dever de cuidado e a qualificagdo da culpa do utilizador.

O acérdao particularmente relevante neste quadro foi o do STJ de
13/12/2013 (Ana Paula Boularot), que distinguiu de forma clara ambas as
situagdes e concluiu no sentido de que os “riscos da falha do sistema infor-
matico utilizado, bem como dos ataques cibernautas ao mesmo, tém de
correr por conta do Réu”.

II. O quadro em que as questdes foram sendo resolvidas alterou-se com
a entrada em vigor do novo regime, que, como iremos ver, criou outros meca-
nismos de seguranga — de entre 0os quais tem especial relevo o recurso
a autenticacdo forte — que tornam muito mais dificil o recurso, tanto ao
phishing, como ao pharming. Por outro lado, ha uma maior consciencializagéo
para os riscos do phishing, tendo os bancos recorrido a diversos sistemas de
aviso.

4. O NOVO REGIME DOS SERVIGCOS DE PAGAMENTO
4.1. Introducao

I. Os cartdes, de débito e de crédito®, o débito direto e as transferéncias
sao figuras bastante diversas utilizadas no trafego comercial como instrumen-

6 Sobre ela, ver: MARIA RAQUEL GUIMARAES, As operacgles fraudulentas. Da homebanking na
Jjurisprudéncia recente, Ac. do STJ de 18/12/2013, Proc. 6479/09, Cadernos de Direito Privado,
2015, pp. 9, ss.; idem, O phishing de dados bancarios e o pharming de contas. Analise
jurisprudencial, in: 11l congresso de direito bancario (coord. Miguel Pestana de Vasconcelos),
Almedina, Coimbra, 2018, pp. 405, ss.; RAQUEL RIBEIRO LIMA, A responsabilidade pela utili-
zagdo abusiva on-line de instrumentos de pagamento eletrénico na jurisprudéncia portuguesa,
in: Revista Electrénica de Direito, 2016, n.° 3, pp. 1, ss..

7 Ver o acorddo do STJ de 13/12/2013 (Ana Paula Boularot), cit..

8 Sobre eles, ver MARIA RAQUEL GUIMARAES, As transferéncias electrénicas de fundos e os
cartbes de débito, Almedina, Coimbra, 1999, passim.
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tos de pagamento®. A lei, contudo, ndo estabelece um regime diferenciado
para cada uma delas, mas prevé um Unico regime global para todas'®.

Trata-se do Regime Juridico dos Servigos de Pagamento e da Moeda
Eletrénica, aprovado pelo Decreto-Lei n.° 91/2018, de 12 de novembro, que
transpde a Diretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho
de 25 de novembro de 2015™, que consiste ja na segunda Diretiva de Servi-
¢os de Pagamento (DSP 2'2). Como se trata de uma diretiva de harmonizacéo
maxima, obtém-se um regime de elevada integragao nesta matéria no ambito
da UE, sendo o objetivo a criagdo de um mercado de pagamentos uniforme.

A disciplina daqui decorrente € muito complexa e extensa' (falando-se
mesmo numa pequena codificagdo)', assente numa “armadura” extensissima
de defini¢des, cujo dominio é fundamental. Serdo vistas mais a frente.

II. O novo regime procura acompanhar a notavel evolugdo tecnolégica
neste campo, a entrada de novos atores de fora do sistema bancario, de
novos tipos de servigos de pagamento (servigos de informagao sobre contas
e servigos de iniciagdo de pagamentos) e, em particular, vem reforgar subs-
tancialmente, como veremos, os deveres de seguranga dos prestadores de
servicos de pagamento'®.

Como se refere no considerando 7 da diretiva: “Nos ultimos anos,
assistiu-se a um aumento dos riscos de seguranga relacionados com os
pagamentos eletrénicos, ao volume cada vez maior deste tipo de pagamentos
a escala mundial e ao aparecimento de novos tipos de servigos de pagamento.
A existéncia de servicos de pagamento seguros constitui uma condigéo indis-
pensavel para o bom funcionamento do mercado de servigos de pagamento”.

9 Sobre as transferéncias e os débitos diretos, ver, desenvolvidamente, F. MENDES CORREIA,
Moeda bancaria e cumprimento, Almedina, Coimbra, 2017, pp. 695, ss..

0 STEFAN GRUNDMANN, European Law and Principles on commercial and investment banking
contracts: an advanced area of codification, in: Towards and European Civil Code (org.: Arthur
Hartkamped, Martijn W. Hesselink; Ewoud H. Hondius, Chantal Mak & C. Edgar du Perron),
fourth revised and expanded edition, Kluwer Law, The Netherlands, 2011, p. 792.

" Revogou a Diretiva 2007/64/CE do Parlamento Europeu e do Conselho de 13 de novembro
(primeira diretiva dos servicos de pagamento ou DSP 1), que havia sido transposta para o
ordenamento nacional pelo Decreto-Lei n.° 317/2009, de 30 de outubro.

2. Sobre o novo regime, ver WERNER, Bargeldloser Zahlungsverkehr (Girogschéft), in: Bank- und
Kapitalmarktrecht, de Peter O. Milbert, Andreas Fruh, Thorsten Seyfried, Otto Schmidt, Col6-
nia, 2019, pp. 628, ss. Para o regime anterior, ver M. JANUARIO DA COSTA GOMES, Contratos
comerciais, Almedina, Coimbra, 2012, pp. 220, ss..

8 Mesmo “préxima do labirintico”, M. JANUARIO DA CosTA GOMES, Contratos comerciais, cit.,
p. 223.

' S. GRUNDMANN, European Law and Principles on commercial and investment banking con-
tracts: an advanced area of codification, cit., p. 792.

5 Ver FRANCISCO MENDES CORREIA, Uma revolugdo permanente? A DSP 2 e o novo Direito
dos Servigos de Pagamento, in: lll congresso de direito bancario (coord. Miguel Pestana de
Vasconcelos), Almedina, Coimbra, 2018, p. 388. Ainda sobre o regime da DSP 2, ver MAFALDA
MIRANDA BARBOSA, Servigos de pagamentos, reparticdo do risco e responsabilidade civil —
algumas reflexées a proposito da nova diretiva dos servigos de pagamentos (DSP2), Revista
de Direito Comercial, 2017, pp. 551, ss.; ALAN BERNER, Payment Service Directive Il and Its
Implications, in: Disrupting finance, Fintech and strategy in the 21t century (edited by Theo
Lynn, John G. Mooney, Pierangelo Rosati, Mark Cummings), Palgrave, Macmillian, Cham,
Switzerland, 2018, pp. 103, ss..

Almedina® JULGAR - N.° 42 - 2020



196 Miguel Pestana de Vasconcelos

Ill. Diga-se, em abono da preciséo, que esta atividade ndo é exclusiva-
mente bancaria, ndo sendo, como se comegou por afirmar, unicamente as
instituicdes de crédito que a podem desenvolver (cfr. art. 7.° RSP). Contudo,
ela, como também se assinalou anteriormente, é fundamentalmente desem-
penhada por elas, sendo mesmo marcante na sua caracterizagdo. Por isso,
se inclui no ambito do direito bancario.

4.2. O ambito de aplicagcdo do RSP
4.2.1. Os servicos de pagamento abrangidos

[. O diploma aplica-se aos servigos de pagamento, tal como definidos
pela articulagdo dos arts. 4.° e 5.° do RSP. O primeiro elenca um conjunto de
atividades em que eles se desdobram, vindo depois a norma seguinte a fazer
um recorte negativo, afastando do ambito de aplicagédo do regime algumas
operacoes.

Il. Consistem, assim, em servigos de pagamento os servigos que permitam
depositar ou levantar numerario numa conta de pagamento, bem como todas as
operacdes necessdrias para a gestdo dessa conta (art. 4.°, als. a) e b), RSP).
Incluem-se, também, neste ambito, a execugdo de operagbes de pagamento,
incluindo a transferéncia de fundos depositados numa conta de pagamento aberta
junto do prestador de servigos de pagamento do utilizador ou de outro prestador
de servigos de pagamento, de que a lei faz de seguida uma enumeragéo exem-
plificativa: a execugao de débitos diretos, incluindo os de caracter pontual, a
execugao de operagdes de pagamento através de um cartdo de pagamento ou
de um dispositivo semelhante, e a execugéo de transferéncias a crédito, incluindo
ordens de domiciliagéo (art. 4.°, als. c)-i), ii), iii), RSP).

O mesmo regime aplica-se quando os fundos a transferir sdo obtidos por
via de uma linha de crédito concedida por um utilizador de servigos de paga-
mento (art. 4.°, al. d), RSP), como sucede, p. ex., com o descoberto em conta.

Sao ainda servigos de pagamento: a emissdo de instrumentos de paga-
mento ou aquisicdo de operagbes de pagamento, o envio de fundos, os
servicos de iniciagdo do pagamento e de servigcos de informagéo sobre conta
(art. 4.°, als. e), ), g) e h), RSP).

I1l. As exclusdes sdo bastante limitadas em termos econémicos, embora
o elenco seja vasto. Destacamos as seguintes. Afastam-se, desde logo, os
pagamentos com numerario, de forma direta, entre ordenante o ordenado,
sem intermediagdo como sucede nos pagamentos de dia a dia, em geral (mas
nao necessariamente) com um valor reduzido. Sdo também retirados do dmbito
de aplicagédo do regime os pagamentos com cheques, letras e livrangas. Com
efeito, a realizagdo de operagdes de pagamento com recurso a qualquer
destes instrumentos sacados sobre um prestador de servicos de pagamento
com vista a colocar fundos a disposi¢céo do beneficiario € abrangida por regras
proprias, onde se destacam as respetivas leis uniformes (art. 5.°, al. h), RSP).
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Por sua vez, as operagdes de pagamento no ambito de valores mobili-
arios regem-se por disposigoes diferentes das previstas neste regulamento
(art. 5.°, als. h) e i), RSP).

4.2.2. Os conceitos centrais do RSP

I. Como referimos, seguindo de perto a técnica legislativa da diretiva, o
RSP 2 comega com uma extensa lista de definicbes de carater altamente
técnico, cujo conhecimento é fundamental para a compreenséo do regime.
Nao é mesmo possivel, sequer, definir na integralidade o que sejam servigos
de pagamento, sem se recorrer a outras definigbes (como, em particular, a
de operacdo de pagamento, a qual aquela recorre, como se viu no numero
anterior).

No seio do conjunto destes elementos, tém especial relevancia os de
carater subjetivo, onde se insere o ordenante e o utilizador dos servigos de
pagamento, e os objetivos, onde se incluem as nog¢des de ordem de paga-
mento, operagdes de pagamento e instrumento de pagamentos. Vejamos de
seguida.

Il. O ordenante vem definido como a uma “pessoa singular ou coletiva
que é titular de uma conta de pagamento e que autoriza uma ordem de
pagamento a partir dessa conta, ou, na auséncia de conta de pagamento,
uma pessoa singular ou coletiva que emite uma ordem de pagamento” (art.
2.° al. mm), RSP).

O utilizador de servigos de pagamento é a “pessoa singular ou coletiva
que utiliza um servigo de pagamento a titulo de ordenante, de beneficiario ou
em ambas as qualidades” (art. 2.°, al. eee), RSP).

lll. A ordem de pagamento consiste numa “instrugdo dada por um orde-
nante ou por um beneficiario ao seu prestador de servicos de pagamento
requerendo a execugao de uma operagdo de pagamento” (art. 2.°, al. /l), RSP).

IV. As operagbes de pagamento, em si, consistem no “ato, iniciado pelo
ordenante ou em seu nome, ou pelo beneficiario, de depositar, transferir ou
levantar fundos, independentemente de quaisquer obrigagbes subjacentes
entre o ordenante e o beneficiario” (art. 2.°, als. z) e aa), RSP), devendo
distinguir-se entre as operagdes de pagamento baseadas em cartdes e as
operagdes de pagamento remotas.

As primeiras consistem num “servi¢co baseado na infraestrutura e nas regras
comerciais de um sistema de pagamento com cartdes para efetuar operagdes
de pagamento por meio de cartdes, dispositivos ou programas de telecomuni-
cagoes, digitais ou informaticos, que da origem a uma operagdo com cartdes
de débito ou de crédito. As operacdes de pagamento baseadas em cartdes
excluem as operagdes baseadas noutros tipos de servicos de pagamento”.

As segundas, que sédo aquelas que neste momento nos interessam, sao
as iniciadas “através da Internet ou através de um dispositivo que possa ser
utilizado para comunicagao a distancia” (art. 2.°, al. bb), RSP).
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V. Instrumento de pagamento consiste num “dispositivo personalizado ou
conjunto de procedimentos acordados entre o utilizador e o prestador de
servigos de pagamento e a que o utilizador de servicos de pagamento recorra
para emitir uma ordem de pagamento” (art. 2.°, al. aa), RSP).

Por seu lado, “«Instrumento de pagamento baseado em cartbes» € um
instrumento de pagamento, incluindo cartées, telemodveis, computadores ou
outros dispositivos tecnoldgicos que contenham a aplicagdo de pagamento
adequada, que permite ao ordenante iniciar uma operagdo de pagamento
baseada num cartdo, com excegéo de transferéncias a crédito e de débitos
diretos na acegéo do art. 2.° do Regulamento (UE) n.° 260/2012, de 14 de
margo de 2012” (art. 2.°, al. bb), RSP).

VI. Por ultimo, um sistema de pagamentos configura um sistema de
transferéncia de fundos que se rege por disposigdes formais e normalizadas
e por regras comuns relativas ao processamento, compensagao ou liquidagao
de operagdes de pagamento” (art. 2.°, al. ww), RSP)'.

4.3. Operagodes de carater isolado e contratos-quadro

I. Um dos tragcos fundamentais do diploma é o da distingdo entre as
operacdes de pagamento de carater isolado (arts. 82.° e segs. RSP) e aque-
las que tém por base um contrato-quadro (arts. 89.° e segs. RSP). Estas sao
as mais vulgares. De facto, como vimos aquando da analise do contrato
bancario geral, é igualmente concluido, nesse seio, um contrato-quadro que
as disciplina. Pelo seu relevo, é sobre operagdes de pagamento abrangidas
por um contrato-quadro que recaira a nossa atencgao.

4.4. A autorizagdo das operagdes de pagamento

I. O prestador de servigos de pagamento s6 pode executar uma operagao
(ou um conjunto de operagdes) que tenha sido devidamente autorizada.

Para o efeito, & central o consentimento, nos termos acordados, pelo
ordenante (arts. 103.°, n.>s 1 e 3, RSP) ou, eventualmente, através do bene-
ficiario ou do prestador de servigos de iniciacdo de pagamentos (art. 103.°,
n.° 4, RSP).

Ele tera de ser prévio a operagao, salvo se for convencionado entre as
partes que seja dado em momento subsequente (art. 103.°, n.° 2, RSP). Nao
tendo sido prestado nos termos referidos, a operacao considera-se ndo auto-
rizada (art. 106.°, n.° 5, RSP).

16 Estes servicos, de grande relevo no comércio online, criam “uma ponte telematica entre o
sitio web do comerciante e a plataforma bancaria em linha do prestador de servigos de
pagamento que gere as contas do ordenante, a fim de iniciar pagamentos através da Internet
com base numa transferéncia a crédito” (considerando 22 da DSP 2).
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Dado o consentimento, tanto a uma operacao isolada como a um conjunto
de operagbes autorizadas, ele pode ser retirado em qualquer momento, desde
que a ordem nao se tenha tornando irrevogavel, nos termos definidos no art.
121.° RSP (art. 106.°, n.° 6), como sucede, em regra, depois de ela ter sido
recebida pelo prestador de servicos de pagamento do ordenante (art. 121.°,
n.° 1, RSP).

A execugdo de uma ordem depois deste momento, tendo a revogagao
sido realizada nos termos acordados pelas partes, leva a que operacao seja
ndo autorizada, com todos os efeitos dai decorrentes para o prestador de
servigos (art. 106.°, n.= 7 e 8, RSP).

4.4.1. A autenticacao

I. A execugdo da ordem exige que o cliente tenha sido autenticado pelo
prestador do servigo através de um procedimento que |he permite “verificar a
identidade de um utilizador de servigos de pagamento ou a validade da utili-
zagao de um instrumento de pagamento especifico, incluindo a utilizagao das
credenciais de segurancga personalizadas do utilizador” (art. 2.°, al. ¢), RSP).

A lei impbe em certos casos — 0s mais relevantes — que o prestador
de recorra a uma “autenticacédo forte do cliente” (art. 2.°, al. d), RSP). Ela
exige a utilizagdo de dois ou mais elementos pertencentes as categorias
conhecimento (algo que so o utilizador conhece), posse (algo que so6 o utili-
zador possui) e ineréncia (algo que o utilizador é).

Assim, p. ex., uma palavra-passe — aquilo que o consumidor conhece
—, um dipositivo, como um telemével (ou melhor: a recegédo de uma mensa-
gem no telemodvel), ou um cartdo introduzido num leitor — aquilo que sé o
utilizador tem — ou o reconhecimento digital ou facial — aquilo que o utiliza-
dor é. Mas néo é suficiente. Estes elementos tém de ser independentes, na
medida em que a violagdo de um deles ndo pode comprometer a fiabilidade
dos outros.

Em regra, estes requisitos estdo preenchidos com a indicacdo de uma
palavra-passe associada depois a uma mensagem especifica para o telemo-
vel com um codigo criado para autorizar aquela operagéo.

Il. Como diziamos, os prestadores de servigcos de pagamento devem
aplicar a autenticagao forte do cliente'” se o ordenante aceder em linha a sua
conta de pagamento (p. ex., através do homebanking ou da aplicagdo mével
fornecida pelo banco, nomeadamente, para consultar saldos ou movimentos
da conta) ou realizar uma agéo, através de um canal remoto, que possa
envolver um risco de fraude no pagamento ou de outros abusos (p. ex, ao

7 Os prestadores de servicos de pagamento passaram a estar obrigados a aplicar a autenti-
cagao forte do cliente a partir de 14 de setembro de 2019, uma vez que foi nessa data que
entrou em vigor o Regulamento Delegado (UE) 2018/389 da Comissao, de 27 de novembro
de 2017.
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criar uma transferéncia recorrente a ser efetuada no inicio de cada més ou
alterar dados da conta) (art. 104.°. n.° 1, als. a), e ¢), RSP) ou iniciar uma
operagao de pagamento eletronico (p. ex., uma transferéncia a crédito orde-
nada no homebanking ou uma compra online) (art. 104.°. n.° 1, al. b), RSP).

Neste Ultimo caso (operagdo de pagamento eletronico), se se tratar de
uma operagado de pagamento remota (art. 104.%, n.° 2 RSP), a lei vai mais
longe: a autenticagao forte do cliente deve incluir elementos que associem de
forma dindmica a operacdo a um montante especifico € a um benéeficiario
especifico (p. ex., através do envio de um cddigo de confirmagéo da operagéo
para o telemével do cliente, a chamada senha de utilizagdo Unica'®)®.

lll. A lei impde aos prestadores de servicos de pagamento a adogéo de
medidas de seguranga suficientes para proteger a confidencialidade e a inte-
gridade das credenciais de seguranca personalizadas dos utilizadores de
servigos de pagamento?. A norma tem necessariamente de ser interpretada
de forma conjugada com o art. 73.° do Regime Geral das Instituicbes de
Crédito e Sociedades Financeiras, que impde as instituicbes de crédito ele-
vados niveis de competéncia técnica. Norma que marca a relagdo bancaria,
onde os servigos de pagamento se inserem.

Ou seja, € obrigagdo do prestador de servicos adotar as medidas em
termos de meios humanos e, em especial, materiais, em particular, de carater
informatico (como o recurso a sofisticados sistemas de encriptagédo), para
proteger as credenciais dos clientes. O que implica a cada momento proceder
as atualizagcbes necessarias face ao risco de obtencéo ilicita desses dados
por parte de terceiros, para as proteger. Se o seu sistema informatico for
violado, incumpriu essa obrigacao.

Importa deixar claro que esta obrigagdo ndo é uma obrigagdo de meios,
mas uma verdadeira obrigacdo de resultado (assegurar a integralidade da
rede e a inviolabilidade das contas), a aproximar-se muito de uma obrigacao
de garantia. Com efeito, a responsabilidade do prestador de servigos s6 é
afastada em casos de forga maior, casos esses que a lei delimita de forma
muito restrita (art. 135.° RSP).

4.5. O direito (e o dever) de bloqueio do instrumento de pagamento

I. Se acordado de forma expressa no contrato-quadro, o prestador de
servigos de pagamento pode reservar-se o direito de bloquear um instrumento

8 Considerando 96 da DSP 2.

9 Estes aspetos séo depois detalhados no Regulamento delegado (EU) 2018/389 da Comissao
de 27 de novembro de 2017 que complementa a Diretiva (UE) 2015/2366 do Parlamento
Europeu e do Conselho no que respeita as normas técnicas de regulamentagao relativas a
autenticagdo forte do cliente e as normas abertas de comunicagdo comuns e seguras.

20 Elas consistem nos elementos personalizados fornecidos pelo prestador de servigos de
pagamento a um utilizador de servicos de pagamento para efeitos de autenticagéo (art. 2.°,
al. j), RSP).
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de pagamento por “motivos objetivamente fundamentados”, que estejam rela-
cionados com a seguranga do instrumento de pagamento, a suspeita de uti-
lizagdo ndo autorizada ou fraudulenta desse instrumento ou aumento signifi-
cativo do risco de o ordenante ndo poder cumprir as suas responsabilidades
de pagamento, caso se trate de um instrumento de pagamento com uma linha
de crédito associada (art. 108.°, n.° 2, als. a), b) e c), RSP).

Quando o fizer, o prestador do servico de pagamento esta obrigado a
informar o ordenante do bloqueio do instrumento de pagamento e da respetiva
justificagdo pela forma acordada. Este dever tera de ser cumprido sempre
que seja possivel ainda antes do bloqueio do instrumento ou, caso néo o
seja, o mais tardar, imediatamente apds o bloqueio, a ndo ser que essa
informacé&o nao possa ser prestada por “razdes de seguranga objetivamente
fundamentadas” ou se for “proibida por outras disposi¢cdes legais aplicaveis”
(art. 108.°, n.° 3, RSP).

Cessando os motivos que levaram ao bloqueio, deve este, igualmente,
cessar, com o desbloqueio do instrumento ou a sua substituicdo por um novo
(art. 108.%, n.° 4, RSP).

Il. Este direito estara em regra previsto de forma expressa nos contratos-
-quadro.

Trata-se, em rigor, de um direito-dever. Estando em jogo a seguranga do
instrumento de pagamento, bem como a suspeita de utilizagdo ndo autorizada
ou fraudulenta desse instrumento, recai sobre o prestador de servigos um
dever de protegdo do patrimoénio do decorrente da boa fé?'.

Ja vimos que ela é mais intensa — caracterizante, mesmo — na relagéo
bancaria, traduzindo-se, de entre outros, em deveres de prote¢ao do patrimo-
nio do cliente que Ihe esta confiado.

Cremos mesmo que ainda que esse direito ndo esteja previsto nos
contrato-quadro de servigcos de pagamento, ainda assim, mesmo sem essa
permissao especifica, o prestador de servigos estava vinculado (n&o s6 podia,
mas devia) a atuar com vista a tutelar os interesses patrimoniais do cliente.

Este dever tem mesmo uma particular intensidade, porque ele € um dos
baluartes da defesa do patriménio do cliente. O banco tem de se dotar dos
meios tecnolégicos mais avangados para poder estar em posi¢cdo de detetar
se a seguranca do instrumento ndo estara comprometida, se nédo esta a ser
utilizado de forma nao autorizada ou fraudulenta.

O recurso a instrumentos informaticos e a aplicagbes de inteligéncia
artificial permite estabelecer padrées de comportamento de um dado cliente,
quanto a frequéncia de utilizagdo da conta, os horarios, os montantes de que

21 Face ao regime anterior, M. JANUARIO DA COSTA GOMES (Contratos comerciais, cit., p. 243)
sublinhava a necessidade de o prestador de servicos de pagamento “adotar um comporta-
mento que considere adequadamente a situagao efetiva ou presumivel do ordenante: é um
dever que resulta da boa fé”. O que sustentamos em texto & que esse principio conforma a
posicéo juridica do banco em termos de lhe impor um dever de atuar.
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dispbe, os IP utilizados. Ha ainda formas técnicas de detetar sintomas de
utilizagdo potencialmente abusiva. Ha padrées de abuso e de fraude?.

O banco tem de se dotar de todos os meios que permitam fazer essa
detecéo e, havendo suspeita objetiva, exercer o direito de bloqueio nos termos
definidos na norma — o que passa em primeiro lugar, e sempre que possivel,
pelo contacto com o utilizador.

4.6. As obrigacdes do utilizador associadas aos instrumentos de
pagamento (art. 110.° RSP)

I. O utilizador do instrumento de pagamento deve utiliza-lo de acordo
com as condigbes que regem a sua emissao e utilizagdo, as quais tém de
ser “objetivas, ndo discriminatdrias e proporcionais”. Para esse efeito, devera,
logo que o receba, tomar todas “as medidas razoaveis” para preservar a
seguranga das suas credenciais de seguranga personalizadas (art. 110.°, n.es
1, al. a), e 2, RSP).

Deve, ainda, comunicar, “logo que tenha conhecimento dos factos e sem
atraso injustificado”, ao prestador de servicos de pagamento ou a entidade
designada por este ultimo a perda, o furto, o roubo, a apropriacdo abusiva
ou qualquer utilizagéo néo autorizada do instrumento de pagamento (art. 110.°,
n.° 1, al. b), RSP).

II. Se ndo cumprir deliberadamente, ou seja, com dolo, uma ou mais
destas obrigagdes, ou atuar de forma fraudulenta, cabe-lhe suportar todas as
perdas decorrentes das de operagdes de pagamento ndo autorizadas (art.
115.°, n.° 3, RSP). A lei estende a imputagdo de perdas ao ordenante nos
casos de negligéncia grosseira, fazendo sobre ele recair as perdas, mas,
nesse caso, até ao limite do saldo disponivel ou da linha de crédito associada
a conta ou ao instrumento de pagamento (art. 115.°, n.° 4, RSP).

Importa sublinhar que a negligéncia grosseira deve ser devidamente
separada da diligéncia ordinaria ou culpa leve. Nao basta a falta de cuidado
que um bom pai de familia, que aqui significa simplesmente um utilizador
cuidadoso, desses instrumentos tivesse adotado, dentro das circunstancias
do caso concreto.

Vai para la dessa medida. Implica um nivel de falta de cuidado quase
escandaloso, de um desleixo inadmissivel seja para quem for (p. ex., deixar
0 seu nome de utilizador ou palavra passe a vista ou num local de acesso a
terceiros fora do seu circulo familiar ou de confianga proxima).

A porta para a imputacao de perdas ao utilizador por esta via &, assim,
bastante apertada.

22 Sublinha-se que o prestador de servicos de pagamento esté obrigado a uma avaliagéo
“exaustiva e atualizada” dos riscos operacionais e de seguranca que enfrenta, bem como da
adequacéo das medidas de mitigacdo e dos mecanismos de controlo implementados (art.
95.°, n.° 2, RSP).
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4.7. As obrigagoes do prestador de servicos de pagamento asso-
ciadas aos instrumentos de pagamento (art. 111.° RSP)

I. O prestador de servigos de pagamento que emite um instrumento de
pagamento deve assegurar que as credenciais de seguranga personalizadas
do instrumento de pagamento s6 sejam acessiveis ao utilizador de servigos
de pagamento que tenha direito a utilizar o referido instrumento, sem embargo,
porém, de a sua contraparte ter de cumprir os deveres que sobre ela impen-
dem, nos termos do art. 110.° RSP (art. 111.°, al. a), RSP)

Devera, ainda, abster-se de enviar instrumentos de pagamento nao soli-
citados, salvo quando um instrumento deste tipo ja entregue ao utilizador de
servicos de pagamento deva ser substituido (art. 111.°, al. b), RSP).

Cabe-lhe igualmente garantir a disponibilidade, a todo o momento, de
meios adequados para permitir ao utilizador de servigos de pagamento pro-
ceder a comunicagao da perda, do furto, do roubo, da apropriagcdo abusiva
ou de qualquer utilizagdo nao autorizada do instrumento de pagamento (art.
110.°, n.° 1, al. b), RSP).

O que significa, de entre outros aspetos, que os canais de comunicagao
com o banco para este efeito devem ser de muito facil acesso e estar dispo-
niveis 24 horas (e ser acessiveis também de forma simples fora do pais).
Esses sistemas devem valer, igualmente, para solicitar o desbloqueio logo
que deixem de se verificar os motivos que levaram ao bloqueio do instrumento
de pagamento (art. 108.°, n.° 4, RSP, art. 111.°, al. ¢), RSP)%.

Da mesma forma, tera de impedir a utilizacdo do instrumento de paga-
mento, mal a referida comunicacéo Ihe seja realizada (art. 110.%, n.° 1, al. e),
RSP). Mais, tem mesmo de facultar ao utilizador do servico de pagamento,
a pedido deste, os meios necessarios para ele poder fazer prova, durante 18
meses apos a comunicagao, que ela foi efetuada ou que ele solicitou o des-
blogueio nos termos acabados de referir (art. 110.°, n.° 1, al. d), RSP).

Il. Note-se que o risco do envio ao utilizador de servicos de pagamento
de um instrumento de pagamento ou das respetivas credenciais de seguranca
personalizadas corre por conta do prestador do servico de pagamento (art.
110.°, n.° 1, al. d), RSP). Razéo pela qual os cartbes e as passwords séo
enviadas em separado.

4.8. A responsabilidade pela execugdo de uma operagao de paga-
mento nao autorizada

I. Nao tendo a operacao de pagamento sido autorizada nos termos legais,
cabe ao prestador do servigo a restituigdo do valor, apos ter tido conhecimento

2 Efetuada a titulo gratuito, sé podendo o prestador de servigos de pagamento cobrar apenas,
e se for caso disso, os custos diretamente imputaveis a substituicdo do instrumento de
pagamento (art. 110.°, n.° 2, RSP).
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da operacgao ou apos esta lhe ter sido comunicada o mais tardar até ao final
do primeiro dia util seguinte aquele conhecimento ou comunicagéao (art. 114.°,
n.° 1, RSP).

So6 pode deixar de o fazer, se tiver motivos razoaveis para suspeitar de
atuagao fraudulenta do ordenante e comunicar por escrito esses motivos, no
prazo indicado no numero anterior, as autoridades judiciarias nos termos da
lei penal e de processo penal (art. 114.°, n.° 2, RSP).

O prestador de servico do ordenante, sendo esse o caso, repde a conta
de pagamento debitada na situagcdo em que estaria se a operagao de paga-
mento ndo autorizada nao tivesse sido executada, devendo assegurar que a
data-valor do crédito na conta de pagamento do ordenante ndo & posterior a
data em que o montante foi debitado na conta (art. 114.°, n.== 3 e 4, RSP).

Na eventualidade de ndo terem sido detetados motivos razoaveis que
constituam fundamento valido de suspeita de fraude, ou essa suspeita nao
tenha sido comunicada, por escrito, a autoridade judiciaria nos termos da lei
penal e de processo penal, se o prestador de servicos ndo reembolsar de
imediato o ordenante, este tera direito a juros de mora, contados dia a dia
desde a data em que o utilizador de servigos de pagamento tenha negado
que autorizou a operagéo de pagamento executada, até a data do reembolso,
“calculados a taxa legal, fixada nos termos do Caddigo Civil, acrescida de 10
pontos percentuais” (art. 114.°, n.° 10, RSP).

A lei, nesta eventualidade, admite ainda que o ordenante possa demons-
trar danos de valor superior, tendo, nessa circunstancia, direito a uma indem-
nizagao suplementar (art. 114.°, n.° 10, RSP).

[I. Sendo este um dos nddulos das dificuldades que se podem gerar
neste quadro, a lei consagrou um regime detalhado que, na esséncia, € alta-
mente protetor do utilizador dos servigos.

Vejamos de forma sintética.

4.8.1. O 6nus da prova

I. O primeiro elemento a ter em conta do 6nus da prova (art. 113.°,
n.° 1, RSP).

Se o utilizador de servigos negar ter autorizado a operagéo, ou alegar que
ela foi incorretamente efetuada, cabe ao prestador do servico de pagamento
provar que a operagédo de pagamento foi autenticada, devidamente registada
e contabilizada e que nao foi afetada por avaria técnica ou qualquer outra
deficiéncia do servigo prestado pelo prestador de servicos de pagamento?.

24 Se a operacdo de pagamento tiver sido iniciada através de um prestador do servigo de ini-
ciacdo do pagamento, recai sobre este Ultimo o 6nus de provar que, no ambito da sua esfera
de competéncias, a operacdo de pagamento foi autenticada e devidamente registada e nao
foi afetada por qualquer avaria técnica ou por outra deficiéncia relacionada com o servigo de
pagamento por si prestado (art. 113.°, n.° 2, RSP).
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Contudo, note-se que a simples utilizagcdo do instrumento de pagamento
registada pelo prestador de servigos (incluindo o prestador do servigo de
iniciagdo do pagamento, quando for o caso) ndo é necessariamente suficiente,
por si sO, para provar que a operagao de pagamento foi autorizada pelo
ordenante, que este ultimo agiu de forma fraudulenta ou que ndo cumpriu,
com dolo ou negligéncia grosseira, uma ou mais obrigacdes previstas no art.
110.° (art. 113.°, n.° 2, RSP). Para afastar a sua responsabilidade, o prestador
de servigos tera de apresentar elementos que demonstrem a existéncia de
fraude, de dolo ou de negligéncia grosseira da parte do utilizador de servigos
de pagamento (art. 113.%, n.° 4, RSP). A imposi¢cao ao prestador de servigos
de apresentar provas da alegada negligéncia resulta do facto de, como se
refere na DSP 2 (considerando 72), o ordenante apenas dispor de meios
muito limitados para o efeito.

Il. Trata-se de uma carga probatéria muito pesada. Ou o prestador de
servigos consegue demonstrar a existéncia de uma fraude, recorrendo aos
meios técnicos a sua disposi¢do para o efeito, onde se incluem evidentemente
aqueles destinados a esse fim, ou entdo tera de demonstrar o dolo ou negli-
géncia grosseira. Note-se, conforme ja se sublinhou, que ndo basta negligén-
cia simples (ou culpa leve), € preciso negligéncia grosseira, o que significa
uma falta de cuidado extremamente grave?, que sé uma pessoa muito pouco
cuidadosa teria. Mas nao sera facil ao prestador fazer a prova.

4.8.2. A imposigcdo de perdas ao ordenante

I. O dever de restituicao integral que a lei impde ao utilizador é mitigado
— mas ainda assim de forma muito limitada — nos casos de utilizagdo de
um instrumento de pagamento perdido, furtado, roubado ou da apropriagéo
abusiva de um instrumento de pagamento. Nesta eventualidade, a lei imp&e
ao utilizador perdas dentro do limite do saldo disponivel ou da linha de crédito
associada a conta ou ao instrumento de pagamento, mas no maximo de €50
(art. 115.%, n.° 1, RSP%).

Il. Afasta-se dessa forma, parcialmente, o regime da restituigéo integral
decorrente do art. 114.° RSP. Sublinhe-se que nado se trata de um caso de
responsabilidade do ordenante, que levaria a uma obrigagdo de indemnizar,
como se refere na epigrafe da norma (“Responsabilidade do ordenante em
caso de operagédo de pagamento ndo autorizada”), mas antes da limitagao do
dever de restituicao do banco até aos montantes referidos.

% Para a distingdo, ver |. GALVAO TELLES, Direito das obrigagbes, Coimbra Editora, Coimbra,
1997, pp. 354-355; L. MENEZES LEITAO, Direito das obrigagbes, vol. |, 13.2 ed., Almedina,
Coimbra, 2016, pp. 286, ss..

2% O limite da lei anterior (art. 72.°, n.° 1 do RSP | — aprovado pelo Decreto-Lei n.° 317/2009,
de 30 de outubro) era de €150. A Diretiva, na linha do reforgo da tutela do utilizador, baixou-
-0 para €50, o que consistiu num reforgo consideravel de protegéo do utilizador.
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No fundo, o utilizador assume o risco de perdas até este valor, uma vez
que ndo se exige qualquer culpa sua (art. 115.°, n.° 1, RSP)%.

A situagdo em termos de limitagdo das perdas verifica-se, igualmente,
naqueles casos em que o ordenante tenha agido com culpa leve. Neste caso,
nao se trata de risco, mas de limitar as consequéncias do ato culposo do qual
resultou um dano para o ordenante a esse valor. E fazer o restante recair
sobre o prestador.

lll. Todavia, mesmo nestas circunstancias, este prejuizo limitado é afas-
tado se a perda, o furto, o roubo ou a apropriagado abusiva de um instrumento
de pagamento ndo pudesse ser detetada pelo ordenante antes da realizagcéo
de um pagamento ou a perda tiver sido causada por atos ou omissbes de
um trabalhador, de um agente ou de uma sucursal do prestador de servigos
de pagamento ou de uma entidade a qual as suas atividades tenham sido
subcontratadas (art. 115.%, n.° 2, als. a) e b), RSP). Estes riscos correm todos
por parte do prestador de servigos, traduzindo-se na restituicdo integral.

IV. O quadro exposto altera-se em duas circunstancias: nos casos de
fraude, dolo ou negligéncia grosseira.

Assim, se o ordenante tiver agido, se atuar de forma fraudulenta ou
incumprir de forma deliberada — leia-se, dolosa — as obrigagbes que sobre
ele impendem quanto aos servigos de pagamento, como se comegou por
referir supra (art. 115.%, n.° 3, RSP) suporta fodas as perdas resultantes de
operagbes de pagamento ndo autorizadas. Fica excluida a responsabilidade
do banco.

Por outro lado, se o ordenante atuar com negligéncia grosseira, suporta
as perdas até ao limite do saldo disponivel ou da linha de crédito associada
a conta (p. ex., um descoberto) ou ao instrumento de pagamento, sem o limite
dos €50. Percebe-se: trata-se de um ilicito acompanhado pela forma mais
grave de negligéncia, ndo havendo assim fundamento para impor a respon-
sabilidade ao prestador para além daquele limite, sendo, pelo contrario, essa
perda imputada ao utilizador (art. 115.°, n.° 4, RSP).

V. Estamos sempre dentro do ambito da autorizagdo forte. Na verdade,
se o prestador de servicos de pagamento do ordenante ndo a exigir, a res-
ponsabilidade do ordenante é ainda mais restrita. S6 suporta as perdas se
tiver atuado fraudulentamente (art. 115.%, n.° 5, RSP)?. Claro esta que o banco
s6 a dispensara quando o risco for diminuto ou a operagéo de baixo valor.

Todavia, caso o beneficiario ou o seu prestador de servicos de pagamento
ndo aceite a autenticagéo forte do cliente, reembolsa os prejuizos financeiros
causados ao prestador de servigos de pagamento do ordenante (art. 105.°,
n.° 6, RSP).

27 Face ao art. 72.° do regime anterior (em parte coincidente com o atual 115.° RSP 2), M.
JANUARIO DA CoSTA GOMES (Contratos comerciais, cit., p. 245) referia jd que a norma regu-
lava uma questéo de risco.

26 Situagado distinta é se o beneficiario ou o seu prestador de servigos de pagamento ndo acei-
tar a autenticacdo forte do cliente, hipétese em que reembolsa os prejuizos financeiros
causados ao prestador de servigos de pagamento do ordenante (art. 105.°, n.° 6, RSP).
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VI. Cabe articular este regime com o dever de comunicar ao prestador
de servigos de pagamento ou a entidade designada por este ultimo a perda,
o furto, o roubo, a apropriagdo abusiva ou qualquer utilizagdo ndo autorizada
do instrumento de pagamento (art. 110.%, n.° 1, al. b), RSP). Depois desse
momento — ou seja realizada a comunicagao —, o utilizador dos servigos de
pagamento deixa suportar quaisquer consequéncias financeiras resultantes
da utilizagdo de um instrumento de pagamento perdido, furtado, roubado ou
abusivamente apropriado. O limite aqui é, também, o da sua atuagao fraudu-
lenta (art. 115.°, n.° 7, RSP).

VII. A analise que estamos a fazer assenta nas relagdes entre o presta-
dor de servicos e o ordenante, deixando na sombra o terceiro que atuou ili-
citamente ao retirar da conta do ordenante esses fundos. Claro esta que atuou
ilicitamente e responde sempre face ao titular da conta nos termos do art.
483.°, n.° 1 (para além da responsabilidade criminal), uma vez que lhe atinge
um direito absoluto. Neste caso as somas pecuniarias. O titular da conta tem
um crédito face ao banco, mas diz respeito a moeda escritural. Ao retirar
esses fundos ilicitamente da sua conta, retira-lhe moeda escritural, que € meio
de pagamento, mesmo face ao Estado?®. Fundos esse que teria o direito de
transformar em moeda legal, em termos garantidos pelo fundo de garantia
dos depositos e, em ultima instancia, pelo proprio Estado.

Ao restituir essa quantia ao ordenante, o banco tera depois direito a
reavé-la perante o autor do desvio.

Assim como o ordenante no montante da perda que lhe foi imposta, ao
abrigo da responsabilidade civil extracontratual por factos ilicitos.

Contudo, e esse é em grande parte o ponto, esses créditos dificiimente
podem obter satisfagao, até porque se desconhecera a identidade do terceiro.
Por isso, na pratica tudo se resolvera no ambito das relagdes entre o orde-
nante e o prestador de servigcos de pagamento e correspondente distribuicdo
das perdas entre eles.

4.9. O afastamento da responsabilidade — casos de for¢ga maior

I. A responsabilidade prevista nos arts. 103.° a 134.° RSP nao é aplica-
vel em caso de circunstancias anormais e imprevisiveis alheias a vontade da
parte que as invoca, se as respetivas consequéncias nao tivessem podido ser
evitadas apesar de todos os esforgos desenvolvidos. Consiste num caso de
forca maior: anormal, imprevisivel e cujas consequéncias, pese embora o
cumprimento das obrigagdes do banco — nos rigorosos e extensos termos
em que a lei as impdem (p. ex., em caso de guerra) —, nao podiam ter sido
evitadas.

2 Ver, desenvolvidamente sobre este ponto, M. PESTANA DE VASCONCELOS, Direito bancario,
cit., pp. 28, ss..
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II. Nao existe, igualmente, responsabilidade se o prestador de servigos
de pagamento cumprir outras obrigagdes legais, nomeadamente, as relacio-
nadas com a prevengdo do branqueamento de capitais e de financiamento
do terrorismo (art. 135.° RSP).

5. CONCLUSOES

Do regime exposto € possivel formular as seguintes conclusdes, desta-
cando os principios que travejam a responsabilidade do banco nos casos de
operagbes de pagamento ndo autorizadas (do maior relevo depois na inter-
pretacédo das normas que compdem o regime).

1. Cabe ao utilizador manter sistemas de segurancga, de diversa natureza,
state of the art, para impedir que a conta do utilizador dos servigos seja ace-
dida por terceiros, sem a autorizacdo deste. Como vimos, trata-se de uma
verdadeira obrigagao de resultado, préxima de uma obrigagdo de garantia.

A sua justificagdo econdémica € clara: o cliente paga diversas comissoes,
em crescendo, pela realizagdo de operagbes de pagamento. O seu cerne,
diriamos que um dos nucleos da contraprestagdo do banco pela comissao paga
(que tem sempre nos termos da lei de ter como correspetivo um servigo efetivo
por parte do banco — art. 3.°, al. f), do Decreto-Lei n.° 58/2013 de de 8 de
maio®’), & que a seguranca dos fundos que confia ao banco seja protegida.

Ela desdobra-se, ou tem consagragao direta, nos deveres de assegurar
a protecao das credenciais e na detegdo de operacao abusivas ou fraudulen-
tos. Mas tem carater geral, como se vé. As operagdes abusivas ou fraudu-
lentas podem assumir configuragbes muito diversas e, num momento em que
sistemas de inteligéncia artificial possam dar vantagem aos hackers, o banco
tem de assegurar a protecdo das contas.

Violado o sistema, salvo em casos bastante restritos, de forga maior,
responde.

A autentificagao forte consiste num meio eficiente de protegédo adicional.
Mas néo é inviolavel. Nada &, alias, como bem se pode constatar pela cons-
tante penetragao dos mais sofisticados sistemas de seguranga.

2. Face a uma operacao nao autorizada, cabe ao prestador do servigo
a restituicdo do valor. Porém, nos casos especificos da utilizagdo de um ins-
trumento de pagamento perdido, furtado, roubado ou da apropriagéo abusiva
de um instrumento de pagamento, a lei aloca essa perda ao cliente até ao
montante de €50. Depois desse valor, a responsabilidade cabe ao banco, no
que consiste numa verdadeira responsabilidade pelo risco.

S6 ha um afastamento da responsabilidade do banco no ambito das
operacoes indevidas em caso de fraude ou de atuagado dolosa. No que con-
siste, alids, numa simples aplicagdo de um principio geral do direito, nos

30 Ver M. PESTANA DE VASCONCELOS, Direito bancario, cit., pp. 403, ss..
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termos do qual a fraude ndo pode beneficiar quem a pratica. Diga-se, ainda,
que podera haver aqui concomitantemente responsabilidade criminal.

Fora destas hipoteses, s6 uma atuacdo com negligéncia grosseira do
utilizador do servigo afasta a responsabilidade do banco para além do valor
de €50. E o proprio utilizador que compromete os sistemas de seguranga,
incumprindo deveres que sobre ele impedem no ambito da relagéo bancaria/
pagamento.

Mas exige-se negligéncia grosseira, 0 que é um caso extremo. A simples
negligéncia simples, a culpa leve, ndo afasta a responsabilidade do banco.

Ou seja: no ambito de riscos que a lei faz recair sobre o banco (e que
incluem todos aquele relativos a penetragdo do sistema de seguranga por
terceiro — quando néo haja, claro, culpa da sua parte por ndo ter um sistema
suficientemente eficiente) inclui-se mesmo aquele que decorre do risco de um
comportamento ilicito e culposo do cliente que gerou a perda para além dos
€50. Portanto: do dano decorrente de uma acgao ilicita, por incumprimento das
obrigagdes contratuais, e culposa do cliente. Que vai mesmo, se o banco néo
exigir uma autentificacdo forte, aos casos de negligéncia grosseira da sua
contraparte.

3. Pode, assim, concluir-se, numa breve sumula, que a responsabilidade
do banco €, no quadro do nosso sistema, excecionalmente intensa. E que o
novo RSP deu passos mais largos nesse sentido.

O objetivo é claro: dado o relevo central dos sistemas de pagamentos
na vida moderna e a fonte crescente de rendimentos que os prestadores de
servicos deles retiram, visa-se estabelecer uma protegdo maxima dos titulares
das contas.

(Porto, 19 de outubro de 2019)
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