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Resumo: no contexto do surto provocado pelo novo coronavirus, responsavel
pela infecdo respiratoria aguda designada COVID-19, ganharam expressdo de valor
reforcado diversas solugdes tecnoldgicas com a precipua finalidade de auxiliar o
controlo sanitario de transmissdo do SARS-COV-2. As solugdes tecnoldgicas,
promotoras de beneficios para a salvaguarda dos valores superlativos da saude publica
e da sadde individual, ndo subjazem sem o tratamento de dados pessoais stricto sensu,
e bem assim de dados pessoais de saude (particularmente sensiveis), o que se pode
observar por for¢a do cumprimento de obrigag¢des legais a que autoridades nacionais
se encontrem sujeitas, mas de igual forma por razdes de interesse publico, tal como é
o caso de patologias/doencas ou quaisquer outras ameacas a saude que, de igual
forma, se encontram amparadas em diversos dispositivos legais. Ha, assim, que ter
presente que a disciplina legal orientada para a protecdo da saide publica e
individual, bem como a relativa a vigilancia epidemioldgica ndo produzem efeitos
isoladamente, tendo necessariamente de ser apreciadas conjugadamente com a
disciplina legal relativa a protecdo de dados pessoais. No contexto de um dever geral
de recolhimento e isolamento social, simultdneo com a necessaria promog¢do das
atividades econdmicas, a progressiva transi¢do para uma “nova normalidade”, impds
que diversas entidades implementassem medidas tendentes a prevenir e mitigar o
contagio (v.g., organizacdo do espa¢o de trabalho ou dos espacos de utilizacdo
publica, aquisicdo de solu¢des alcoolicas de desinfecdo, reforco dos servigos de
limpeza e higienizagdo), mas sobretudo ganharam particular relevincia as que
suportam aquela fungdo em ecossistemas de partilha de dados através de solugdes
digitais que constituem marcadores de contato da infecdo provocada pelo SARS-
COV-2. Ora, estas operagdes implicam o tratamento de diversas categorias de dados
pessoais, suscitando particulares cautelas os dados pessoais de saude, ndo apenas por
respeitarem diretamente a uma pessoa singular identificada ou identificdvel, mas em
virtude da particular sensibilidade desta categoria de dado que enforma o reduto
ultimo da privacidade, estando por isso sujeita a um regime juridico refor¢ado de
protecdo. Resulta do proprio principio da proporcionalidade, adequacdo e
necessidade, que a informacdo de saude apenas pode ser objeto de tratamento na
medida em que o direito europeu e nacional o permita, e assim sempre em
conformidade com a legislagdo especifica. Com efeito, atendendo a natureza do dado,
revelador de aspetos de vida privada que pode potenciar a discriminagdo, o estado de
excecdo, em sentido estrito e em sentido lato, ndo pode per se legitimar a ado¢do de
quaisquer medidas preventivas e de vigilancia epidemiologica. Por conseguinte, a
implementacdo de solugdes tecnologicas com estas finalidades, seja sob égide das
competéncias atribuidas as autoridades de saude ou enquanto mecanismos de
autorresponsabilizagdo e auto monitorizacdo, tem necessariamente de ser ponderada
com o direito fundamental a privacidade e a protegdo de dados pessoais.

Palavras-chave: privacidade; dados pessoais de saude; satide publica; novas
tecnologias.
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1. Considerag¢des iniciais: protecao multinivel do direito a privacidade
e a protecdo de dados pessoais

Importa distinguir o que verdadeiramente se tutela no contexto do recurso as
novas tecnologias para efeitos de combate ao surto de COVID-19, a saber, o direito a
reserva sobre a intimidade da vida privada e privacidade e o direito a protecdo de
dados pessoais que, pese embora se encontrem intrinsecamente ligados, sdo direitos
distintos.

O direito a privacidade é reconhecido no artigo 8.2 da Conven¢do Europeia dos
Direitos Humanos (CEDH de 1950)* e no artigo 12.2 da Declaragdo Universal dos
Direitos Humanos (DHDH de 1948)3 como direito humano fundamental sob a tutela
do direito a reserva sobre a intimidade da vida privada.

Nestes artigos sdo repudiadas, através de proibicoes, quaisquer ingeréncias dos
poderes publicos no exercicio do direito ao respeito pela vida privada, salvo quando
a respetiva ingeréncia se encontre prevista em lei e seja necessaria no contexto de
uma sociedade democratica, designadamente, para protecdo de interesses coletivos
relevantes e, no que neste contexto particularmente importa, a protecdo da saude*.

Estes instrumentos foram, conforme ¢ consabido, adotados anteriormente a
utilizagdo generalizada dos computadores, internet e dos assinaldveis progressos

tecnoldgicas que, se por um lado apresentam enormes vantagens, por outro lado

2 «Artigo 8.2 da CEDH - Direito ao respeito pela vida privada e familiar 1. Qualquer pessoa tem direito
ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia. 2. Ndo pode haver
ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia estiver
prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja necessdria para a
seguranc¢a nacional, para a seguranga publica, para o bem-estar econémico do pais, a defesa da ordem
e a prevencao das infragdes penais, a prote¢do da saide ou da moral, ou a protecdo dos direitos e das
liberdades de terceiros». Convencao Europeia dos Direitos do Homem
(https://www.echr.coe.int/Documents/Convention POR.pdf) acesso em 2020-07-26.

3 «Artigo 12.2 da DUDH - Ninguém serd sujeito a interferéncia em sua vida privada, em sua familia, em
seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputagido. Todo ser humano tem
direito a protegdo da lei contra tais interferéncias ou ataques». Cfr. Declara¢do Universal dos Direitos
Humanos (https://nacoesunidas.org/wp-content/uploads/2018/10/DUDH.pdf) acesso em 2020-07-26.
4 A prote¢do da satide encontra-se apenas prevista na parte final do artigo 8.2 da CHDH.
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aumentam consideravelmente os riscos para o dmbito de protec¢do do direito a reserva
sobre a intimidade da vida privada.

Estes riscos foram potenciados pela globalizagdo digital e intrinseca
inexisténcia de fronteiras, e justificaram a autonomizagdo do direito a protecdo de
dados pessoais, cujo bem juridico tutelado é a privacidade na sua dimensdo de direito
a autodeterminagdo informacional, atenta a utilizagdo da informacdo pessoal que, em
ultima instancia, sempre devera servir a pessoa humana e ndo, apenas, os interesses
das organizac¢des (publicas ou privadas).

Com efeito, o direito a reserva sobre a intimidade da privada e o direito a
protegdo de dados pessoais distinguem-se na sua formulag¢do e alcance porquanto o
primeiro consiste numa proibicdo genérica de ingeréncia que apenas podera ser
legitimada por critérios de interesse geral superior (sempre sujeitos a ponderacao)s, e
o segundo num mecanismo de seguranca e prote¢do para o titular dos dados sempre
que estes sejam objeto de tratamento, considerando-se um direito moderno e
dinamico®.

Por conseguinte, trata-se de um direito sempre convocado no ambito de
qualquer operagdo de tratamento de dados pessoais, com um alcance naturalmente
mais amplo que o direito a reserva sobre a intimidade da vida privada, projetando-se
a tutela relativamente a todas as operacgdes e categorias de dados pessoais tratados

independentemente da relacdo que se estabelece com a privacidade e impactos que

5«El derecho a la privacidad se refiere a situaciones en las que se ha visto lesionado un interés particular
0 «la vida privada» de una persona. (...) el concepto de «vida privada» ha tenido una interpretacién
amplia en la jurisprudencia en el sentido de que se aplica a situaciones intimas, informacién sensible
o confidencial, informacion que podria perjudicar la percepcion de la ciudadania respecto de una
persona e incluso aspectos de la propia vida profesional y conducta publica. Sin embargo, la
determinacion de si existe o ha existido (o no) una injerencia en la «vida privada» depende del contexto
y de los hechos de cada caso». Cfr. Agencia de los Derechos Fundamentales de la Union Europea,
Manual de legislacion europea en materia de proteccion de datos, Luxemburgo: Oficina de
Publicaciones de la Unién Europea, 2019. P. 23.

% Conclusdes da Advogada Geral Eleanor Sharpston no ambito dos processos C-92/09 e C-93/09,
articulado n.e 71.
(http://curia.europa.eu/juris/document/document.jsf?text=&docid=80291&pagelndex=0&doclang=pt
&mode=Ist&dir=&occ=first&part=1&cid=11269075), acesso em 2020-07-10.
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nesta se observem (que variam na sua maior ou menor dimensdo de gravidade em
fungdo da natureza ou categoria de dado tratado)?.

Em bom rigor, quando se convoca a privacidade neste contexto, chama-se a
colacdo um regime juridico de tutela especifico para a informagdo pessoal - excluindo
por isso a liberdade pessoal de conduzir a propria vida, a prote¢do da honra, bom
nome e reputacdo ou a identidade pessoal - que se traduz numa faculdade de controlo
sobre a mesma e que exige uma tutela alargada e por isso mais ampla que a mera
exclusdo de terceiros a uma esfera de segredo.

Assim, acompanhando de perto Paulo Mota Pinto, «(...) poderiamos dizer que
esse interesse € o de evitar ou de controlar a tomada de conhecimento ou a revelacao
de informagdo pessoal. (...) O interesse do individuo na sua privacidade, isto é, em
subtrair-se a aten¢do dos outros em impedir o acesso a si proprio ou em obstar a
tomada de conhecimento ou a divulgacdo de informagdo pessoal (interesses estes que
resumindo, poderiamos dizer serem os interesses em evitar a intromissdo dos outros
na esfera privada e em impedir a revelagdo de informagdo pertencente a esta esfera
(...)»8

Esta protecdo foi progressivamente consolidada por via de um percurso
temporal substantivo e assume contemporaneamente a necessidade de uma
disciplina uniforme de forma a garantir um elevado nivel de prote¢do as pessoas

singulares, ndo apenas a escala regional, mas de igual forma a escala internacional.

7 «El tratamiento de datos personales también puede violar el derecho a la vida privada (...) Sin
embargo, no es necesario demonstrar una violacion de la vida privada para que se apliquen las normas
de proteccion de datos. (...) Por el contrario, cualquier operacion que implique el tratamiento de datos
personales podria entrar en el ambito de aplicacion de la normativa de proteccion de datos y dar lugar
a que se aplique el derecho a la proteccion de los datos personales. Por ejemplo, cuando una empresa
registre informacidn relativa a los nombres de sus empleados y a la remuneracion que reciban, el mero
registro de esta informacion no podra considerarse injerencia en su vida privada. Sin embargo, si podria
alegarse que existe tal injerencia, por ejemplo, en el caso de que el empresario comunicase informacién
personal de los empleados a terceros. En cualquier caso, los empresarios deben cumplir la normativa
de proteccion de datos, puesto que el registro de informacién de los empleados constituye tratamiento
de datos». Cfr. Agencia de los Derechos Fundamentales de la Unién Europea, (nota 5), p. 22-23.

8 Pinto, Paulo Mota, Direitos de Personalidade e Direitos Fundamentais - Estudos, Coimbra: GestLegal,
2018, p. 506-507.
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Os avangos tecnologicos impulsionaram assim a ado¢do da Convencdo para a
Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de
Cardter Pessoal (Convenc¢do 108 do Conselho da Europa) em 1981 - recentemente
modernizada com a adogdo do Protocolo de Modificacdo CETS n.¢ 223 a 18 de abril de
2018% - que permanece até a atualidade como Gnico instrumento internacional
juridicamente vinculante no ambito da prote¢do de dados pessoais (para todos os
Estados signatdrios e que a tenham ratificado regularmente), encontrando-se
disponivel para adesdo por paises terceiros - aderiram a Convengdo 108 todos os
Estados Membros do Conselho da Europa (47) e mais 9 Estados que ndo integram o
Conselho da Europa®.

O direito a protecio de dados pessoais encontra-se expressamente
reconhecido no artigo 8.2 da Carta Europeia dos Direitos Fundamentais (CEDF)"
como direito fundamental, elevando o seu conteudo de protecdo ao ambito do direito
primario* da Unido Europeia, adquirindo expressdo de desenvolvimento no artigo 16.°

do Tratado sobre o Funcionamento da Unido Europeia (TFUE)® integrado no capitulo

relativo aos principios gerais da Unido Europeia.

9 Convention for the Protection of Individuals with Regard to Automatic Processing of Personal Data
as it will be amended by its Protocol CETS N.¢ 223 (https://rm.coe.int/16808adeqd), acesso em 2020-
07-12.

© COUNCIL of Europe Portal, Chart of signatures and ratifications of Treaty 108 - Convention for the
Protection of Individuals With Regard to Automatic Processing of Personal Data Status as of
14/07/2020 (https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/108/signatures?p auth=LjCeqKNC), acesso em 2020-07-14.

" «Artigo 8.2 Protecdo de dados pessoais 1. Todas as pessoas tém direito a prote¢do dos dados de carater
pessoal que lhes digam respeito. 2. Esses dados devem ser objeto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo previsto
por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e de obter
a respetiva retificagdo. 3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma
autoridade independente». Cfr. Carta dos Direitos Fundamentais da Unido Europeia
(https://www.europarl.europa.eu/charter/pdf/text pt.pdf) acesso em 2020-07-08.

2 O Direito da Unido compreende o direito primario e direito secundario ou derivado. E direito
primario da Unido os Tratados (Tratado da Unido Europeia e Tratado sobre o Funcionamento da Unido
Europeia) e direito secundério ou derivado os atos juridicos especificados no artigo 288.2 do TFUE,
designadamente, os regulamentos, diretivas e decisdes da Unido Europeia que tenham sido adotas
pelas institui¢des da Unido de acordo com o principio das competéncias atribuidas nos Tratados.

B «Artigo 16.2 (ex-artigo 286.2 TCE) 1. Todas as pessoas tém direito a prote¢do dos dados de carater
pessoal que lhes digam respeito. 2. O Parlamento Europeu e o Conselho, deliberando de acordo com o
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O artigo 16.2 do TFUE ¢, nos termos do mesmo constante, a base juridica de
adogdo do pacote de reformas da disciplina legal em matéria de protegdo de dados
que se operou em 2016%, designadamente, do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados e que revogou a Diretiva 95/46/CE (RGPD.

Tratando-se de um regulamento entrou em vigor, simultaneamente, em todos
os Estados Membros da Unido Europeia no dia 25 de maio de 2016, sem necessidade
de transposicdo para o direito interno, impondo uma disciplina uniformizada entre
os varios Estados Membros que se pretendia verificada em maio de 2018, data em que
terminou o periodo transitorio de dois anos para que as organizagdes se colocassem
em conformidade com as novas'> obrigagdes.

Grande parte do contetido constante do Regulamento era ja objeto de previsao
na Diretiva 95/46/CE, que havia sido transposta com diferengas significativas para o
direito nacional dos Estados Membros, ao que acrescia as diferencas assinaldveis de
atuacdo das autoridades de controlo nos termos previstos na legislacdo interna, o que
justificava o nivel de protecdo diferenciado que era observavel até a ado¢do deste ato

juridico.

processo legislativo ordinario, estabelecem as normas relativas a protecdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais pelas institui¢cdes, 6rgdos e organismos da Unido,
bem como pelos Estados-Membros no exercicio de atividades relativas a aplica¢do do direito da Unido,
e a livre circulagdo desses dados. A observancia dessas normas fica sujeita ao controlo de autoridades
independentes. As normas adotadas com base no presente artigo ndo prejudicam as normas especificas
previstas no artigo 39.2 do Tratado da Unido Europeia». Cfr. Tratado sobre o Funcionamento da Unido
Europeia, (https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A12012E%2FTXT), acesso
em 2020-07-31.

4 A modernizagdo da legislacdo europeia em protecdo de dados pessoais incluiu a adogdo da Diretiva
2016/680 e do Regulamento (UE) 2018/1725.

5 Novas em sentido restrito porquanto a maior parte do contetudo substantivo do Regulamento (UE)
2016/679 ja se encontrava amplamente previsto da Diretiva 95/46/CE.
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2. Do estado de epidemia a pandemia - emergéncia de uma situagio de
saude publica global

O incidente de um surto de infecdo provado por um novo virus da familia dos
coronaviridae, inicialmente identificado na provincia de Hubei na China,
rapidamente evoluiu de uma situagdo epidémica para a declaracdo do estado de
pandemia pela Organizagdo Mundial de Saide*.

Conforme se pode observar, com uma incidéncia geografica delimitada de
inicio, rapidamente evoluiu para a propaga¢do de uma infe¢do global, determinando
a emergéncia de uma situag¢do de satde publica universal'7 ¥, que impde uma resposta
de amplitude igualmente globalizada.

A sociedade hodierna, caraterizada pela rapida circulacdo de pessoas e bens,
mas sobretudo pela acentuada dindmica de mobilidade das pessoas, contribuiu para

a célere propagacdo da doenga sem que houvesse tempo, circunstancias e modo para

6 No dia 31 de dezembro de 2019 a Comissdo Municipal de Satide de Wuhan reportou a verificacdo de
27 casos de pneumonia de etiologia desconhecida, identificando como principal foco de contagio o
mercado municipal de Wuhan, tendo reportado a identificagdo de um novo coronavirus (SARS-COV-
2), responsavel pela doenga respiratéria aguda designada COVID-19, virus introduzido em humanos
por transferéncia de espécie. Os primeiros casos identificados na Unido Europeia foram comunicados
no dia 24 (Franca) e 28 (Alemanha) de janeiro de 2020, sendo que a 30 de janeiro a Organizagdo
Mundial de Satde declarou a epidemia do novo coronavirus uma emergéncia de saide publica
internacional (Public Health Emergency of International Concern - PHEIC), a que se seguiu a
declaracdo do estado pandémico global no dia 11 de mar¢o de 2020. O enquadramento cronologico do
surto de COVID-19 pode ser consultado em European Center for Disease Prevention and Control Cfr.
European Center for Disease Prevention and Control, «Event Background COVID-19»
(https://www.ecdc.europa.eu/en/novel-coronavirus/event-background-2019) acesso em 2020-07-26.
7 A nogdo de saude publica é interpretada de acordo com o disposto na alinea c¢) do artigo 3.2 do
Regulamento (CE) N.2 1338/2008, entendendo-se por satde publica todos os elementos relacionados
com a sadde, designadamente, o estado de sadde, incluindo a morbilidade e a incapacidade, as
motivacdes determinantes desse estado de satude, as necessidades de cuidados de saude, os recursos
atribuidos aos cuidados de saude, a prestacdo de cuidados de satide e o acesso universal aos mesmos,
assim como quaisquer despesas e o financiamento dos cuidados de saude, bem como as causas de
mortalidade. Cfr. Regulamento (CE) N.2 1338/2008 do Parlamento Europeu e do Conselho de 16 de
dezembro de 2008, «Relativo as estatisticas comunitdrias sobre satude publica e satde e seguranca no
trabalho» (https://eur-lex.europa.eu/legal-content/pt/TXT/?uri=CELEX:32008R1338) acesso em 2020-
07-26.

8 O artigo 12.2 do Regulamento Sanitério Internacional de 23 de maio de 2005 estabelece os critérios
para a determina¢do de uma emergéncia de satde publica de ambito internacional. Cfr. Regulamento
Sanitario Internacional, (https://www.dgs.pt/autoridade-de-saude-nacional/ficheiros-

externos/regulamento-sanitario-internacional-pdf.aspx), acesso em 2020-03-11.
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uma concertacdo adequada de resposta a pandemia, desde logo pela necessidade de
se adotarem medidas urgentes que visassem mitigar a extrema viruléncia e
capacidade de contigio do novo coronavirus sob pena de, a breve trecho, se
observarem efeitos sociais negativos e irreparaveis em funcao do desconhecimento da
biologia do agente infecioso, a sua viruléncia e comportamento a curto e longo prazo
(leia-se baseada em informacdo cientifica suficiente e consolidada).

A incerteza subjacente as medidas de contingéncia de satde publica a adotar
resulta assim da sua modelacdo ao proprio desenvolvimento do conhecimento do
agente infecioso e da situacdo pandémica, ndo se admitindo todavia que deixem de
ser cientificamente fundamentadas e socialmente relevantes para que a comunidade
com elas se conforme, adotando comportamentos individuais socialmente
responsaveis, ndo expondo os demais a riscos incertos e indesejaveis.

O padrao complexo e dindmico da pandemia tem assim expressdo nas decisoes
politicas e medidas de contingéncia adotadas pelos Estados e respetivas autoridades
de satde por um lado, e por outro na sociedade, exigindo-se um refor¢o da
solidariedade e cooperagao®.

O principio da cooperagdao, que necessariamente se concretiza por via da
solidariedade, com a emergéncia da pandemia ndo pode apenas ser apreciado a nivel
regional, porquanto o carater transversal da pandemia convoca a solidariedade global,
que se desenvolve a partir dos comportamentos sociais individuais nos ordenamentos

juridicos internos.

9 Cumpre assinalar que a satide publica ndo é um mero somatorio da sadde individual, tratando-se de
um interesse coletivo, e por isso digno de protecdo juridica, que necessariamente tutela de igual forma
interesses individuais, tais como a vida e a integridade fisica, mas ndo se esgota na sua dimensdo
sanitaria, projetando-se bem assim em nas condi¢Ges de subsisténcia da propria sociedade, tratando-
se com efeito de uma tutela sistémica. Refere, a este propdsito, Susana Aires de Sousa que nos «(...)
crimes previstos no Decreto n.? 2-A/2020, de 20 de mar¢o, que procede a execucdo da declaracdo do
estado de emergéncia, fundamentam-se ndo na tutela da satide publica, mas antes na obediéncia a
ordens de autoridade (...)». Cfr. Sousa Susana Aires de, «Sadde Publica, Direito Penal e “Abate
Clandestino”», (https://www.uc.pt/covidig/article?key=a-6eb8a598sf) acesso em 2020-07-26.

20 Projetando-se uma eminente rutura dos servigos com a emergéncia da pandemia, a semelhanca do
que se verificou em Espanha e Italia, a prestacdo de cuidados de saude num contexto de contingéncia,
em que os recursos disponiveis sdo escassos, imp6s a hierarquizac¢do de prioridades de forma a alocar
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«Tem uma relagdo estreita com o principio da justiga, uma vez que enfatiza,
no reconhecimento do valor individual de cada pessoa, a necessidade de ajudar
aqueles cuja vida e dignidade estdo mais ameacgadas, em especial os que pertencem a
grupos vulneraveis»*-22,

Ganha, desta forma, extrema importancia a transparéncia das autoridades de
sadde na informacdo relativa a evolucdo da pandemia para que a sociedade
compreenda as medidas adotadas e coopere ativamente num momento de crise
sanitaria em que é imprescindivel a compreensdo de incapacidade estrutural socio-
econdmica que afeta diretamente a saude, direitos e dignidade pessoais, impondo-se
a responsabilidade partilhada entre a comunidade e o Estado na prossecu¢do da
prevencdo primadria e secunddria do contagio? 4.

Aos Estados compete assim, numa situagdo de emergéncia como aquela que
hoje se vivéncia, definir e aplicar medidas proporcionais, adequadas, necessarias e

transparentes porquanto quaisquer decisdes neste dominio terdo sempre expressao

os recursos de resposta nos cuidados de saide segundo o principio da distribuicdo equitativa dos
recursos disponiveis (materiais e humanos), que foi alcancada pela colabora¢ao dos cidaddos através
do imprescindivel isolamento social e dever geral de recolhimento.

2 Conselho Nacional de Etica para as Ciéncias da Vida, «Situagio de Emergéncia de Satide Publica pela
Pandemia COVI-19: Aspetos Eticos Relevantes», Lisboa: CNECV, 2020.
(https://dev.bydas.com/cnecva/files/15873906084 1586006035 posi%C3%A7%C3%A30%20cnecv%20c
ovidig 03 abril 2020.pdf) acesso em 2020-07-10. P. 7.

22 «Em situagdo de escassez de um bem ou servigo, a racionalidade do seu uso ou consumo exige
prioridades. A protec¢do da saide é, em Portugal, «um direito dos individuos e da comunidade que se
efectiva pela responsabilidade conjunta dos cidadéos, da sociedade e do Estado, em liberdade de
procura e de prestagdo de cuidados. (...). A nossa lei ndo se preocupou apenas com a igualdade, ou seja,
que todos tivessem igual acesso a satide, mas também com a equidade, acrescentando as diversas
igualdades o principio da diferenciagdo positiva: mais cuidados a quem mais deles necessita (equal care
for equal need)». Campos, Anténio Correia de, «Etica e prioridades em satde», Etica Aplicada - Saude,
Lisboa: Edi¢des 70, 2018. P. 101-103.

3 Comissdo Nacional de Prote¢do de Dados, «Orienta¢des sobre a divulga¢do de informacdo relativa a
infetados por COVID-19», (https://www.cnpd.pt/home/covidig/covidig.htm) acesso em 2020-06-15. P.
L

24 Em Portugal foi criada a plataforma Estamos On COVID-19 onde é disponibilizada diariamente pela
Autoridade Nacional de Saude informac¢do relativa aos totais nacionais de casos suspeitos,
confirmados, recuperados e de 6bitos, sendo que no site da Direcdo Geral de Saude (DGS) ¢ ainda
possivel consultar informa¢do mais pormenorizada do nimero de infetados e débitos por concelho.
Estamos On COVID-19 (https://covidigestamoson.gov.pt/); DGS (https://covidig.min-saude.pt/)
acessos em 2020-06-28.
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na esfera dos direitos e liberdades, mas também deveres, dos cidaddos, pessoas
singulares, mas de igual forma na comunidade em geral e nas préprias organizagdes
(publicas e privadas).

Neste desiderato, quaisquer medidas adotadas no contexto de emergéncia, a
legitimidade juridica que lhes é imanente acresce a legitimidade ética, cuja reflexdo
antecede a prépria regulamentagdo juridica, porquanto o conjunto de principios
bioéticos que permitiram a evolu¢do para um verdadeiro biodireito e uma biopolitica
encontram-se pré ordenados «(...) pela consciencializacdo de que alguns problemas
bioéticos prementes ndo se situam ao nivel da tomada de decisdo individual, mas
antes exigem um amplo consenso ético e uma vontade colectiva de acgdo, tal como
se verifica no plano da saude publica ou do ambiente»S.

Com efeito, se o principio da precaucdo se reveste de efeito compulsorio
dirigido aos Estados, coadjuvados pelas autoridades competentes, a adotar as medidas
de contingéncia adequadas a prevenir ou mitigar (potenciais e efetivos) riscos para a

saude publica?’, tal como se observa no ambito do surto de COVID-19, ndo podem

>5 Neste sentido, refere o Conselho Nacional de Etica para as Ciéncias da Vida (CNECV) que «Algumas
medidas prescritas poderdo mesmo colidir com principios bioéticos tidos como adquiridos, como é o
caso do respeito pela autonomia e, através dela, a tutela da liberdade individual». Conselho Nacional
de Etica para as Ciéncias da Vida, (nota 21), P. 3.

26 Neves, Maria do Céu, Osswald, Walter, Bioética Simples, 2.2 ed. rev. e atual., Lisboa: Verbo, 2014. P.
139.

27O principio da precaucdo encontra-se consagrado no direito primdario da Unido Europeia,
designadamente, no artigo 168.2 do Tratado sobre o Funcionamento da Unido Europeia, sob o titulo
XIV - A Saude Publica, dispde que «. (...) A ac¢do da Unido, que serd complementar das politicas
nacionais, incidird na melhoria da saude publica e na prevencdo de doencas e afec¢des humanas e na
reduc¢do das causas de perigo para a saude fisica e mental. Esta ac¢do abrangerd a luta contra grandes
flagelos, fomentando a investiga¢do sobre as respectivas causas, formas de transmissdo e prevengdo,
bem como a informac¢do e a educagdo sanitdria e a vigilancia das ameacgas graves para a saude com
dimensdo transfronteiriga, o alerta em caso de tais ameagas e o combate contra as mesmas. (...) 5. O
Parlamento Europeu e o Conselho (...) também podem adotar medidas de incentivo destinadas a
proteger e a melhorar a sadde humana, e nomeadamente a lutar contra grandes flagelos
transfronteiricos, medidas relativas a vigilincia das ameacas graves para a satde com dimensdo
transfronteirica, ao alerta em caso de tais ameacas e ao combate contra as mesmas (...)». Cfr. Tratado
sobre ) Funcionamento da Unido Europeia (https://eur-
lex.europa.eu/resource.html?uri=cellar:ge8ds2e1-2c70-11€6-b497-

o1aa75ed71a1.0019.01/DOC 3&format=PDF), acesso em 2020-07-25.
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aqueles afastar-se do conteddo normativo, mas também ético, dos principios da
proporcionalidade, adequacdo e necessidade.

Ora, ndo obstante o contexto de incerteza da emergéncia que suscita,
naturalmente, dificuldades na defini¢do de politicas de preven¢dao, acompanhamento
e réplica, estas necessariamente tém de ser modeladas em func¢do da informacgdo e
evolugdo epidemioldgica e ponderadas sob a perspetiva dos beneficios esperados e
riscos relativos a sua concretizacdo (ou ndo concretizacdo), devendo a sua execu¢ao
ser monitorizada e modelada de acordo com a evolu¢do da pandemia.

Com a finalidade de prevenir e mitigar determinados riscos (potenciais ou
efetivos) para a satide publica, sob a égide do dever de prote¢do da satde que compete
aos Estados, cedem os interesses economicos (ndo se podera deixar de ter presente a
este prepdsito que uma economia ndo recupera pessoas, mas pessoas recuperam uma
economia). Tais interesses ndo podem, contudo, permanecer refratarios sob pena de
também no setor da economia de observarem prejuizos irreparaveis e dificilmente
recuperaveis.

No contexto de retoma de economia, mas de igual forma das atividades
pessoais didrias, surgiram nos diversos segmentos da sociedade propostas dos
diversos setores de atividade (cientifico, tecnoldgico, empresarial) com o objetivo de
auxiliar o controlo sanitdrio da transmissdo do contagio.

As solugdes tecnoldgicas, em bom rigor, tém uma aptiddo intrinseca para uma
resposta global no controlo sanitdrio da propagacdo do contdgio, por via de
ecossistemas de partilha de dados, apresentando-se como instrumentos
potenciadores da salvaguarda da satude publica e individual.

O emprego de solugdes tecnoldgicas, com o objetivo de mitigar o risco de
propagacdo do contdgio, porquanto proporcionam seguranga na transi¢do para a
retoma da economia e mobilidade geografica, nacional e internacional, implicando

operagdes de tratamento de dados, ndo podem é deixar de observar os direitos e
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liberdades fundamentais das pessoas singulares em matéria de protecdo de dados
pessoais.

A legislacdo aplicavel neste dominio, por conseguinte, veicula uma resposta
eficiente a pandemia cumprindo simultaneamente o objetivo de proteger a saiude
publica®® e individual, bem como os direitos fundamentais a privacidade e protecdo
de dados, permitindo a delineacdo de uma estratégia sanitdria eficiente de
desconfinamento e controlo do surto pandémico, se se encontrar um equilibrio entre
os direitos fundamentais que aqui se colocam em causa (saude publica e a privacidade
e protecdo de dados pessoais).

O principio da concordancia pratica exige, assim, que partindo do pressuposto
da legitimidade do fim, a idoneidade do meio se evidencie pela adequagdo a
prossecu¢do da finalidade. Trata-se de uma avaliacio de teleologica de
proporcionalidade face a finalidade concreta.

A adogdo de medidas urgentes destinadas a mitigacdo e contencao do surto de
COVID-19 colocaram os Estados, mas também organizag¢des publicas e privadas, no
epicentro de operagdes de tratamento de varias categorias de dados pessoais, que se
devem apresentar em primeira instancia proporcionais e necessarias, importando
sempre que o meio se revele necessario para a satisfagdo daquela finalidade concreta.

A este propdsito note-se que o proprio conceito de tratamento de dados
pessoais é um conceito com uma amplitude significativa compreendendo uma
operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou conjuntos
de dados pessoais, por meios automatizados ou nido automatizados, como sejam a
recolha, o registo, a organizagdo, a estruturagdo, a conserva¢do, a adaptagao, a

alteragdo, a recuperacdo, a consulta, a utilizag¢do, a divulgacdo por transmissdo,

8 Note-se, em todo o caso, que a no¢do de saude publica convoca uma protecdo sistémica, porquanto
ndo se limita ao somatorio de todas as satdes individuais.
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difusdo ou qualquer outra forma de disponibiliza¢do, a comparag¢do ou interconexao,
a limitacdo, o apagamento ou a destrui¢ao®.

Objeto destas operagdes sdo, nos termos do n.2 1 do artigo 4.2 do RGPD os
dados pessoais consistentes em quaisquer informacGes relativas a uma pessoa
singular (titular dos dados) identificada ou identificavel, considerando-se
identificavel a pessoa singular que possa ser identificada, direta ou indiretamente, por
referéncia particularmente a um identificador, como seja 0 nome, um ndamero de
identificagdo, dados de localizagdo, identificadores por via eletronica ou a um, ou
mais, aspetos especificos da sua identidade fisica, fisiologica, genética, mental,
econdmica, cultural ou social dessa pessoa singular3®.

Adquirem particular relevancia no contexto pandémico atual os dados pessoais
de sadde que, atenta a particular sensibilidade que os carateriza, conhecem precisas
bases juridicas que legitimam o tratamento, mas de igual forma exigem garantias
adequadas face a especificidade desta categoria.

Nos termos do n.2 15 do artigo 4.2 do RGPD sdo dados pessoais de satide os «(...)
dados relacionados com a satde fisica ou mental de uma pessoa singular, incluindo a
prestacdo de servigos de saude, que revelem informac¢des sobre o seu estado de

saade»3' 32, Ora, a especial sensibilidade desta categoria de dados pessoais convoca

29 N.2 2 do artigo 4.2 REGULAMENTO (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, «Relativo a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Prote¢do de Dados)», (https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679)
acesso em 2020-07-26. Doravante designado RGPD ou Regulamento (UE) 2016/679.

3 REGULAMENTO (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016
(https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679), acesso em 2020-07-26.

3 A nogao de dados pessoais de saide ndo pode sequer ser objeto de interpretacdo restritiva conforme
resulta do acordio do Tribunal de Justica da Unido Europeia (TJUE) no processo C- 101/01,
designadamente, artigos 50 e 51 do acorddo. Cfr. Acorddo do Tribunal de Justica, Processo C-101/01, de
6 de novembro de 2003
(http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pagelndex=0&doclang=P

T&mode=Ist&dir=&occ=first&part=1&cid=11270858) acesso 2020-06-22.

32 «Os dados relativos a saude podem ser obtidos a partir de diferentes fontes como, por exemplo: 1.
Informagoes recolhidas por um prestador de cuidados de saude na ficha clinica (como a «historia
clinica» e os resultados de exames e tratamentos; 2. Informagées que se convertem em dados de saude
através do cruzamento com outros dados, revelando assim o estado de satide ou os riscos de saude
(como pressuposto de que uma pessoa apresenta um risco mais elevado de sofrer ataques cardiacos
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uma tutela qualificada atendendo aos impactos negativos que se podem produzir na
esfera juridica pessoal do titular.

A informacgdo de saide33 encontra-se, por isso, sujeita a um regime de prote¢do
reforcado por corresponder a uma categoria de dados pessoais que é suscetivel de
gerar ou promover a estigmatizacdo e a discriminag¢do dos respetivos titulares por via
da revelagdo de aspetos da sua fisiologia organica que enformam o reduto maximo da
privacidade

O RGPD é um ato juridico intrinsecamente genérico e flexivel que permite a
gestdo modelar das operacoes de tratamento de dados pessoais no ambito das
medidas de prevencgdo e vigilancia do surto de COVID-19, salvaguardando, todavia, o
respeito pelos direitos fundamentais a privacidade e a protecdo de dados pessoais.

Na verdade, o proprio n.2 6 do artigo 19.2 da Constituicio da Republica
Portuguesa (CRP) ao estabelecer como limites absolutos a suspensdo do exercicio dos
direitos, a vida, a integridade pessoal ou a capacidade civil e a cidadania, na sua légica
e alcance compreende os direitos conexos, designadamente, os previstos no n.2 1 do

artigo 26.2 da CRP onde se inclui o direito a reserva sobre a intimidade da vida privada

em razdo de uma pressdo arterial elevada medida durante um determinado periodo de tempo; 3.
Informag¢des provenientes de um inquérito de «autoverificacdo», em que os titulares dos dados
respondem a perguntas relacionadas com a sua saude (por exemplo, indica¢io de sintomas); 4.
Informagdes que se convertem em dados de satde devido a sua utilizagdo num contexto especifico
(tais como, as informagdes relativas a uma viagem recente ou a presenca numa regido afetada pelo
COVID-19 processadas por um profissional de satide para fazer um diagnostico)». Comité Europeu de
Protecdo de Dados, «Diretrizes 03/2020 sobre o tratamento de dados relativos a satide para efeitos de
investigacdo cientifica no contexto do surto de COVID-19»,
(https://edpb.europa.eu/sites/edpb/files/files/filei/edpb_guidelines 202003 healthdatascientificrese
archcovidig_pt.pdf), acesso em 2020-04-29, P. 5.

33 Nos termos do disposto no artigo 2.2 da Lei N.2 12/2005, de 26 de janeiro, relativa a informac¢do
genética pessoal e informacgdo de satde, a informagdo de saude compreende todo o tipo de informacdo,
direta ou indireta, legada a saude, presente ou futura, de uma pessoa, quer se encontre com vida ou
tenha falecido, bem como a sua histdria clinica e familiar. Note-se que a informag¢do médica, para
efeitos do disposto no n.? 1 do artigo 5.2 da mesma lei devera ser compreendida em conjuga¢do com o
disposto no na alinea a) do artigo 3.2 da Diretiva 2011/24/CE. Lei n.2 12/2005, de 26 de janeiro,
(http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1660&tabela=leis), acesso em 2020-07-
10; Diretiva 2011/24/CE, relativa ao exercicio dos direitos dos doentes em matéria de cuidados de satude
transfronteiricos, (https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32011L.0024&{rom=PT), acesso em 2020-07-19.
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e a protecdo legal contra quaisquer formas de discrimina¢do e, por conseguinte, o
direito a privacidade e a prote¢ao de dados pessoais (sendo certo que o artigo 35.2 da
CRP autonomiza este direito do direito matriz a reserva sobre a intimidade da vida
privada, conferindo ao direito a protegdo de dados pessoais dignidade fundamental
constitucionalmente autdnoma)34 35 3,

Por conseguinte, o estado de exce¢do que pode legitimar a imposicdo de
restricoes ao exercicio de direitos e liberdades3” 38, desde que proporcionadas e
limitadas ao periodo de emergéncia, ndo podera é ultrapassar o imperativo de

protecdo dos dados dos respetivos titulares, devendo assegurar-se que o tratamento

3¢+ Com efeito, nem o Decreto do Presidente da Republica N.¢ 14 A/2020 de 18 de mar¢o, que declara o
estado de emergéncia com fundamento na verificacdo de uma situagdo de calamidade publica, nem o
Decreto do Presidente da Republica N.2 17 A/2020, de 2 de abril ou o Decreto do Presidente da
Republica N.2 20 A/2020, de 17 de abril que procederam a primeira e segunda renovagdo da declaragdao
do estado de emergéncia com fundamento na verificacdo de uma situacdo de calamidade publica,
previam a suspensdo do exercicio do direito a privacidade ou a protecdo de dados pessoais.

35 Toda a legislacdo aprovada no ordenamento juridico nacional no contexto do surto de COVID-19
pode ser consultada por ordem cronoldgica em (https://dre.pt/legislacao-covid-19-upo).

3% Em sentido absolutamente oposto, o governo da Hungria ao declarar o estado de emergéncia,
determinou a suspensdo do exercicio de alguns direitos em matéria de protecdo de dados, ndo obstante
a suspensdo se verificar exclusivamente durante o periodo do estado de exce¢do. A este propdsito o
Comité Europeu de Protegao de Dados Dados publicou a declaracdo sobre a restricdo de direitos no
contexto do estado de emergéncia a 2 de junho de 2020, referindo a situagdo observada na Hungria.
Cfr. European Data Protection Board, «Statement on restrictions on data subjects rights in connection
to the state of emergency in Member States»,
(https://edpb.europa.eu/sites/edpb/files/files/file1/edpb statement art 23gdpr 20200602 en.pdf),
acesso em 2020-06-05.

37 A declaragdo do estado de emergéncia em Portugal, nos termos do n.? 3, 4 e 5 do artigo 19.2 da
Constituicdo da Repuiblica Portuguesa, apenas pode determinar a suspensdo do exercicio de alguns
direitos, liberdades e garantias (a especificacdo dos direitos, liberdades e garantias cujo exercicio fica
suspenso ¢ adequadamente fundamentada), com respeito pelo principio da proporcionalidade,
limitando se a sua extensdo, duragdo e meios utilizados ao estritamente necessario, ndo podendo ter
duracdo superior a 15 dias, sem prejuizo de eventuais renovacgdes.

38 Neste sentido pronunciou-se o Comité Europeu de Prote¢io de Dados, «Declaracio sobre o
tratamento de dados pessoais no contexto do surto de COVID-19»,
(https://edpb.europa.eu/sites/edpb/files/files/filei/edpb statementreopeningbordersanddataprotecti
on_pt.pdf) acesso em 2020-03-20, P. 1, «As normas em matéria de protecio de dados (como o
Regulamento Geral sobre a Protecio de Dados) ndo obstam a que sejam adotadas medidas para
combater a pandemia de coronavirus. (...) o Comité Europeu para a Prote¢do de Dados gostaria de
sublinhar que, mesmo nestes tempos de exce¢do, os responsaveis pelo tratamento de dados e os
subcontratantes devem assegurar a protecdo de dados pessoais dos respetivos titulares. (...) Esta
emergéncia pode legitimar a imposi¢do de restri¢cdes as liberdades, desde que sejam proporcionadas e
limitadas ao periodo de emergéncia».
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cumpre a vocagdo de transparéncia e serve efetivamente os melhores interesses da
pessoa humana.

Evidencia-se, nestes termos, a necessidade de uma interpretacdo ético-juridica
global no emprego das novas tecnologias no contexto da emergéncia de satide publica
atenta a pluralidade dos destinatarios de quaisquer medidas de biovigilancia
preventiva e de mitigacdo do risco provocado para a sadde publica pelo surto de

COVID-19.

3. Operacdes de tratamento de dados pessoais no contexto do controlo
sanitario de propagacao do contagio

Como é bom de se ver, é a humanidade enquanto denominador comum da
situacdo epidemioldgica que tem um superior interesse na prevengdo e reducdo da
causa de perigo transfronteirica para a saude publica (aqui considerada globalmente)
sendo que quaisquer a¢des de prevencao e vigilancia com o objetivo direto de proteger
a saude publica podem alcanc¢ar um proficuo resultado com a adogdo de instrumentos
de execugdo com recurso a novas tecnologias e, consequentemente, dados pessoais.

O quadro legal de direito europeu e de direito interno (como é o Regulamento
Geral de Prote¢do de Dados (RGPD) e a Lei N.° 58/2019, de 8 de agosto que assegura
a execu¢do na ordem juridica interna o RGPD) em matéria de prote¢do de dados ndo
obsta, em bom rigor, a que sejam adotadas medidas de contingéncia sanitdria com
recurso a tecnologias.

Neste desiderato, em primeira instancia, os dados pessoais tratados devem
apenas ser os necessarios para atingir os objetivos visados3?, devendo apenas ser
tratados para finalidades especificas e explicitas, conforme resulta deste logo do artigo

5.2 do RGPD, exigindo-se que quaisquer medidas adotadas no dambito da gestdo da

39 Observa-se, neste sentido, que a maioria das medidas adotadas que implicam operagdes de
tratamento de dados pessoais determinam a recolha das, pelo menos, seguintes categorias de dados:
dados de contato, dados relativos a satide e dados de localizacdo. Neste sentido, Comissdo Nacional de
Protecdo de Dados, «Deliberagio 2020/262», (https://www.cnpd.pt/home/covidig/covidig.htm),
acesso em 2020-06-20, P. 2v.
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situacdo de emergéncia, bem como o processo de decisério que as mesmas presidiu,
se encontre devidamente documentado e fundamentado.

Acresce aos principios gerais vertidos no artigo 5.2 4° a necessidade de qualquer
tratamento de dados pessoais de saide encontrar-se subsumido a uma base juridica
legitimadora nos termos do artigo 6.2 coordenada com alguma das derrogagdes
previstas no n.2 2 do artigo 9.2 do RGPD para efeitos de licitude do tratamento de
categorias de dados sensiveis.

As pessoas singulares devem, para cumprimento integral do contetido dos
principios vertidos no artigo 5.9, receber informagGes transparentes, redigidas em
linguagem facilmente apreensivel, em relacdo as operagdes de tratamento de dados
pessoais e as suas principais carateristicas, periodo de conservacdo e finalidades do
tratamento#. Os dados pessoais tratados devem ser objeto de medidas de seguranga
adequadas e politicas de confidencialidade que assegurem que ndo sejam divulgados
a pessoas ndo autorizadas+.

O cumprimento dos principios gerais relativos ao tratamento de dados
pessoais consagrados no n.2 1 do artigo 5.2, bem como a obrigacdo de executar todas
as medidas necessdrias e adequadas a cumprir as obrigacdes dele resultantes e a
necessaria comprovacgdo da eficacia das medidas adotadas - conforme se alcanga do
principio de accountability previsto no n.2 2 do mesmo artigo — impde ainda a
realizacdo de uma avaliagdo de impacto (artigo 35.2 do RGPD).

A avaliacdo de impacto sobre a protecdo de dados consiste num processo que
permite identificar e minimizar os riscos, avaliando a proporcionalidade das
operagdes e gerindo os riscos destas resultantes, donde o prdprio n.2 1 do artigo 35.2

do RGPD prevé esta obrigacdo para o responsavel pelo tratamento 43 sempre que, e

4° No n.2 1 do artigo 5.2 o principio da licitude, lealdade e transparéncia ((a); limitacdo das finalidades
((b); minimizagdo dos dados ((c); exatiddo ((d); limitacio da conservacdo ((e); integridade e
confidencialidade ((f).

4 Comité Europeu de Protecdo de Dados (nota 38), P. 2

42 Comité Europeu de Prote¢do de Dados (nota 38), P. 2

4 Admite-se, ainda, no n.2 8 do artigo 35.2 que a avaliacdo de impacto possa ser realizada pelo
subcontratante.
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antes de iniciar o tratamento, a operagdo for suscetivel de implicar um elevado risco
para os direitos e liberdades das pessoas singulares tendo em conta a natureza,
ambito, contexto e finalidades do tratamento.

Enquanto instrumento de responsabilizacdo, demonstra¢dao de conformidade
e de gestdo do risco, o n.° 3 do artigo 35.° prevé a obrigatoriedade de realizacdo da
avaliacdo de impacto, designadamente na sua alinea b), nos casos de tratamentos em
grande escala de categorias especiais de dados, tais como os elencados no n.? 1 do
artigo 9.2 e entre os quais se observam os dados pessoais de satde.

A importancia deste instrumento para o cumprimento dos principios e demais
obriga¢des em matéria de protecdo de dados evidencia-se desde logo pela leitura das
disposi¢cdes conjugadas do artigo 35.2 e 23.2, que ndo admite o afastamento desta
obrigac¢do do responsavel pelo tratamento pelo legislador nacional, compreendendo-
se no ambito destas limitacGes as situagdes de excecdo constitucional em que se
possam encontrar os Estados Membros# conforme o é a atual situagdo global de

emergéncia de satude publica.

4. Tratamento de dados por motivos de interesse publico no dominio
da saude publica: a ameaca transfronteirica grave para a saude

O RGPD prevé regras aplicaveis ao tratamento de dados pessoais num contexto
de surto pandémico, como o que se observa com o novo coronavirus, permitindo que
as autoridades competentes em matéria de saide publica (em Portugal a autoridade
de satde é a Dire¢do Geral de Satide#5) procedam a operag¢des de tratamento de dados

pessoais em conformidade com o direito nacional e nas condi¢Ges nele estabelecidas,

44 Comissdo Nacional de Prote¢do de Dados (nota 39), p. 8-9.

45 Conforme resulta das disposi¢ées conjugadas da Base 34 da Lei N.2 95/2019, de 4 de setembro - Lei
de Bases da Saude (https://dre.pt/web/guest/pesquisa/-/search /124417108 /details/maximized) e artigo
5.2 e 6.2 do Decreto Lei N.2 135/2013, de 4 de outubro, que estabelece as regras de designacdo,
competéncia e funcionamento das entidades que exercem o poder de autoridade de satde
(https://dre.pt/pesquisa/-/search/500190/details/maximized). (https://dre.pt/web/guest/pesquisa/-
[search /124417108 /details/maximized), acesso em 2020-06-27.
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conforme é o tratamento de dados pessoais necessario por motivos de interesse

publico importante no dominio da satide publica#®.

4.1. Vigilancia epidemiologica e alerta rapido de ameacas graves para a
saude

A clausula de protecdo reforcada vertida no artigo 9.2 do RGPD consubstancia
«(...) uma salvaguarda de direitos fundamentais em face do tratamento de dados
pessoais. E essa salvaguarda traduz-se na necessidade de preencher um dos
fundamentos juridicos (ou uma das finalidades admissiveis) previstos no n.2 2, que
nada mais constituem do que pondera¢ées do legislador comunitario em relagdo a
restri¢Ges a direitos fundamentais»47.

Por conseguinte, preside por isso as operagdes de tratamentos de dados
pessoais de saude uma regra geral de proibi¢do (n.% 1 do artigo 9.2 do RGPD), ndo
obstante as derrogag¢des previstas para esta categoria especial de dados (n.2 2 do artigo
9.2 do RGPD), tais como as operagdes de tratamento necessdrias por motivos de
interesse publico importante no dominio da satde publica com base no direito da
Unido Europeia ou no direito interno, nos termos previstos na alinea i) do n.2 2 do
artigo 9.2 do RGPD#¥, ao que acresce o préprio considerando 46 que prevé a
necessidade do tratamento desta categoria de dados sensiveis se for necessario para

fins humanitdrios, incluindo a monitorizacdo de epidemias e a sua propagacao*°.

46 Alinea i) do n.2 2 do artigo 9.2 do RGPD.

47 Duarte, Tatiana, Comentdrio ao Regulamento Geral de Prote¢do de Dados, Coimbra: Almedina, 2018,
p- 237.

48 De igual forma quando seja necessario proteger os interesses vitais do titular dos dados, nos termos
da alinea c¢) do n.2 2 do artigo 9.2 do RGPD.

49 Considerando 46 «O tratamento de dados pessoais também devera ser considerado licito quando for
necessario a protecdo de um interesse essencial a vida do titular dos dados ou de qualquer outra pessoa
singular. (...). Alguns tipos de tratamento podem servir tanto importantes interesses publicos como
interesses vitais do titular dos dados, por exemplo de o tratamento for necessdrio para fins
humanitarios, incluindo a monitorizacdo de epidemias e a sua propagacdo ou em situagdes de
emergéncia humanitdria, em especial em situacdes de catastrofes naturais e de origem humana».
REGULAMENTO (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016
(https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679) acesso em 2020-07-26.
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Atente-se que nestas circunstincias ndo € sequer requisito de licitude o
consentimento, nos termos das disposi¢des conjugadas da alinea a) do n.2 1 do artigo
6.2 e alinea a) do n.2 25° do artigo 9.2 do RGPD.

Ora, o tratamento necessario por motivos de interesse publico no dominio da
saude publica, nos termos da alinea i) do n.2 2 do artigo 9.2 do RGPD, particularmente
no que concerne a prote¢do contra ameagas transfronteirigas graves para a saude’,
consiste essencialmente num sistema de vigilancia epidemiologica, assente na
recolha, registo, andlise, interpretagdo e divulgacdo sistematica de dados e analises de
doengas transmissiveis, bem como outros problemas de satde especiais conexos
(alinea d) do artigo 3.2 da Decisdo N.2 1082/2013/UE, de 22 de outubro)3* 53,

A vigilancia epidemiolégica é, com efeito, um procedimento de monitorizagdo
vocacionado para o alerta rdpido que permite o combate e o planeamento da
preparac¢do e resposta a ameagas transfronteiricas graves para a saude que, no escopo

do principio da cooperacdo, pretende complementar a agdo coordenada das politicas

5° As exce¢Oes previstas no n.? 2 concretizam a previsdo de clausulas de exclusdo da ilicitude das
operagdes de tratamento em referéncia que, de acordo com um juizo de proporcionalidade em relagdo
ao interesse predominante, justificam e legitimam o tratamento de dados pessoais de satide. No mesmo
sentido, Duarte, Tatiana (nota 59), p. 238.

5' Consideram-se ameacas transfronteirigas graves para a saude, nos termos da alinea g) do artigo 3.2
da Decisdo N.? 1082/2013/UE «uma ameaga para a vida ou um perigo grave para a saide publica de
origem bioldgica, quimica, ambiental ou desconhecida que se propague ou implique um risco
consideravel de se propagar através das fronteiras nacionais dos Estados-Membros, e que possam
tornar necessaria a coordenagdo a nivel da Unido a fim de assegurar um nivel elevado de protecdo da
saude humana»; de acordo com a alinea a) do artigo 2.2 sio ameagas de ordem bioldgica as doengas
transmissiveis, a resisténcia antimicrobiana e infe¢des associadas aos cuidados de saude relacionados
com doencas transmissiveis e as biotoxinas ou outros agentes bioldgicos nocivos nio relacionados com
doengas transmissiveis.

52 Decisdo N.2 1082/2013/UE do Parlamento Europeu e do Conselho, de 22 de outubro, relativa as
ameagas sanitarias transfronteirigas graves e que revoga a Decisio N.° 2119/98/CE, (https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32013D1082&from=pt), acesso em 2020-06-15.
53 Nos termos do n.2 1 do artigo 9.2 da Decisdo N.21082/2013/UE as autoridades nacionais competentes
ou a Comissdo devem notificar um alerta através Sistema de Alerta Rapido e de Resposta o
aparecimento ou evolugdo de uma ameaca transfronteirica grave para a satde quando a ameaca é
invulgar ou inesperada no local e momento especificos, causa ou pode causar uma morbilidade ou
mortalidade humanas significativas, propaga-se ou pode propagar-se rapidamente, ou excede ou pode
exceder a capacidade de resposta nacional; a ameaca afeta ou pode afetar mais do que um Estado-
membro; a ameaga exige ou pode exigir uma resposta coordenada ao nivel da Unido.
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nacionais dos Estados Membros (o que alias resulta das disposi¢ées conjugadas do n.°
1e 2 do artigo 1.2 e artigo 4.2 da Decisdo N.21082/2013/UE).

A este procedimento de monitorizagdo subjaz um sistema de notificacdo de
detecdo de doencgas que representem ameagas transfronteirigas que é operado através
do Sistema de Alerta Rapido e de Resposta devendo as autoridades nacionais com
competéncias para o efeito notificar o aparecimento ou evolu¢do de uma ameaga
transfronteirica grave para a satde 54 %.

Conforme resulta da alinea i) do n.2 3 do artigo 9.2 da Decisdo N.21082/2013/UE,
na sequéncia da notificagio de um alerta através do EWRS5%, a Comissdo e as
autoridades competentes em saude publica dos Estados-Membros partilham as
informacdes adequadas e uteis que se considerem pertinentes para coordenar a
resposta a ameaca, o que inclui a partilha de dados pessoais7 58,

De acordo com o artigo 16.2 da Decisdo N.21082/2013/UE a autoridade nacional
competente para proceder a notificagio no EWRS é considerada responsavel pelo
tratamento (n.2 7), estabelecendo como medidas especificas de protecdo de dados

pessoais a implementacdo de medidas técnicas e organizativas adequadas a proteger

54 O Early Warning and Response System encontra-se previsto no n.2 1 do artigo 8.2 da Decisdo N.2
1082/2013/UE .

55 Artigo 8.2 e 9.2 da Decisdo N.21082/2013/UE do Parlamento Europeu e do Conselho, de 22 de outubro,
relativa as ameacas sanitdrias transfronteiricas graves e que revoga a Decisdo N.2 2119/98/CE,
(https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32013D1082&from=pt), acesso em
2020-06-15.

55 EWRS - Early Warning and Response System.

56 A Decisdo de Execugdo (UE) 2017/253 da Comissio, de 12 de fevereiro, estabelece procedimentos para
a notificagdo de alertas no ambito do sistema de alerta rapido e de resposta adotado em relacdo as
ameacas sanitdrias transfronteiricas graves e para o intercimbio de informacgdes, consulta e
coordenacdo de respostas a essas ameagas em conformidade com a Decisdo N.? 1082/2013/UE do
Parlamento Europeu e do Conselho, (https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX:32017D0253), acesso em 2020-03-15.

57 A alinea i) do n.? 3 do artigo 9.2 da Decisdo N.2 1082/2013/UE prevé especificamente a partilha de
dados pessoais necessarios para efeitos de localizagdo de contatos, previsio que se encontra melhor
desenvolvida em relagdo a medidas de protegdo especificas no artigo 16.2 conforme se analisara.

580 n.2 3 do artigo 9.2 da Decisdo N.2 1082/2013/EU elenca, designadamente, o tipo e origem do agente;
data e local do incidente ou do surto; meios de transmissdo ou de propagagdo; dados toxicoldgicos;
métodos de detegdo e de confirmagdo; riscos para a saude publica; medidas de satde publica aplicadas
ou que tencione aplicar; medidas que ndo sejam de saude publica; dados de localiza¢do de contatos;
quaisquer outras informagdes relevantes para a ameaca.
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os dados pessoais contra a destruicdo acidental ou ilegal, a perda acidental ou o acesso
ndo autorizado, bem como qualquer forma de tratamento ilegal (n.%1).

Para este efeito o EWRS inclui uma fun¢do de transmissdo seletiva de
mensagens que assegura que os dados pessoais apenas sdo comunicados as
autoridades nacionais competentes dos Estados-Membros que sejam partes
interessadas nas medidas de localiza¢do e rastreio de contatos (n.2 2 e 3), devendo a
transmissdo seletiva de mensagens ser concebida e utilizada de forma a garantir um
padrdo de seguranca e legalidade em rela¢do ao intercimbio de dados pessoais
necessario (n.2 2), visando cumprir o critério superior de privacy by design e privacy
by default nos termos do artigo 25.2 do RGPD.

Para efeitos de cumprimento do principio da limitacdo da conservagdo é, de
igual forma, definido um periodo de doze meses para o apagamento apos a data de
envio da mensagem seletiva que contenha dados pessoais (n.? 5), sendo certo que,
observando o principio da necessidade, caso uma autoridade competente verifique
que uma notificagdo de dados pessoais por si efetuada ao abrigo do n.° 3 do artigo 9.°
se revelou ex post contraria a luz do RGPD, designadamente, por ser desnecessaria
para a aplicacdo das medidas de localizagdo e rastreio de contatos em causa, deve
disto informar os Estados-Membros aos quais a notifica¢do foi transmitida (n.2 6).

4.2. Operacgoes de tratamento de dados pessoais de satde pela
autoridade de saude publica nacional

A Lei N.2 81/2009, de 21 de agosto, criou um sistema nacional de informagdo e
vigilancia epidemiologica, designado SINAVE (Sistema Nacional de Vigilancia
Epidemiologica), que instituiu um sistema de vigilancia integrada em saude publica>®

60’ que identifica situa¢des de risco, recolhe, atualiza, analisa e divulga dados relativos

59 A rede nacional do sistema integrado de vigilancia envolve os servigos operativos da saide (publicos
e privados), os laboratdrios, bem como as autoridades de satde.

6o O regulamento de notificagdo obrigatdria de doencas transmissiveis ao SINAVE foi publicado pela
Portaria n.2 248/2013, de 5 de agosto,
(http://www.pgdlisboa.pt/leis/lei mostra articulado.php?artigo id=1982A0011&nid=1982&tabela=leis
&pagina=1&ficha=1&so_miolo=&nversao=); a lista de doencas transmissiveis de notificagdo obrigatoria
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a doencas transmissiveis e outros riscos em saude publica, contribuindo de igual
forma para a preparacdo de planos de contingéncia em circunstancias de emergéncia
ou de calamidade publica®.

A finalidade do tratamento de dados do SINAVE encontra-se no n.° 2 do artigo
20.2 da Lei N.2 81/2009, de 21 de agosto, e consiste em determinar se o estado de satde
da pessoa representa um risco potencial para a saude publica, prevendo-se no n.° 4
do mesmo artigo que quaisquer opera¢des de tratamento de dados necessarias a
gestdo e avaliacdo de risco em saude publica garantem o principio da minimizagdo
dos dados, da exatiddo, da minimizacdo do periodo de conservacio e que o
tratamento serd sempre efetuado por profissionais de saude habilitados para o efeito,
quando necessario para as finalidades de exercicio de medicina preventiva, atos de
diagndstico médico, prestagdo de cuidados de satde ou gestdo dos servicos de
saude®,

As entidades que integram o sistema de vigilancia nacional recolhem e
transmitem os dados relativos a identificagio da doenca ou evento, bem como a
descricdo detalhada das carateristicas clinicas e microbioldgicas detetadas ou outra
informacdo relevante para a caraterizacdo do evento de forma anonimizada e
agregada, conforme resulta das disposi¢des conjugadas no n.? 1 do artigo 3.2 e n.2 2 do
artigo 6.2 do Despacho N.° 4355, de 25 de margo®.

Nos termos do n.2 1 do artigo 6.2 do regulamento de notificagdo obrigatéria de

doencas transmissiveis os casos de patologias de notificacdo obrigatdria e outros

consta do Despacho N.2 15395-A/2016, de 21 de dezembro, (https://www.dgs.pt/ficheiros-de-upload-
2013/sinave-lista-de-ddo-pdf.aspx).

6 Artigos 1.2 e 2.2 da lei N.2 81/2009, de 21 de agosto, que institui um sistema de vigiladncia em saude
publica,

(http://www.pgdlisboa.pt/leis/lei mostra articulado.php?nid=1981&tabela=leis&nversao=&so_miolo
=), acesso em 2020-06-25.

%2 0 n.2 3 e 4 do artigo 3.2 da Portaria N.2 248/2013, de 5 de agosto define os perfis de acesso para a
entidades participantes no procedimento de notificagdo obrigatoria, segregando o acesso de acordo
com os perfis atribuidos.

% Despacho N.2 4355/2014, de 25 de mar¢o, que determina os métodos de vigilancia epidemioldgica e
microbiologica, (https://dre.pt/web/guest/pesquisa/-
/search/3353794/details/normal?g=Despacho+n.%C2%BA%204355%2F2014), acesso em 2020-07-20.
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https://dre.pt/web/guest/pesquisa/-/search/3353794/details/normal?q=Despacho+n.%C2%BA%204355%2F2014
https://dre.pt/web/guest/pesquisa/-/search/3353794/details/normal?q=Despacho+n.%C2%BA%204355%2F2014
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riscos para a sadde publica sdo identificados pelos médicos no exercicio da sua
profissdo e completados com a notificagdo laboratorial (sempre que aplicivel)®4. Ora,
esta obrigacdo de reporte exclui o consentimento do titular dos dados, porquanto se
trata de uma obrigagdo legal cuja base juridica de licitude se alcanga na alinea i) do
n.2 2 do artigo 9.2 do RGPD.

O artigo 17.° deste diploma, com a epigrafe “poder regulamentar excecional”
prevé que o membro do governo responsavel pela area da saide, sob proposta do
Diretor Geral da Saude (n.2 2 do art.? 17.2), emita e adote as medidas indispensaveis
em situa¢des de emergéncia em saide publica com a finalidade de tornar exequiveis
as normas de contingéncia que se revelem adequadas a evitar a propagacdo de
qualquer infe¢do ou contaminagdo, designadamente, em casos epidemioldgicos.

Neste sentido foi concebida a plataforma TRACE COVID-19% %que tem por
objeto a gestdo de doentes em autocuidados e ambulatdrio, tratando-se de uma
ferramenta de suporte ao seguimento clinico efetivo e medidas de satdde publicas
adequadas a doentes com suspeita ou confirmag¢do da doenga COVID-19, através de

um conjunto de tarefas geradas pelo sistema que permitem esta monitoriza¢ao®’.

64 Portaria n.e 248/2013, de 5 de agosto,
(http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=1982A00u&nid=1982&tabela=leis
&pagina=1&ficha=1&so_miolo=&nversao=), acesso em 2020-07-31.

% Pese embora a concecdo desta plataforma de contact tracing nao tenha sido objeto de uma avaliagao
de impacto ex ante, conforme ja foi assinalado pela Comissdo Nacional de Prote¢do de Dados, dever-
se-a proceder 4 mesma ainda que a operagdo de tratamento ja se encontre em curso por for¢a da
natureza essencial para a gestdo do risco ou que a sua fung¢do tenha sido alcangado por outra via. «(...)
a plataforma TRACE COVID-19 foi desenhada, implementada e utilizada sem que essa avaliagdo tivesse
tido lugar. Ora, a importancia da sua realizacdo apresenta-se como evidente no caso concreto. Com
efeito, se a mesma tivesse sido realizada antes do desenho da soluc¢do tecnoldgica, certamente que a
andlise do impacto do tratamento de dados permitiria ter detetado alguns dos riscos por ela gerados e
a prevengdo da afeta¢do (desnecessaria) dos direitos e liberdades dos titulares dos dados, mediante a
adoc¢do de medidas adequadas para a mitigagdo desse impacto, nos termos determinados pelo artigo
25.2 do RGPD». Cfr. Comissdo Nacional de Prote¢do de Dados (s1), p. 7-8.

66 «(...) foi esclarecido que a SPMS atua neste tratamento de dados pessoais como subcontratante da
Dire¢do-Geral de Satade (DGS) (...)». Comissdo Nacional de Prote¢do de Dados (nota 39), p. 1v.

%7 Dire¢io Geral de Saude, «Norma N.2 004/2020 - COVID-19: Fase de Mitigacdo»,
(https://www.dgs.pt/directrizes-da-dgs/normas-e-circulares-normativas/norma-n-0042020-de-
23032020-pdf.aspx), acesso em 2020-07-20, P. 4; A Comissdo Nacional de Prote¢do de Dados publicou
a Deliberagdo 2020/262 a respeito desta plataforma de contact tracing de doentes em vigilancia e
autocuidado. Comissdo Nacional de Prote¢do de Dados (nota 39).
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Nesta ferramenta sdo tratadas as seguintes categorias de dados pessoais: dados
relativos de contato (morada, contato telefénico, email), dados relativos a
identificacdo (nome, numero de utente e/ou NIF e/ou documento de identifica¢do
civil, data de nascimento), dados relativos a saide (estado de vigilancia, estado do
exame, data de inicio e fim de vigilincia, origem do utente, link
epidemioldgico/contato, registo de 6bito), dados relativos a localizagdo (domicilio,
hospital, outra). Quanto ao registo das vigilancias encontram-se os dados referentes:
a informagdo de uma vigilancia, resumo dos sintomas e perguntas efetuadas,
observagdes e calculo de um score de risco com base na sintomatologia®®.

Esta plataforma serd integrada com o SINAVE, designadamente com o SINAVE
Lab. e SINAVE Med., para recolha dos dados relativos aos exames laboratoriais de
forma a proceder-se a uma vigilancia eficaz do doente monitorizado®.

A autentica¢do na ferramenta de vigilancia de doentes em autocuidado é
concretizada através das contas ja utilizadas pelos profissionais de saide do Servigo
Nacional de Sauide (SNS) e do Ministério da Satide ja identificados nos seus sistemas,
tendo sido criadas contas “guest” para as entidades de satde privadas”.

A TRACE COVID-19 conhece trés perfis de acesso - local”, regional, e
nacional” - que sdo estabelecidos de acordo com o numero de institui¢des as quais o
utilizador tem acesso, sendo permitidas a todos os perfis de utilizador as seguintes
operagdes de tratamento: inser¢do, atualizacdo de doentes, tarefas e vigilancias, e a
transferéncia de utentes entre unidade responsavel por vigilancia. Todos os perfis sdo
administrados de acordo com os principios da identidade, pelo estabelecimento de

users nominais e principios de acessos minimos, restringindo-se o acesso ao minimo

% Comissdo Nacional de Prote¢do de Dados (nota 39), p. 2v-3.

% Idem - Ibidem.

7° Comissdo Nacional de Prote¢do de Dados (nota 39), p. 1v-2.

7 O perfil local acede aos dados do respetivo Agrupamento de Centros de Saude e Unidade Funcional
ou institui¢do hospitalar.

72 O perfil regional acede aos dados do Agrupamento de Centros de Satde e Unidades Funcional
regionais.

73 O perfil nacional acede aos dados de todas as institui¢es.
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necessario para as func¢des de gestdo, administragio e operagdo as contas de
privilégios mais elevados74.

Como se pode observar, a plataforma de contact tracing TRACE COVID-19
agrega e concentra a informagao relativa a satde dos doentes COVID-19, permitindo
uma monitorizacdo abrangente e em larga escala dos doentes infetados e registados
nas diversas unidades de saude nacionais, encontrando-se por isso sujeita a regras de
protecio reforcadas de confidencialidade, conforme resulta das disposi¢coes
conjugadas da alinea h) do n.? 2 e 3 do artigo 9.2, 25.2 e 32.2 do RGPD, impondo-se a
necessidade de assegurar um nivel de seguran¢a adequado ao risco atendendo a
informacdo de grande sensibilidade nesta constante.

Ademais e considerando a especial circunstancia em que a base de dados que
suporta a plataforma de contact tracing foi criada ndo podera deixar de se ter presente
que o principio da limitacdo das finalidades, previsto na alinea b) do n.2 1 do artigo 5.2
do RGPD, conhecendo algumas refracées, determina uma prudente reutilizagdo dos
dados pessoais porquanto a finalidade da sua criagdo é, em bom rigor, transitoria e
particularmente especificada em rela¢do a situagcdo de emergéncia que a justifica.

Nestes termos, quaisquer refragbes aquele principio devem pautar-se pela
adstri¢do ao principio vertido na alinea e) do n.? 1 do artigo 5.2, como sera o caso da
reutilizagdo para efeitos de investigagdo de investigacdo cientifica epidemioldgica -
artigo 89.2 do RGPD - desde que sujeitos a regras reforcadas de protegdo, tais como a

pseudonimizacdo ou anonimizacdo irreversivel7s.

74 Comissdo Nacional de Prote¢do de Dados (nota 39), p. 2.

75 Neste sentido também se pronunciou o Comité Europeu de Prote¢do de Dados na Diretriz 03/2020
relativa ao tratamento de dados relativos a saude para efeitos de investigacdo cientifica. «Ha que
salientar que o principio da integridade e da confidencialidade deve ser lido em articulacdo com os
requisitos do artigo 32.%, n.? 1, e do artigo 89.2, n.2 1, do RGPD. As referidas disposi¢ées devem ser
plenamente respeitadas. Por conseguinte, tendo em conta os riscos elevados acima referidos, devem
ser aplicadas medidas técnicas e organizativas adequadas e atualizadas para garantir um nivel de
seguranga suficiente. Tais medidas devem consistir, pelo menos, na pseudonimizagdo, na encriptagdo,
em acordos de ndo divulgacdo, numa atribui¢do estrita das fun¢bes de acesso, no estabelecimento de
restri¢des na fun¢do de acesso, bem como de registos de acesso». Cfr. Comité Europeu de Protecdo de
Dados (nota 32), p. 1.
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4.3. Utilizacdo de aplicacdes digitais para controlo sanitario da
transmissao do SARS-COV-2

Com o objetivo de auxiliar o controlo sanitario da propagac¢do do contagio do
SARS-COV-2 as organizagdes, publicas e privadas, tém apresentado diversas solu¢des
tecnoldgicas com o proposito de oferecer uma resposta adicional na monitorizagdo
das cadeias de contdgio (melhor seria que fosse transfronteiriga), assentes na recolha
de informagdo através dos telemodveis pessoais com aplicagdes digitais, comummente
designadas de apps de contact tracing, que consubstanciam “marcadores de contato”
da infecdo COVID-19.

Estas aplicacoes sdo concebidas por via da criagdo de um ecossistema de dados
relativos a marcagdo de contato visando proporcionar um beneficio para a saade
publica e individual, através do cruzamento de big data de identificagdo
pseudonomizada individual, rastreando em termos de modo e circunstancias a
propagacdo do novo coronavirus num certo espago temporal, reforcando a qualidade
e seguranca da estratégia sanitdria modelar de desconfinamento que se vai edificando
progressivamente. Note-se a este proposito que o rastreamento de contatos ndo
deverd depender da utilizacdo de dados de localizagdo individuais, mas sim de
informacoes de proximidade dos utilizadores de forma a atenuar-se uma ingeréncia
excessiva, e por isso desproporcionada, no dominio da privacidade que € a liberdade
de movimentagdo.

O pressuposto é de que, nos termos do principio da concorddncia pratica, a
ingeréncia no dominio da movimentacao fisica e da informagdo de satude - valores
eminentemente pessoais - encontra-se justificada perante os beneficios coletivos
alcancados pela recolha e agregacdo dos dados pessoais.

Ora, um mecanismo digital, como o é um marcador de contato para sinalizacdao
de um individuo que foi testado positivamente, para identificar supervenientemente
pessoas que com ele estiveram em contato exige necessariamente uma pondera¢do

ética no dominio do direito a protecio de dados pessoais sob pena de a jusante
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encontrarmo-nos num sistema de biovigildncia cujos prejuizos se devem ter por
imprevisiveis.

A necessaria ponderacdo ética é presidida assim pela necessidade de
capacitacdo individual de protecio da sadde individual e de terceiros,
concomitantemente com as medidas de prevencdo e protecdo individual ja
convencionadas para controlo da pandemia, procurando-se evitar modelos de
vigilancia permanentes ou a estigmatizagdo dos individuos - que se poderdo observar
por via da evidéncia das desigualdades sociais e segregacdo de grupos sociais mais
vulneraveis (inerentes a iliteracia digital, bem como a possibilidade de aquisi¢do de
equipamentos moveis que suportem esta tecnologia) - e que neste sentido
considerem os principios vertidos no artigo 25.2 do RGPD na sua dimensao de ética
by design e ética by default.

Com este proposito, j& se pronunciou o Conselho Nacional de Etica para as
Ciéncias da Vida, cuja posigdo se acompanha de perto, no sentido de que «Para se
aceitar que as aplicagbes para dispositivos méveis devam fazer parte da estratégia
sanitdria de controlo do surto pandémico, designadamente das cadeias de
transmissao do virus na comunidade, possibilitando respostas rapidas, havera que
ponderar, com critério, se os meios utilizados (parametrizagdo das aplicagoes,
telemoveis com certas carateristicas técnicas e o uso de dados de identificagdo
pessoal) sdo efetivos e proporcionados aos objetivos de satide publica a que se
destinam e, ndo menos relevante, que medidas permitem prevenir o risco de violacdao
de direitos fundamentais, como o direito a privacidade»7®.

Com efeito, as apps de contact tracing podem representar um relevante
mecanismo de seguranca na transicdo para a retoma da “nova normalidade”, bem

como para o regresso a mobilidade geografica - seja nacional ou internacional -

76 Conselho Nacional de Etica para as Ciéncias da Vida, «Aplicagdes Digitais Mdveis para Controlo da
Transmissdio da COVID-19. Aspetos Eticos Relevantes», Lisboa: CNECV, 2020,
(https://www.cnecv.pt/files/1593523643 62f80ed69c317b6cee76810d493bb77a posic-a-o-cnecv-apps-
mo-veis-controlo-covidig-29-06-2020.pdf), p. 3, acesso em 2020-07-10.
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porquanto assumem a vocagdo de auxilio as autoridades de satde para controlo da
propagacdo infeciosa. Contudo, a utilidade de controlo sanitdrio e o valor social e
juridico refratario com o recurso a esta tipologia de apps, apenas se alcanga pela
reunido de pressupostos que dificilmente sdo reunidos cumulativamente.

O desiderato de controlo das cadeias de transmissdo do SARS-COV-2 com
recurso a tecnologia de contact tracing tera assim de ter como pressuposto um
modelo de governanga de privacidade e de dados pessoais presidido pelo principio da
transparéncia, garantindo-se a subsisténcia da relagdo de confianca entre a sociedade,
o Estado e as autoridades de saude pela precisa identificagdo de critérios de
seguranca, auditoria, rastreabilidade e responsabilidade que subjazem a uma medida
que, em maior ou menor grau, representa uma ingeréncia na reserva da vida privada
e privacidade dos individuos?’, cumulativamente e sempre com cardter instrumental
relativamente a uma estratégia sanitdria que, necessariamente, convoca uma
realiza¢do generalizada de testes de diagnostico e uma efetiva capacidade de resposta
do servi¢o nacional de saide7.

A eficacia que se pode reconhecer a tecnologia de rastreamento de contatos
enquanto instrumento com aptiddo para alcangar um beneficio social relevante para
efeitos de gestdo do contagio depende da reunido de um conjunto de pressupostos
que, em todo o caso, serdo sempre dificilmente reuniveis, como sejam: voluntariedade

na instalacdo da app - que sempre se encontrara condicionada pela capacidade

77 Neste sentido, se pronunciou o Comité Europeu de Protecdo de Dados ao afirmar que «(...) acredita
firmemente que, quando tratamento de dados pessoais é necessario para a gestdo da pandemia
COVID-19, a prote¢do de dados é indispensavel para construir confianga, criar condi¢ées de aceitagdo
social de qualquer solugdo e, assim, garantir a eficicia dessas medidas. Uma vez que o virus ndo
conhece fronteiras, parece preferivel desenvolver uma abordagem europeia comum em resposta a atual
crise ou, pelo menos, criar um quadro interoperavel». Cfr. Comité Europeu para a Prote¢do de Dados,
«Diretrizes n.? 4/2020 sobre a utilizacdo de dados de localiza¢do e ferramentas de contact tracing no
contexto do surto de COVID-19», (https://www.cnpd.pt/home/orientacoes/Diretrizes 4-
2020 _contact tracing covid with annex en PT.pdf), p. 3, acesso em 2020-04-25.

78 World Health Organization, «Ethical considerations to guide the use of digital proximity tracking
technologies for COVID-19 contact tracing», (https://www.who.int/publications/i/item/WHQO-2019-
nCoV-Ethics Contact tracing apps-2020.1), p. 1, acesso em 2020-05-30; World Health Organization
«Contact tracing in the context of COVID-19», (https://apps.who.int/iris/handle/10665/332049),
acesso em 2020-05-20.
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econdmica individual para a aquisicdo de equipamentos e literacia digital necessarias
a utilizacdo de tecnologia com carateristicas técnicas avangadas para a finalidade
sanitaria em causa; descarregamento e ativacdo da aplicagdo por uma percentagem
significativa da populagdo; cumprimento das orienta¢des sanitdrias recomendadas
apos sinalizagdo de contato com uma pessoa diagnosticada com SARS-COV-2.

A este respeito é inteligivel que uma estratégia sanitdria de saude publica para
controlo da transmissio do novo coronavirus com recurso a esta tecnologia
compreenda a realiza¢do dos testes de diagnostico subsequentes aos casos sinalizados
como contatos, supondo-se desta forma uma capacidade de resposta do servigo
nacional de saude a uma percentagem significativa da populacdo que instale a
aplicagdo de rastreio, porquanto sem uma utilizagdo generalizada deste instrumento
ndo se alcancara o seu objetivo.

N&o sobranceiras sdo, de igual forma, as barreiras inerentes a voluntariedade
da acdo da pessoa singular tais como a necessidade de transportar consigo o
telemovel, manter a conexdo de dados ou a ativagdio permanente do
reencaminhamento de sinalizacdo de contato, as quais acrescem as fragilidades
relativamente a defini¢do de um periodo de durac¢do de contato ou proximidade fisica

que, efetivamente, consubstanciem um risco acentuado?°.

4.3.1. Consideracdes éticas sobre sistemas digitais de rastreio de
proximidade
Conforme ja se pode observar, o contact tracing ndo é uma novidade no rigor

dos seus termos porquanto é ja empregue do dmbito da vigilancia em saude publica,

79 Conselho Nacional de Etica para as Ciéncias da Vida (nota 76), p. 3-4. Ressalva a este propdsito,
dando conta da existéncia da barreiras fisicas determinantes para a possibilidade de contagio, que «A
verificacdo de uma determinada distancia entre um telemdével cujo detentor estd infetado e o telemdvel
de outro cidaddo ndo significa, necessariamente, a existéncia de um contdgio, mas apenas a
coexisténcia dos dois telemdveis num dado espago, como indicio da eventualidade de nele terem
coexistido os respetivos detentores, ou seja os individuos podem ter estado fisicamente separados de
um modo tal que ndo tenha havido a possibilidade de um contagio entre si».
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apresentando-se as ferramentas de rastreio de proximidade no contexto do surto
pandémico como um input ao contact tracing.

O rastreio retrospetivo de proximidade é particularmente pertinente num
contexto em que a capacidade de viruléncia é exponencial e ja se encontra
diagnosticada, encontrando-se sobremaneira vocacionado para a fase pré sintomatica
da infe¢do respiratoria que, de toda a forma, ndo representa uma diminuicdo do
acentuado potencial infecioso do SARS-COV-28°, devendo por isso reconhecer-se a
legitimidade do seu propdésito.

Sempre se podera afirmar que o recurso a tecnologias de rastreio de
proximidade, ainda que redutoras da privacidade, sempre serdo menos restritivas que
imposi¢oes gerais de recolhimento obrigatorio. Todavia, ndo se poderd, de igual
forma, deixar de ter presente que a avaliagdo da eficacia desta tecnologia sempre tera
de ser ponderada a luz das restantes alternativas e do desenho da propria tecnologia,
particularmente no que concerne a minimizagdo do impacto efetivo na privacidade,
padrdes de seguranca e protecdo da informacao e transparéncia quanto as finalidades
da operacgdo de tratamento.

Ora, um contexto de emergéncia em saude publica ndo legitima, per se,
ingeréncias excessivas na esfera juridica de liberdade das pessoas singulares,
independentemente das dimensdes de liberdade pessoal (e de igual forma na
privacidade) em que sejam observaveis, pelo que quaisquer restri¢des ou ingeréncias,
conforme o sdo as medidas de rastreio de proximidade, solicitam uma preocupacao
ética eminente no que respeita a privacidade e a protecdo de dados pessoais, cuja

tutela é permanentemente convocada atenta a sua amplitude e alcance.

80 «COVID-19 presents a problema for contact tracing as usually practiced because around 50% of

transmissions happen early in infection, before symptoms start, and before test results can be acted
on. This means that COVID-19 moves too quickly through the population to be amenable to standart
contact tracing methods». Cfr. PARKER, Michael J.; FRASER, Christophe; ABELER-DORNER, Lucie;
BONSALL, David, «Ethics of instantaneous contact tracing using mobile phones apps in the control of
the COVID-19 pandemic», Journal of Medical Ethics, 46, 2020,
(https://jme.bmj.com/content/medethics/46/7/427.full.pdf), p. 427, acesso em 2020-06-06.
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Em bom rigor, note-se que, o processamento de informag¢do de proximidade
numa operagdo de tratamento de dados com esta finalidade tem aptiddo para
produzir efeitos sobremaneira gravosos na esfera juridica das pessoas singulares, que
ndo se cingem ao potencial discriminatorio e estigmatizante, produzidos quase de
forma imediata na propria liberdade de circulagdo e reunido familiar®.

A finalidade de informar os utilizadores que estiveram expostos ao virus num
periodo de tempo epidemiologicamente relevante, tem consequéncias imediatas no
exercicio de liberdades fundamentais, tal como a de circula¢do®?, mas de igual forma
no exercicio da atividade profissional atento o dever de permanecer em isolamento
profilatico até que o teste laboratorial apresente resultado negativo. Sendo certo que
os proprios testes poderdo apresentar resultados inconclusivos ou falsos positivos,
deve por isso assegurar-se que o mecanismo de retificacio ou atualiza¢do dos
resultados subsequentes seja tecnicamente célere de forma a atenuar quaisquer
eventos adversos que se venham a observar na sequéncia de notificagdo de exposicao.

Pretendendo atenuar o impacto negativo na privacidade dos utilizadores, no
quadro atual de protec¢do de dados pessoais, deve ser dada preferéncia a meios menos
invasivos que ndo impliquem a utilizagdo de dados relativos a localizagdao da pessoa
singular®3, devendo a informacdo tratada restringir-se a dados relativos a proximidade
entre utilizadores através de, e a titulo de exemplo, tecnologia bluetooth low energy.

Para este efeito, o Comité Europeu de Protecdo de Dados reforcou a

importdncia do principio da minimizagdo, by design e by default no ambito do recurso

8 PARKER, Michael J.; FRASER, Christophe; ABELER-DORNER, Lucie; BONSALL, David, (nota 80), p.
429.

82 O que implica, bem assim, repercussdes na esfera juridico-laboral, porquanto serd necessario, no
caso de um trabalhador, apresentar justificagdo de faltas e desencadear o processo de baixa por doenca.
8 Nos termos da Diretiva e-Privacy por dados de localizagdo entendem-se «quaisquer dados tratados
numa rede de comunicagdes eletrénicas ou por um servico de comunicagdes eletronicas que indiquem
a posicdo geografica do equipamento terminal de um utilizador de um servigo de comunicag¢des
eletronicas acessivel ao publico». Alinea ¢) do artigo 2.2 da Diretiva 2002/58/CE do Parlamento
Europeu e do Conselho, de 12 de julho de 2002, (https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A320021.0058), acesso em 2020-09-13.
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a esta tecnologia para gestio da emergéncia sanitdria®, afirmando que «(...) as
aplicagbes de rastreamento de contato ndo exigem o rastreamento da localizacdo de
utilizadores individuais. Em vez disso, devem ser utilizados dados de proximidade?s;
uma vez que estas aplicacdes podem funcionar sem identificagdo direta dos
individuos, devem ser tomadas medidas adequadas para evitar a reidentificagdo; as
informacdes recolhidas devem residir no equipamento terminal do utilizador e
apenas as informacées relevantes devem ser recolhidas quando tal for absolutamente
necessario»®e.

Neste sentido, é particularmente importante que seja assegurada a
impossibilidade de identificagdo ou inferéncia de identificacio do utilizador
diagnosticado por via da utilizacdo de técnicas criptograficas, sendo certo que a
recolha do histérico de contatos de proximidade devera ser sempre precedida pelo
diagndstico de um profissional de saude e a acdo de autorizagdo subsequente do
utilizador voluntaria.

O bluetooth nido poderd, ainda assim, ser considerado uma panaceia neutra
quanto ao resultado porquanto ndo exclui riscos efetivos para a privacidade da
localizagdo da pessoa singular, desde logo por exigir a sua ativagio permanente
(contrariamente a utilizagdo tradicional desta tecnologia que é meramente
transitdria), abrindo-se por esta via a monitorizagdo constante do dispositivo e, por

isso, do utilizador.

84 Dever-se-4 entender a especificagdo deste objetivo para conformagdo com o principio da limitagido
das finalidades previsto na alinea b) do n.? 1 do artigo 5.2 do RGPD, excluindo-se outros tratamentos
posteriores a gestdo da crise sanitdria provocada pelo surto de COVID-19. De igual forma o
cumprimento do principio da limita¢do da conservagdo ganha aqui expressdo, limitando-se esta ao
periodo da emergéncia epidemioldgica de saude publica, o que ndo significa que posteriormente ndo
possam ser utilizados para finalidades de pesquisa cientifica ou estatisticos (alinea j) do n.2 2 do artigo
9.2 do RGPD) desde que asseguradas as medidas técnicas e organizativas necessarias a protecdo da
informacdo em conformidade com o artigo 89.2 do RGPD.

8 Por conseguinte, quaisquer fontes de modelagdo e conteng¢do da propagagdo do contdgio com recurso
a tecnologia de contact tracing devem depender de informacdes relativas a proximidade entre
utilizadores e ndo do rastreamento da localizagdo de forma a mitigar a lesdo que sempre se deverd ter
por observavel na privacidade das pessoas singulares.

86 Comité Europeu de Prote¢do de Dados (nota 77), p. 7.

nU LGAR Online, janeiro de 2021 | 34



Protecdo de dados pessoais no contexto da pandemia provocada pelo novo coronavirus...

Patricia Cardoso Dias

A informacdo de proximidade recolhida no terminal do equipamento mdvel do
utilizador encontra-se no dmbito da norma vertida no n.2 3 do artigo 5.2 da Diretiva
e-Privacy que expressamente consagra que «Os Estados Membros asseguram que o
armazenamento de informac¢des ou a possibilidade de acesso a informagdes ja
armazenadas no equipamento terminal de um assinante ou utilizador s6 sejam
permitidos se este tiver dado o seu consentimento prévio com base em informacées
claras e completas(...)»®, donde resulta que o consentimento livre, informado,
explicito, especifico e inequivoco se traduz ou numa declara¢do de vontade, ou num
ato material revelador do consentimento, adstrito aos objetivos daquele tratamento
especifico subsequente.

Ora, o consentimento ¢, neste contexto, necessariamente enformado pelo
dever qualificado de informagdo atendendo ao grau de ingeréncia na privacidade da
pessoa singular, privacidade que reclama tutela precedente a quaisquer prejuizos que
venham a ser observados em consequéncia de uma operagdo de tratamento de dados.

O processamento de dados de satde, conceito que ndo pode ser objeto de
interpretagdo restritiva, sendo admitido para fins de interesse publico relevante em
saude publica, encontra-se em todo o caso sujeito a uma tutela reforgada que impée
uma normaliza¢do transparente do processamento da informac¢do para o utilizador
que devera consentir ponderando o elevado nivel de risco que representa para os seus
direitos e liberdades fundamentais, bem como o potencial discriminador e
estigmatizante da informagdo tratada.

Significa isto que, prescindindo-se do consentimento enquanto base juridica
de licitude para a operacionaliza¢do do tratamento de dados pessoais desta tipologia,
o consentimento ganha especial relevancia no dmbito da intera¢do do utilizador antes

e apos ser diagnosticado com a infe¢do respiratoria aguda.

87 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, (https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A320021.0058), acesso em 2020-09-13.
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O rastreamento de proximidade, instrumental a marcacdo de contatos,
enquanto operacdo de tratamento de dados pessoais encontra, nestes termos, a base
juridica de licitude nas disposi¢des conjugadas da alinea e) do n.2 1 do artigo 6.2 com
as alineas h) e i) do n.2 2 do artigo 9.2 do RGPD, atendendo a necessidade do
processamento das categorias de dados tratados por razdes de interesse publico na
area da saude publica®, designadamente no que concerne ao objetivo de informar as
pessoas singulares em relagdo a potencial exposicdo das mesmas ao SARS-COV-2,
excluindo-se o consentimento do titular dos dados como requisito de licitude para a
criagdo deste tipo de tratamento de dados.

A exclusdo do consentimento enquanto base juridica legitimadora no desenho
desta metodologia de rastreio ndo afasta o cardter voluntario da utiliza¢do das apps
de contact tracing®.

Com efeito, e atenta a vocagdo instrumental em relacdao a uma politica alargada
de medidas de prevengdo primarias, a utilizacdo desta tecnologia encontrard a sua
matriz fundante na voluntariedade do utilizador, a quem se terd de assegurar uma
efetiva liberdade de escolha na utilizacdo daquela.

Em bom rigor, uma limita¢do ao direito fundamental a autodeterminagao
pessoal num Estado Direito Democratico, ainda que no contexto excecional de
emergéncia em saude publica, terd sempre de observar o principio da
proporcionalidade, adequagdo e necessidade, donde sempre se pugnara pelo carater
voluntario de utilizagdo da app atendendo ao seu potencial para intensificar

desigualdades, discriminagGes e a segregacdo de pessoas mais vulneraveis®°.

8 «Quando as autoridades publicas prestam um servico com base num mandato atribuido por e em
conformidade com os requisitos legais, afigura-se que a base juridica relevante para o tratamento ¢ a
necessidade de desempenhar uma tarefa de interesse publico, ou seja, o artigo 6.2, n.2 1, alinea e), do
RGPD». Comité Europeu de Protecdo de Dados (nota 77), p. 7.

89 PARKER, Michael ].; FRASER, Christophe; ABELER-DORNER, Lucie; BONSALL, David, (nota 80), p.
429.

9° No mesmo sentido a World Health Organization, (nota 78), p. 1.
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4.3.2. STAYWAY COVID: uma app instrumental a uma estratégia global
de interrupcao das cadeias de contagio

Nos termos do n.2 2 do art.? 1.2 do Decreto Lei N.° 52/2020, de 11 de agosto, «O
STAYWAY COVID é um sistema digital para dispositivos moéveis pessoais com
sistema operativo «IOS» ou «kKANDROID», que utiliza como sensor de proximidade a
tecnologia «Bluetooth Low Energy» e notifica os utilizadores da exposi¢do individual
a fatores de contagio por SARS-CoV-2, decorrente de contacto com o utilizador da
aplicagdo que posteriormente venha a ser confirmado com COVID-19, nos termos
definidos pela Direcdao-Geral da Satde (DGS), funcionando como um instrumento
complementar e voluntario de resposta a situacdo epidemioldgica pelo refor¢o da
identificagdo de contactos»9'.

Trata-se de uma aplicacdo desenvolvida pelo Instituto de Engenharia de
Sistemas de Computadores, Ciéncia e Tecnologia, em parceira com o Instituto de
Saude Publica da Universidade do Porto e as empresas Keyruptive e Ubirider, tendo
sido atribuida a DGS a competéncia de responsavel pelo tratamento de dados pessoais
(n.21do art.2 3.2) e aos Servicos Partilhados do Ministério da Saide EPE (SPMS) (n.2 2
do art.? 3.2), na qualidade de subcontratante, a responsabilidade de assegurar os
servigos e meios técnicos necessarios ao seu funcionamento.

A operacao de tratamento de dados que permite o funcionamento da aplica¢do

é excecional e transitoria®?, mantendo-se apenas enquanto a finalidade de controlo

9 Decreto-Lei N.2 52/2020, de 11 de agosto, que estabelece o responsavel pelo tratamento de dados e
regula a intervengdao do médico no sistema STAYWAY COVID, (https://dre.pt/web/guest/home/-
dre/140013521/details/maximized?serie=I&day=2020-08-11&date=2020-08-01), acesso em 2020-08-12.
92 Um dos fatores que podem motivar a instalagdo desta tipologia de tecnologia é precisamente a
garantia de que os dados tratados serdo definitivamente eliminados apds o periodo de exce¢do. Esta
garantia ndo s consubstancia um principio ético fundamental nas rela¢bes verticais como nas
horizontais. Todavia, note-se que a dimensao relacional de confianca é construida e suportada por
diversos fatores que ndo residem em meras afirmag¢des declaratorias, donde os antecedentes e as
informagoes (muitas vezes inconsistentes e aparentemente incongruentes) reveladas pelas autoridades
competentes no contexto das medidas de modela¢do preventiva e de resposta a evolugdo da pandemia
ndo tém contribuido para a consolida¢do da relagdo de confianga necessaria a prossecu¢do do refor¢o
deste modelo de vigildncia em saide publica. No mesmo sentido, PARKER, Michael J.; FRASER,

Christophe; ABELER-DORNER, Lucie; BONSALL, David, (nota 80), p. 430.
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sanitdrio da situacdo epidemiologica o justificar conforme previsto no artigo 5.2 do
Decreto-Lei N.2 52/2020, de 11 de agosto.

Por conseguinte, o rastreio de proximidade deverd apenas ocorrer num lapso
de tempo determinado, particularmente enquanto o rastreio contatos ndao puder
apenas ser assegurado por interven¢do humana, destinando exclusivamente a alertar
ao potencial risco de exposi¢do e ndo para efeitos de monitorizacdo das medidas de
quarentena obrigatoéria ou aferigdo do cumprimento das regras distanciamento social.

A aplicagdo de rastreio de contatos utiliza o sistema Google-Apple Exposure
Notification (GAEN)® que foi concebido especificamente para habilitar o
funcionamento de aplica¢des de rastreio de proximidade com recurso a bluetooth,
uma vez que a aplicacdo ndo executa autonomamente funcionalidades do sistema
operativo, encontrando-se autorizado o acesso apenas a uma aplicagdo por pais®* %.

O utilizador voluntdrio que descarregue e configure a aplicacdo no seu
dispositivo mdvel pessoal, aderindo assim a este sistema de notificacdo de exposigdo
ao risco de contagio%, é integrado no sistema que permite calcular o risco de contagio
com uma pessoa infetada, através do cruzamento de marcadores de contatos
pseudoaleatorios de proximidade que sdo gerados diariamente pela aplicagio num
intervalo de 10 a 20 minutos?’.

Os identificadores pseudoaleatorios de proximidade sdo difundidos por

bluetooth e recebidos nos dispositivos modveis pessoais de outros utilizadores da

93 Google-Apple Exposure Notification, Exposure Notification: Using technology to help public health
authorities fight COVID-19, (https://www.google.com/covidig/exposurenotifications/), acesso em
2020-08-18.

94 Comissao Nacional de Protecdo de Dados, «Deliberagdo 2020/277»,
(https://www.cnpd.pt/home/decisoes/Delib/DEL 2020 277.pdf), p. 2, acesso em 2020-07-05.

95 Google-Apple Exposure Notification, Exposure Notification: Using technology to help public health
authorities fight COVID-19, (https://www.google.com/covidig/exposurenotifications/), acesso em
2020-08-18.

9 «O sistema STAYAWAY adota um modelo descentralizado, isto é, os dados ndo sdo coligidos,
armazenados e processados num servidor central, mas sim no dispositivo movel do utilizador. O
calculo do risco e notificagdo do utilizador sdo efetuados localmente nesse dispositivo». Cfr. Comissdo
Nacional de Prote¢do de Dados (nota 89), p. 1v.

97 Comissdo Nacional de Protegdo de Dados (nota 93), p. 2v-3.
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aplicagdo que se encontrem no perimetro geografico alcangavel do sinal e ficam
armazenados por um prazo de 14 dias no dispositivo movel pessoals,

Assim, nos termos do art.® 4.2 do Decreto-Lei N.° 52/2020, caso um utilizador
da aplicacdo seja diagnosticado com COVID-19 o médico obtém e comunica aquele
um codigo de legitimac¢do pseudoaleatorio constituido por 12 niimeros que, devera ser
introduzido pelo utilizador na app caso assim o pretenda fazer.

Para obtengdo do cddigo de legitimagdo de diagnodstico é necessario que o
médico registe a data dos primeiros sintomas ou, no caso de doentes assintomaticos,
a data da realizacdo do teste laboratorial®9, sendo que a obtencdo do codigo de
legitimacdo pseudoaleatorio gera simultaneamente um codigo de acesso
pseudoaleatorio.

O doente deverd, nesta sequéncia, introduzir o codigo comunicado pelo
médico na aplicagdo dando inicio ao envio automadtico das chaves didrias
armazenadas no dispositivo mdvel pessoal nos ultimos 14 dias para o servico de
publicacdo de diagnostico na aplicacdo'®.

O servigo de publicagdo de diagndstico cruza os identificadores de contato
pseudoaleatorios que se encontram armazenados no seu servidor com os recebidos
de outros dispositivos moveis pessoais com os quais o utilizador esteve num
determinado espaco geografico e de tempo que se encontram registados no seu
dispositivo movel pessoal, calculando localmente o risco com base na distancia fisica

e duracio do contato de proximidade em fun¢do da exposicdo individual,

98 Comissdo Nacional de Protecdo de Dados (nota 93), p. 2v.

99 De acordo com n.2 3 do art.? 4.2 do Decreto-lei N.2 52/2020 os dados sdo registados sem qualquer
identificagdo do doente diagnosticado.

1°° Comissdo Nacional de Protecdo de Dados (nota 93), p. 3.
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apresentando nesta sequéncia um alerta ao utilizador com a informagdo em relagdo
modo subsequente de procedimento'' 12,

O desiderato de cumprir a finalidade de alertar os utilizadores para um
eventual risco de contagio, concomitantemente com a garantia de privacidade
enderecada as pessoas singulares, é assim prosseguida tendo como principio
orientador a voluntariedade da sua utilizacao.

Na verdade, as fases de desencadeamento das notificacGes de proximidade de
exposi¢do ao risco'®3, considerando que lhes é subjacente o processamento de
informacdo de saude - particularmente protegida pela tutela reforcada que lhe é
conferida com a proibig¢do geral vertida no n.2 1 do artigo 9.2 do RGPD - permitem ao
utilizador o controlo da informac¢do pessoal pseudonimizada que é tratada e que,
nesta etapa, se encontra subordinada ao consentimento do titular dos dados.

A voluntariedade é assim notada ex ante, porquanto o utilizador podera
desativar o bluetooth no dispositivo mdvel, interrompendo o envio e a rece¢dao dos
identificadores pseudoaleatorios de proximidade, bem como ex post diagnostico
através de atos materiais positivos ou negativos inequivocos quanto ao processo

volitivo final em rela¢do a operagdo de tratamento de dados.

o1 «No dispositivo mével, a aplicagdo pode apresentar ao utilizador trés estados diferentes: sem risco,
alerta de potencial contacto de risco, diagnosticado com COVID-19. Em cada um destes estados, é
apresentada informagdo adicional. No caso de diagnostico positivo, apos terem sido comunicadas as
chaves TEK, por agdo do utilizador, este ¢ informado de que a aplicagio STAYAWAY «deixa de
monitorizar os contactos», devendo ser reinstalada a aplicagdo apds recuperac¢do e o regresso a vida
normal para reiniciar o processo». Comissdao Nacional de Prote¢do de Dados (nota 93), p. 3-4.

°2 Parte-se sempre do pressuposto que existe uma efetiva capacidade de testagem, que permita
diagnosticos céleres, pelo que os resultados laboratoriais constituem um vetor determinante, ndo so6
para efeitos de diminui¢do dos dias de isolamento profilatico em caso de resultado negativo, mas de
igual forma na defini¢do de um protocolo de procedimentos para o doente confirmado com o COVID-
19 que, regra geral, tera de ser isolado num contexto de agregado familiar. Em sentido préximo, cfr.
PARKER, Michael J.; FRASER, Christophe; ABELER-DORNER, Lucie; BONSALL, David, (nota 80), p.
427-428.

13 «A primeira manifestacdo de vontade exerce-se quando é instalada a aplicagdo no seu dispositivo
movel pessoal. Posteriormente, caso tenha um diagnostico positivo para a COVID-19, tem ainda a
possibilidade de ndo comunicar essa informagdo a aplicagdo, bastando para tal ndo informar o médico
de que é utilizador da STAYAWAY ou, ainda que o faga, ndo introduzir posteriormente o codigo de
legitimac¢do no sistema. Este conjunto de agdes estd na sua inteira disponibilidade e sob o seu total
controlo». Cfr. Comissao Nacional de Prote¢do de Dados (nota 93), p. 4-5.
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Acresce que sempre sera possivel a desinstalacdo da aplicacdo, sendo certo que,
se por um lado seria expectavel o apagamento dos dados do utilizador, por outro o
controlo do alcance desta acdo estd na disponibilidade do sistema operativo GAEN,
cujo beneficio na disponibiliza¢do desta plataforma é dificilmente discernivel e em
relacdo ao qual se suscitam reservas (particularmente no que concerne a utilizagdo
futura da informacgdo que seja recolhida)™+.

O consentimento, enquanto derrogacdo ao regime juridico especial de
protecdo de dados sensiveis, é nestes termos apenas considerado valido por for¢a da
conformagdo ao principio da transparéncia (alinea a) do n.21 do artigo 5.2 e artigo 12.°
do RGPD) que deverd encontrar-se na informagdo prévia que é disponibilizada ao
utilizador, de forma a assegurar que a manifestacdo de vontade é esclarecida, livre,
explicita e consciente relativamente ao tratamento de dados pessoais.

Néo se refere o consentimento a uma mera declaragdo de vontade reduzida a
escrito, mas antes a um ato positivo inequivoco que apenas podera resultar do
exercicio de uma liberdade informada de acordo com o padrdo do utilizador médio,
que permita a observancia do cumprimento do dever de transparéncia através da
qualificagdo do dever de informagdo, considerando a limitacdo da protecdo conferida
a dados que assumem carateristicas particularmente sensiveis, revestindo por isso a
qualidade de causa de exclusdo da ilicitude do tratamento.

Por conseguinte, pode-se afirmar que a tutela é convocada de forma
centralizada no titular dos dados a quem compete ponderar, de acordo com um juizo
de proporcionalidade, a respeito dos direitos e interesses refratarios face a um
interesse que considere individualmente mais relevante, como o podera ser a saude

publica, justificando o tratamento.

104 Ressalva-se a este proposito que se é possivel a instalacdo da aplicacdo sem qualquer registo para
ativacdo da mesma, em bom rigor o utilizador sempre sera identificavel porquanto ndo é possivel o
download da app sem acesso as lojas virtuais onde os utilizadores tém de ser autenticados.

nU LGAR Online, janeiro de 2021 | 41



Protecdo de dados pessoais no contexto da pandemia provocada pelo novo coronavirus...

Patricia Cardoso Dias

5. Consideracoes finais

Ndo sendo proposito do presente artigo trazer respostas ou apresentar
solugdes para as problematicas suscitadas pela utilizacio de tecnologias de
monitorizacdo no contexto do surto provocado por COVID-19, sdo agora expendidas
algumas consideragdes a titulo reflexivo a respeito do interesse que cede a propdsito
do interesse publico na protecdo da saude.

A vigilancia epidemioldgica com recurso as novas tecnologias tem um
propdsito ético e juridico de promocgdo e prote¢do da satude, constituindo a matriz de
uma resposta modelar adequada a uma emergéncia epidemioldgica/pandémica, mas
cujo alcance se encontra muito além deste objetivo primario.

Com aptiddo para evidenciar as iniquidades, é contudo um mecanismo que
permite a definicdo de politicas de satide publicas adequadas a mitigar desigualdades
sociais e a acautelar a posicdo de vulnerabilidade em que se encontra parte da
populacdo, designadamente, por se achar enderegada a grupos de risco que, por isso,
merecem especial protecdo.

Ndo deixando, contudo, de suscitar controvérsia por for¢a das limitacoes
intrinsecas a privacidade e ao exercicio de outras liberdades, o emprego de novas
tecnologias no ambito da vigilancia epidemioldgica é ponderada em correspondéncia
a adequagdo dos meios empregues em rela¢do a finalidade prosseguida.

O surto pandémico provocado pelo surto de COVID-19 convocou, assim, para
a discussdo publica o emprego de diversas solugdes tecnologicas de vigilancia para a
prevencdo e mitigacdo das cadeias de contdgio do SARS- COV-2, colocando em
especial destaque a disciplina legal de protecao de dados pessoais.

Sendo certo que a maioria dos sistemas de vigilancia em satide publica, como
o Early Warning and Response System a nivel europeu, ou o SINAVE no ambito
interno, eram ja utilizados sem suscitar grande preocupagdo para a sociedade, a
adogdo de tecnologias de rastreio de proximidade no contexto do contact tracing

promoveram a reflexdo ético-juridica relativamente aos beneficios e riscos para a
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privacidade, particularmente por for¢a do potencial perpetuador de iniquidades
resultantes da estigmatizagdo e discrimina¢do dos individuos.

Se os avangos tecnologicos assinaldveis se caraterizam pela auséncia de
fronteiras digitais, a saide publica sistémica é também caraterizada pela necessidade
de adocdo de politicas de saude publica globais que importam considera¢des ético-
juridicas além fronteiras, especialmente por aquelas se encontrarem subjacentes
pessoas singulares, cuja informagdo pessoal é tratada, impondo que se acautele
simultaneamente o direito fundamental a protecdo de dados pessoais.

A concordancia pratica entre a salvaguarda do bem comum, a satde publica, a
equidade e a solidariedade social (valores eminentemente coletivos) e a
autodeterminacgdo pessoal, a privacidade e as liberdades pessoais ndo é meramente
declaratoria, porquanto o alcance daqueles primeiros ndo se autocompraz sem a
reciprocidade dos valores eminentemente pessoais. Todavia, o interesse publico na
protecdo da saude impde uma ponderada adequacdo de partilha dos riscos ndo se
admitindo a ado¢do de solugdes tecnologicas compulsorias, subtraidas a
voluntariedade dos utilizadores.

A emergéncia de saude publica global provocada pelo novo coronavirus
determinou a aplicacdo de metodologias modelares de resposta as cadeias de contagio
suportadas em diversas operagdes de tratamento de categorias de dados pessoais.
Ora, se algumas destas operagdes, tais como os sistemas de vigilancia epidemiolédgica
por autoridades de saidde publica podem encontrar-se enquadradas num valor
superlativo de protecdo da saude publica, admitindo-se por isso dispensar o
consentimento da pessoa singular, porquanto ainda se encontram na esfera de
protecdo dos interesses do titular dos dados, o rastreio de proximidade ndo podera
resultar de uma imposi¢do heterénoma.

O direito fundamental a protecdo de dados pessoais sera sempre um direito
pessoal reconhecido e ndo uma mera criagdo técnico-juridica sem consequéncias

praticas na voluntariedade da sua limitacao.
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O objetivo de qualquer procedimento de vigilancia serd o de limitar a
propagacdo do contagio, permitindo as autoridades publicas de satide operar uma
gestdo do risco adequada através da sinaliza¢do de casos diagnosticados com COVID-
19, seguimento dos contatos primarios do doente e monitorizacdo dos casos em
vigilancia ativa. Neste sentido, consistindo o contact tracing na identificacdo de todos
os individuos que podem ter sido expostos ao contdgio, num periodo epidemioldgico
relevante, ¢ um instrumento de importincia refor¢ada porquanto permite o
isolamento do diagnosticado e possiveis contagiados com COVID-19, interrompendo
as cadeias de transmissdo do virus.

Na&o se recolhendo dados relativos a localizagdo geografica, o rastreamento de
proximidade ndo deixa, contudo, de possibilitar a rastreabilidade de movimentos,
sendo sobremaneira importante que se assegure que o sistema de notificagdo ndo
permitird revelar qualquer informagdo do utilizador que faz desencadear o envio dos
codigos pseudoaleatorios.

Ora, o rastreamento de contatos é um protocolo de identificacdo de contatos
cuja exposicdo ao risco de infegdo é significativa, permitindo a ado¢do de medidas
sanitdrias previamente definidas no quadro de um programa de satide publica mais
amplo.

Quer isto significar que o rastreio de proximidade, ainda que ndo recolha dados
pessoais relativos a localizagdo, ndo deve ser prioritario em relacdo as medidas
tradicionais convencionadas de rastreamento de contatos, devendo por isso a sua
utilizagdo ser estritamente voluntdria, assegurando-se uma verdadeira liberdade de
escolha entre a sua utilizagdo ou ndo.

A privacidade, em periodo anterior a pandemia, era o epicentro do desenho
das solug¢oes tecnoldgicas contemporaneas, que devem ser dotadas de uma delineagdo
ética centrada na pessoa humana. A utilizacdo de apps de rastreio de proximidade,
conjugadas com medidas mais restritivas de outras liberdades, apenas se podera ter

por estritamente voluntaria, deixando-se ao utilizador a centralizacdo da tutela da
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privacidade , competindo lhe ponderar se a limitacdo voluntdria a privacidade e a
protecdo de dados pessoais é justificada face ao objetivo prosseguido.

O seu carater instrumental relativamente a um plano alargado de prote¢do da
saude publica tem assim de ser assegurado, ndo devendo a pessoa singular ser
penalizada no exercicio dos seus direitos e liberdades no dominio da protecdo da
saude, sob pena de ndo se anuir que o consentimento nesta operagdo de tratamento
de dados pessoais seja verdadeiramente livre e a utilizacdo desta tecnologia

voluntaria.
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