OS CRIMES DE ABUSO DE MERCADO E A «<ESCADA
IMPOSSIVEL» DE ESCHER (O CASO DO SPOOFING)

ANABELA MIRANDA RODRIGUES
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Resumo: O envolvimento da Inteligéncia Artificial, designadamente através da negociagao algo-
ritmica de alta frequéncia (HF T — High Frequency Trading), na pratica de crimes de abuso de mercado
é crescente. Os desafios colocados ao direito penal quanto a responsabilizagado das pessoas fisicas
pela utilizagédo de estratégias predatérias — de que é exemplo o spoofing — por agentes artificiais
(AA) com capacidade autdbnoma de decisdo sdo aqui tratados da perspetiva da reinterpretacéo e da
alteracdo das incriminagdes de abuso de informagéo e de manipulagéo de mercado, ja existentes no
nosso ordenamento juridico Neste contexto, abordaram-se os conceitos de informagéo privilegiada e
de investidor razoavel e discutiu-se a alteragao do tipo legal de manipulagéo de mercado recorrendo
a utilizagdo do elemento subjetivo «intencdo de manipulagdo do mercado», sem abandonar a sua
configuragdo apenas na forma dolosa.

Palavras-Chave: Negociagdo de Alta Frequéncia; Abuso de Informagéao; Informagao Privile-
giada; Investidor Razoavel; Manipulagdo de Mercado.

Abstract: The involvement of Artificial Intelligence, namely through high frequency algorithmic
trading (HFT — High Frequency Trading), in the commission of crimes of market abuse is increasing.
The challenges raised to criminal law regarding the accountability of individuals for the use of predatory
strategies — of which spoofing is an example — by artificial agents (AA) with autonomous decision-
-making capacity are addressed here from the perspective of reinterpretation and alteration of existing
offences in our legal framework of information abuse and market manipulation. In this context, the
concepts of privileged information and reasonable investor are addressed, and an analysis provided of
the modification effected to the offence of market manipulation through the use of the subjective element
“intention to manipulate the market”, whilst maintaining its configuration as an intentional offence only.

Keywords: High Frequency Trading; Information Abuse; Privileged information; Reasonable
Investor; Market manipulation.

1. INTRODUGAO

Atualmente, muitas das nossas preocupacgoes incidem sobre o que pode-
mos chamar de Hard Al Crimes’. Para significar crimes cometidos mediante

1 Sobre os Al Crimes, em geral, cf. o estudo fundamental de KING, Thomas C., AGGARWAL,
Nikita, TADDEO, Mariarosaria, «Atrtificial Intelligence Crime: An Interdisciplinary Analysis of

Almedina® JULGAR - N.° 45 - 2021



66 Anabela Miranda Rodrigues

sistemas de Inteligéncia Artificial (IA), em que ndo é praticamente defensavel
reduzir a atuagao da IA a atores censuraveis. Ndo ha responsabilidade humana
identificavel — é a IA a cometer crimes autonomamente. No dominio dos crimes
economicos, designadamente no cometimento de crimes financeiros, o envolvi-
mento da IA é crescente. Neste estudo, serao tidos em consideragédo os crimes
de abuso de mercado.

A questdo de saber a quem atribuir a responsabilidade pela pratica destes
crimes é premente, dada a entrada nos mercados da negociagdo de alta fre-
quéncia (High Frequency Trading— HFT). Este problema pode ser abordado do
ponto de vista dos modelos de imputacao de responsabilidade e tem determinado,
igualmente, a consideragao da possibilidade de ficcionar estas novas entidades
inteligentes — os agentes artificiais (AA) — como autores dos crimes cometidos,
numa teorizagdo que remonta a Gabriel Hallevy?. Ndo é sobre isto que versa
este estudo, embora esta problematica esteja presente nas consideragbes que
se seguem. A perspetiva de analise aqui tomada em conta centra-se na crise do
tipo legal de crime e na necessidade de criar novas incriminagées ou tdo-soé de
alteragdo ou reinterpretagdo de elementos constitutivos das ja existentes. Tendo
em vista ndo enfraquecer a protegao dos bens juridicos que elas visam assegu-
rar e ndo desresponsabilizando os agentes fisicos pela pratica destes crimes.

2. A HFT E A REGULAGAO DOS MERCADOS FINANCEIROS

O dominio do abuso de mercado consubstancia um exemplo paradigmatico
de como se torna cada vez mais dificil distinguir a conduta humana daquela que
€ levada a efeito por programas algoritmicos de alta frequéncia que investem no
mercado de modo totalmente auténomo de instrugbes de agentes fisicos. Com
esta negociagao de Ultima geragdo, a HF T ndo é apenas a execugdo das transa-
¢Oes, mas, mais radicalmente, a decisdo que esta na sua origem, que nao reside

Foreseeable Threats and Solutions», Science and Engineering Ethics (2020), p. 89s. Referem-se,
expressamente, a Hard Al Crimes, com o sentido que se lhe atribui em texto, ABBOT, Ryan e
SARCH, Alex, «Punishing Atrtificial Intelligence: Legal Fiction or Science Fiction», University of
California, Davis, Vol. 53, 2019, p. 323s (p. 335s).

2 E hoje ja uma referéncia o modelo da responsabilidade direta dos AA desenvolvido pelo penalista
israelita Gabriel Hallevy em multiplos artigos, que remontam a 2010. Cita-se, aqui, por todos,
HALLEVY, G., «The Criminal Liability os Artificial Intelligence Entities — From Science Fiction to
Legal Social Control», Akron Intellectual Property Journal, Vol 4, Issue 2 (2010), p. 171-201.
Sobre a problematica em torno da atribuigdo de responsabilidade as «maquinas», cf. AIRES de
SousA, Susana, «”Nao fui eu, foi a maquina”: Teoria do Crime, Responsabilidade e Inteligéncia
Artificial», A Inteligéncia Artificial no Direito Penal (coord: Anabela Miranda Rodrigues), Aimedina,
2020, p. 59s; e JANUARIO, Tulio Xavier, «Veiculos Auténomos e Imputagédo de Responsabilidades
Criminais por Acidentes», A Inteligéncia Artificial no Direito Penal, cit., p. 95s.

3 Para a distingdo entre negociagéo algoritmica e negociacédo algoritmica de alta frequéncia —
que reside «no grau de sofisticagdo dos algoritmos de negociagdo» — cf. ALMEIDA, Miguel,
«Introdugéo a negociacao de alta frequéncia», Cadernos do Mercado de Valores Mobiliarios,
n® 54, p. 23s., p. 26; também, GOMBER, Peter/ARNDT, Bjorn /LUTAT, Marco/UHLE, Tim Elko,
High-Frequency Trading (2011), p.21s, que se referem ainda a algoritmos de primeira, segunda
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na determinac&o de um ser humano e radica num calculo de tipo matematico
gerado por um algoritmo, que se determina em plena autonomia. Sao auténticos
decision makers, o que significa que atuam com autonomia operativa em relagéo
aos sujeitos em cujo interesse operam, titulares de hedge funds, market makers
ou outros intermediarios financeiros*. Para além disso, diversamente dos algo-
ritmos de primeira geragao, os de alta frequéncia sdo capazes de aprender e de
modificar as proprias estratégias operativas, revelando, assim, uma carateristica
que os identifica. E que é a de terem capacidade para reagir as mudangas do
contexto em que operam sem qualquer instrugdo humana diversa das inicial-
mente dadas pelos programadores®. Evidencia-se, assim, a sua capacidade de
efetuar escolhas. A capacidade auténoma de escolha que detém, resultante da
sua capacidade de elaboracéo critica de uma massa de informacdes incompre-
ensiveis para uma pessoa fisica — fala-se, aqui, de Newsreader Algorithms®
—, faz deles omniscientes em relagédo ao futuro’. Por forga dos mecanismos
de machine learning — aprendizagem automatica —, estes sistemas de |A tém,
pois, capacidade para aprender com a experiéncia e de modificar, portanto, a sua
atuacdo, adaptando-a aos estimulos entretanto recebidos®. Em muitos casos®,
inclusivamente, mediante o recurso as tecnologias de cloud computing, através
da troca de informagdes com outros sistemas inteligentes mesmo operando em
ambientes diferentes, podem incrementar exponencialmente a aprendizagem.
Para ja nao considerar a possivel interagao in cloud de sistemas de inteligéncia
artificial e humanos no vasto mundo da Internet of Things (loT). Finalmente,
importa, pois, relevar que, embora sejam uma criagdo humana, é da interagéao

e terceira geragdes(p. 23s), acessivel em SSRN: https://ssrn.com/abstract=1858626 or http://
dx.doi.org/10.2139/ssrn.1858626.

4 Neste sentido, cf. ScopPINO, Gregory, «Preparing Financial Regulation for the Second Machine
Age: The Need for Oversight of Digital Intermediaries in the Futures Markets», Columbia Business
Law Review, Vol. 2015, No 2, 2015, p. 439s (p. 458s.); SokoL, Nathaniel E., «High Frequency
Litigation: Sec Responses to High Frequency Trading as a Case Study in Misplaced Regulatory
Priority», Columbia Science and Technology Law Review, Vol.17, No2, 2016, p. 411s (p. 415),
que coloca em evidéncia como a HFT foi o catalisador da mais recente crise de confianga dos
investidores no mercado de valores mobiliarios; e CONsULICH, Federico, « Il nastro di Mobius.
Intelligenza Artificiale e imputazione penale nelle nuove forme di abuso del mercato», Banca
Borsa Titoli di Credito, Anno LXXX Fasc. 2-2018, p. 195s (p. 205s).

5 Cf. CoNsuLIcH, Federico (nota 3), p. 206.

6 Cf. GOMBER, Peter/ARNDT, Bjorn /LUTAT, Marco/UHLE, Tim Elko, (nota 3), p. 23 e 24, referindo
que os Newsreader Algorithms utilizam « statistical methods as well as text-mining techniques
to discern the likely impact of news announcements on the market.».

’ Assim, KEARNS-KULEZSA-NEVMYVAKA, Empirical Limitations on High Frequency Trading
Profitability, disponivel em http://papers.ssrn.com, 2010; também PAPA, Michele, «La fattispecie
come sceneggiatura dell'ingiusto: ascesa e crisi del diritto penale cinematografico», Criminalia.
Annuario di scienze penalistiche, in disCrimen de 23.3.2020, p. 20.

8 Cf., por todos, BECK, Susanne, «Intelligent agents and criminal law — Negligence, diffusion of
liability and electronic personhood», Robotics and Autonomous Systems, 86 (2016), p. 138s
(p.140).

9 Cf. CAPPELLINI, Alberto, «Machina delinquerenon potest? Brevi appunti su intelligenza artificiale
e responsabilita penale», Criminalia. Annuario di scienze penalistiche, in disCrimen de27.3.2019,
p. 1s (p.5s); e BORsARI, Riccardo, «Intelligenza artificiale e responsabilita penale: prime
considerazioni», Media Laws. Rivista di Diritto dei Media, 2019, p. 262s (p. 264s).
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entre o algoritmo e o ambiente econdmico em mudanga em que ele atua que
surge a decisao de investimento — uma decisdo imprevisivel no momento da
geragao do programa e da sua colocagdo no mercado. O funcionamento dos
agentes inteligentes de Ultima geragao que utilizam as técnicas do deep learning
esta associado aos algoritmos black box (black box algorithms). Uma tecnologia
em que o processo de transformacgao de inputs em outputs esta envolto em opa-
cidade, nao permitindo compreender como o software chega ao resultado final
(black box problem). O resultado — é o que se pretende sublinhar aqui — nao
esta dentro da capacidade de previsdo dos programadores™®.

A origem da colonizagéo do mercado de valores mobiliarios por estes agen-
tes artificiais é tecnolégica, sem duvida, mas esta também ligada a aspetos regu-
latérios™. A poténcia do hardware e o elevado grau de sofisticagédo do software
de frading de nada serviriam se, primeiro nos EUA e depois na Europa — aqui,
proporcionada pela entrada em vigor da DMIF |, em 20042 —, as autoridades
nao tivessem viabilizado sistemas alternativos de negociagao de valores fora dos
mercados regulamentados. A concorréncia passou a ser a concorréncia entre os
mercados tradicionais e as plataformas negociais de nova geracéo e de carater
privado. O aumento da concorréncia assim fomentado, favoreceu a evolugao de
negociagdes mobiliarias cada vez mais velozes, beneficiando, por seu turno, das
novas possibilidades abertas pela inovagao tecnolégica. Os operadores algo-
ritmicos de alta frequéncia — a referéncia é agora aos high frequency traders
— caraterizam-se, ainda, na verdade, por uma particular velocidade operativa,
que os distingue dos traders algoritmicos identificados simplesmente por serem
baseados em instrugbes operativas de tipo matematico. A velocidade é a pedra-
-de-toque da negociacdo algoritmica de alta frequéncia’.

Jaem 2010, nos EUA, a SEC™, e, do lado europeu, a DMIF II, em 2014,
colocaram em evidéncia esta carateristica — a sua capacidade de realizar multi-
plas transagdes financeiras num infinitésimo arco de tempo —, que fica a dever-
-se, nao so a sofisticacao dos hardwares, mas também a partilha de instalagées,

0 Sobre isto, cf., por todos, BECK, Susanne, Google cars, software agents, autonomous weapons
systems — New challenges for criminal law?», E. Hilgendorf, U. Seidel (eds.), Robotics,
Autonomics, and the Law, Baden-Baden, 2017, p. 227s.

" CONSULICH, Federico (nota 4), p. 197s.

2 E assim conhecida a Diretiva 2004/39/CE do Parlamento Europeu e do Conselho, de 21 de abril
de 2004, relativa aos mercados de instrumentos financeiros.

s Assim, ALMEIDA, Miguel (nota 3), p. 26; vide, também, LIN, Tom C.W., «The New Investor», 60
UCLA Law Review (2013), p. 678s (p. 691) e CAIVANO, V./CICCARELLI, S./STEFANO, G.DI/FRATINI,
M./GASPARRI, G./GILIBERTI, M./LINCIANO, N./TAROLA, |., High frequency trading. Definition, effects,
policy issues/ll trading ad alta frequenza. Caratteristiche, effetti, questioni di policy, CONSOB
Commissione Nazionale per le Societa e la Borsa, 5 December 2012, p. 8 (acessivel em https://
dx.doi.org/10.2139/ssrn.2191669).

4 Sobre isto e no que se segue, cf. CONSULICH, Federico (nota 4), p. 199s.

s Diretiva 2014/65/EU do Parlamento Europeu e do Conselho de 15 de maio de 2014 relativa aos
mercados de instrumentos financeiros. Cf. Considerando 61, onde a negociagao algoritmica de
alta frequéncia se define como um sistema de negociagéo que «analisa os dados ou sinais do
mercado a alta velocidade e, em seguida, envia ou atualiza um grande nimero de ordens num
periodo de tempo muito curto, em resposta a essa analise».
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a chamada co-location'®, em que o hardware é colocado na proximidade do
server dos mercados financeiros em que os programas algoritmicos vao operar.
Desta forma, resulta que, por um lado, a HF T tem capacidade para quase anular
0 periodo de laténcia, o tempo que intercede entre a decisdo de realizar uma
operagéo financeira e a sua posterior execugdo completa — é a chamada low
latency; e, por outro lado, o modelo operativo que estes algoritmos seguem, dada
a rapidez que podem imprimir as transacgdes, € o de ordens de sinal contrario
guase simultaneas. Refere-se'” que «aumentou de forma exponencial» a frequén-
cia com que as ordens «sao introduzidas nos livros de ofertas e posteriormente
modificadas, canceladas ou efetivamente executadasy», processando-se, hoje,
em «fragcoes de milésimo» e «milionésimo de segundo», sendo expectavel que,
num futuro proximo, «passe a desenvolver-se na escala dos nanosegundos».
Estes fraders dispbem, assim, de uma colossal vantagem competitiva cognitiva,
gerada pela sua superioridade em termos de velocidade operativa, que nenhum
ser humano é capaz de acompanhar. Antes de um operador humano ter realizado
uma unica operacao, o trader algoritmico ja elaborou milhares de informacdes e,
na sequéncia, realizou uma negociacéo de laténcia ultrabaixa (ultra low latency
trading). O modus operandi da HFT visa aproveitar as oscilagdes de valores dos
titulos, por minimas que sejam em valores absolutos, beneficiando dos desalinha-
mentos temporais na execucgao das transacgoes realizadas pelos intermediarios
fisicos ou dos atrasos operativos infinitesimais dos mercados. E por isso que a
sua capacidade de gerar ganhos ingentes se revela sobretudo em perspetiva
agregada. A utilidade marginal produzida pela agéo da HFT n&o € percetivel entre
as operacgoes isoladas — so perspetivando as operagoes realizadas num arco
temporal, ainda que muito restrito, € possivel entender os ganhos econémicos.

Areflexdo sobre a possivel danosidade dos operadores algoritmicos come-
¢ou com o flash crash do indice Dow Jones, em 6 de maio de 2010, a que outros
se seguiram'. O risco da ocorréncia deste tipo de fenomenos, que tém natureza

6 Neste sentido, também a DMIF Il (nota 14), Considerando 62, onde, depois de se chamar
a atengdo para que negociacéo de alta frequéncia «é facilitada pela partilha das instalagdes
(co-location) dos intervenientes no mercado nas proximidades do motor de correspondéncia de
uma plataforma de negociacédo», adverte-se para que «é fundamental exigir que as plataformas
de negociagao prestem esses servigos de partilha das instalagées de forma n&o discriminatoria,
equitativa e transparente», em ordem a «assegurar condigdes para uma negociagéo ordenada
e equitativa». Sobre a importancia da co-location, vide, também, JONES, Charles M., « What Do
We Know About Hig-Frequency-Trading?», Columbia Business School Research, Paper No.
13-11, mar. 2013 (acessivel em http://dx.doi.org/10.2139/ssrn.2236201), p. 10; e CAIvANO, V./
CICCARELLI, S./STEFANO, G.DI/FRATINI, M./GASPARRI, G./GILIBERTI, M./LINCIANO, N./TAROLA, |.
(nota 13), p. 8s.

7 Cf. ALMEIDA, Miguel (nota 3), p. 27.

8 Cf. LIN, Tom C. W. (nota 13), p. 704; CoNsuLICH, Federico (nota 4), p. 201s; e CAIVANO, V./
CICCARELLI, S./STEFANO, G.DI/FRATINI, M./GASPARRI, G./GILIBERTI, M./LINCIANO, N./TAROLA,
I. (nota 13), p. 17 e 18. Para uma analise detalhada do flash crash do indice Dow Jones, vide
KIRILENKO, Andrei, KYLE, Albert S., SAMADI, Mehrdad, TuzuN, Tugkan, «The Flash Crash: High-
Frequency Trading in an Electtronic Market», Journal of Finance, Forthcoming, jan./2017, passim.
(acessivel em http://dx.doi.org/10.2139/ssrn.2108344). Note-se que este acontecimento deu
origem ao Caso Sarao, na base de uma «queixa-crime» apresentada pelo US Department of
Justice (cf., infra, nota 74).
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mecanica, independente de fatores econdmicos reais, esta associado ao modo
como a negociagao de alta frequéncia se relaciona com a informagao, que nao
atende aos fundamentos econémicos do titulo negociado. A correta formagao
dos pregos nos mercados pode, assim, ser prejudicada. Encontram-se relatos™
do flash crash de 23 de abril de 2013, ocorrido nos mercados financeiros norte-
-americanos na sequéncia da noticia falsa, langada na conta twitter da associated
press, de um atentado a Barack Obama, em que os operadores algoritmicos
processaram a noticia antes de qualquer outro operador fisico, prevendo um
efeito de descida nos mercados e, portanto, ndo s6 antecipando a verificagao
deste efeito, mas também amplificando exponencialmente o seu alcance. Apesar
de os algoritmos de alta frequéncia serem, nao so produtores de informagéo —
fala-se de uma estratégia predatéria de operacionalidade dos HFT, baseada no
modelo de front running?® —, mas também consumidores de informagao, a sua
atividade encerra uma iniludivel contradigéo, ja que nao € informativa. Quebra
uma regra fundamental do direito financeiro, segundo a qual o comportamento
dos investidores € informativo. Alguns autores apontam, assim, a degradagao
da qualidade das transagdes que a HFT provoca, ndo obedecendo a qualquer
perspetiva de longo prazo que tenha em conta variaveis econémicas relevantes
para um operador profissional, antes visando tirar proveito das oscilagbes de
um titulo em periodos brevissimos e lucrar com a sua antecipa¢ao. Fomenta-se,
além disso, a fuga dos operadores financeiros do mercado institucional para as
plataformas de baixa taxa de transparéncia (dark pools)?'.

De qualquer modo, ha uma polarizagdo em torno do juizo sobre o efeito
dos operadores algoritmicos, provavelmente a refletir um conhecimento ainda
relativamente parco da HFT?. Os estudos econdémico-financeiros ndo confirmam,
de forma inequivoca, que incida negativamente sobre o valor informativo dos
precos de mercado ou sobre a propria formacao dos pregcos em mercado. De
qualquer forma, referem-se impactos menos positivos relacionados com forne-
cimentos de liquidez meramente ciclicos, periodos de negociacao agressiva ou
com potenciagao de volatilidade nos precgos. E, no polo oposto, ndo deixa de

9 CoNsuLICH, Federico (nota 4), p. 202.

20 Sobre o modelo de operacionalidade da HFT baseada na front running e sobre a possibilidade
de os HF traders agirem primeiro do que os outros operadores, beneficiando do conhecimento
antecipado de uma grande ordem de compra ou venda no mercado, SOKOL, Nathaniel E. (nota
4), p. 421.

21 Cf. LIN, Tom C. W. (nota13), p. 690s.; CONsULICH, Federico (nota 4), p. 216s; e CAIVANO, V./
CICCARELLI, S./STEFANO, G.DI/FRATINI, M./GASPARRI, G./GILIBERTI, M./LINCIANO, N./TAROLA, .
(nota 13), p. 19.

22 Sobre a questdo, com referéncias bibliograficas, cf. ALMEIDA, Miguel, (nota 3), p. 34. Refira-se
que a Alemanha foi o primeiro pais, no ambito europeu, a regular a negociagdo de alta
frequéncia (Gesetz z. Vermeidung von gefahrenund Missbrauchen im Hochfrequenzhandel
(Hochfrequenzhandelgesetz — HFHHandelG, de 7de maio de 2013); sobre o impacto da aplicagdo
desta lei, concluindo que «consequences originating from the absence of unregulated HFT could
be considered marginal for securities markets quality», HAFERKORN, Martin/ZIMMERMANN, Kai,
The German High-Frequency Trading Act: Implications for Market, acesso em Deliver.cfm/SSRN_
1D2603196_code 1685487 .pdf?abstractid=1&tipe=2.

JULGAR - N.° 45 - 2021 Almedina®



Os Crimes de Abuso de Mercado e a «Escada Impossivel» de Escher... 71

se chamar a atengao para que a HFT tende a melhorar a qualidade e constitui
uma forga positiva do mercado. Refere-se que, ao contrario do que é defendido
por alguns, ndo € prejudicada a eficiéncia da informacéo e que a velocidade do
processo de incorporagao das informagdes disponiveis nos pregos reduz o grau
de volatilidade dos precgos e apontam-se os beneficios potenciais das transacoes
algoritmicas em termos de maior liquidez para os sistemas de negociagdo. Um
ponto sobre o qual todos parecem estar de acordo diz respeito a sua marcada
propensdo para amplificar?® os efeitos negativos de uma negociagdo manipu-
lada que utiliza estratégias predatorias. Os analistas dos mercados financeiros
referem, entre outras, estratégias de momentum ignition, quote stuffing, pinging,
smoking, layering ou spoofing?*. Com estas estratégias predatérias, de distorgao
dos mercados, trata-se da multiplicagdo exponencial de ordens no mercado,
inundado, assim, de milhdes de operagdes que continuamente sdo modificadas
e depois canceladas, determinando um cenario de mercado completamente
desconforme com a realidade. O que acontece é que os algoritmos de primeira
geragao, menos sofisticados, e os operadores tradicionais séo induzidos a rea-
lizar operagcbes danosas, uma vez que sao estimuladas por uma imagem irreal
do mercado. Areagéao dos investidores assim provocada é analisada e aprendida
pelos traders de alta frequéncia que, depois, concluem as transagdes realiza-
das e, monetizando o cenario do mercado gerado, beneficiam das oscilagbes
relativas de prego.

E no espetro da ambiguidade que envolve a negociagéo de alta frequéncia
que se inserem as tentativas da sua regulagdo nos mercados de capitais. Até aos
tempos mais recentes desenhada para outro tipo de investidores, fisicos ou slow
traders. Basta pensar, por exemplo?®, na mandatory disclosure, que nao permite
prevenir as potencialidades abusivas da HFT, ja que a fonte da desigualdade
entre os operadores ndo reside numa assimetria informativa ocasional, mas
na estrutura dos investidores, que torna possivel ao trader algoritmico adotar
estratégias econdmicas impensaveis para o operador fisico.

A atencao regulatéria a incidir sobre a negociagao de alta frequéncia fez-se
sentir, desde logo, nos Estados Unidos. Enquanto o Departamento de Justica
(Department of Justice — DOJ) confirmou recentemente a mera existéncia de
investigagdes «exploratérias» para determinar se a HFT viola ou ndo a lei em

2 KIRILENKO, Andrei, KYLE, Albert S., SAMADI, Mehrdad, TuzuN, Tugkan (nota18), p. 18, do conta
de que, relativamente ao flash crash do indice Dow Jones, a SEC verificou que os traders de alta
frequéncia, embora ndo pudessem ser considerados os causadores do ocorrido, potenciaram
os seus efeitos, ampliando uma espiral de baixa de precgos.

24 Cf. ALMEIDA, Miguel (nota 3), p. 33 e 34, que se refere, neste ambito, a «estratégias direcionais»,
normalmente qualificadas como estratégias especulativas, distinguindo entre «estratégias de
indole oportunista» e outras, mais graves (como as elencadas em texto), conhecidas como
estratégias «predatoriasy; vide, também, LHABITANT, Frangois-Serge/ GREGORIOU, Greg N., High
Frequency Trading. Past, Present, and Future», Handbook of High Frequency Trading (Greg N.
Gregouriou ed.), London, Academic Press, 2015, p.155s (p. 161) e CONsuULICH, Federico, (nota
4), p. 209s.

% Assim, CONsULICH, Federico (nota 4), p. 204.
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matéria de insider trading®®, o Regulador, através da SEC e da Commodity Futu-
res Trading Commission (CFTC), empreendeu uma agao sancionatoria dirigida
aos intermediarios que utilizavam ilicitamente algoritmos de alta frequéncia,
desencadeando, em paralelo, investigagdes de carater penal nos casos de per-
turbagdes fraudulentas do mercado (securities fraud e market manipulation)?”.
A CFTC sancionava o spoofing em duas previsbes da Commodity Exchange
Act — CEAZ#, proibindo/considerando ilicita a pratica da introducédo de varias
ordens no mercado sem a intengéo de as executar. O denominador comum desta
e outras estratégias de negociacado especulativas ja referidas é aproveitarem a
velocidade operativa dos algoritmos de alta frequéncia. Com a aprovacao da
Dodd-Frank Wall Street Reform and Consumer Protection Act, em 2010, foi
ampliado o arsenal de transacgdes proibidas consideradas «disruptivas de uma
negociacao fair e equitativa»?®, que abrangeu as disposigdes anti-spoofing e con-
feriu a CFTC mais campo de manobra para lutar contra praticas de negociagao
disruptivas dos mercados. A proibicdo do spoofing em termos alargados, como
a conduta que «is, is of the character of, or is commonly known to the trade as,
‘spoofing’»%°, foi considerada vaga e indeterminada pela doutrina. Alids, perante
as criticas levantadas em torno desta disposicao e do perigo de captura de pra-
ticas licitas de negociacao, a CFTC ofereceu, em 2013, um guia exemplificativo
de atividades que podiam ser classificadas de spoofing®'.

2% Cf. CHRISTIAN-ROSENFELD-LAKATOS-HANCHET-BISANZ, US Department of Justice Brings Its First
Criminal Prosecution for Spoofing Commodities Markets, acessivel em www.mayerbrown.com,
que referem como orientacéo prioritaria o «escrutinio apertado» pelas agéncias do Governo
da HFT, acrescentando: «In April 2014 congressional testimony, Attorney General Eric Holder
confirmed that the DOJ is investigating HFT to determine whether it violates insider trading laws».

27 Aeste proposito, para uma panoramica das iniciativas empreendidas pelas autoridades ameri-
canas, cf. SokoL, Nathaniel E. (nota 4), p.437s.

28 Secgao 4c(a)(2)(B) e Secgéo 9(a)(2). A Secgdo 4c(a)(2)(B) considerava ilicita a atividade de «offer
to enter into, enter into, or confirm the execution of a transaction» que «is used to cause any price to
be reported, registred, or recorded that is not a true and bona-fide price»; A Secgao 9(a)(2) proibia
um intermediario financeiro de desencadear a transmisséo de «false or misleading or knowingly
inacurate reports concerning crop or market information or conditions that affect or tend to affect
the price of any commodity in interstate commerce». Cf. KLUCHENEK, Matthew F./KAHN, Jacob L.,
«Deterring Disruption in the Derivatives Markets: A Review of the CFTC’s New Authority Over Dis-
ruptive Trading Practices», Harvest Business Law Review Online, 120, 130-32 (2013), disponivel em
http://www.hblr.org/wp-content/uploads/2013/03/Kluchenek_Dettering-Disruption.pdf, defendendo
que no periodo pré-Dodd-Frank Act, o spoofing ndo apresentava um grau claro de aplicacéo.

2 Cf. CHRISTIAN-ROSENFELD-LAKATOS-HANCHET-BISANZ (nota 26), p. 120.

30 Cf. 7 U.S.C. 6¢(a)(5)(C) (2014). Com efeito, a Dodd-Frank Act alterou a Section 4c(a) da CEA,
acrescentando trés novos tipos de transacdes ilicitas, onde se incluia a operacédo de spoofing:
uma pratica disruptiva que consiste em «bidding or offering with the intent to cancel the bid
or offer before execution», punida com pena de prisdo, e definida (conforme se refere em
texto), como uma pratica que «is, is of the character of, or is commonly known to the trade as,
‘spoofing’». Para além desta alteragao, foram acrescentadas, na referida Section 4c(a), outras
duas praticas disruptivas, visando quem: «(A) violates bids or offers; (B) demonstrates intentional
or reckless disregard for the orderly execution of transaction during the closing period». Cf., para
uma aprofundada reflex@o sobre a alteragéo relativa ao spoofing, COPPLER, Catriona, «The
Anti-Spooffing Statute: Vague As Applied To The ‘Hypothetically Legitimate Trader’», American
University Business Law Review, Vol. 5, N°2 (2016), p. 261s (p.279).

31 Cf. COPPLER, Catriona (nota 30), p. 267 e 268.
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Do lado europeu, a primeira resposta regulatoria para a negociagéo algo-
ritmica de alta frequéncia sé foi contemplada na DMIF I, em 201432, onde foram
avancgadas, no Artigo 4.%, n.° 1, incisos 39 e 40, as defini¢cdes, respetivamente,
de «negociagao algoritmica» e de «técnica de negociagao algoritmica de alta
frequéncia»33. O Regulamento (UE) N.° 596/2014, de 16 de abril**, por sua vez,
remete para esta Ultima definicao, no Artigo 3.2, n.° 1, inciso 33. Acresce que, no
Considerando 38, dispde que nele se devem prever «medidas relativas a manipu-
lagao de mercado que possam ser adaptadas a novas formas de negociagdo ou
novas estratégias suscetiveis de serem abusivas», acrescentando-se que «para
refletir o facto de a negociagéo dos instrumentos financeiros se basear cada vez
mais em procedimentos automatizados, é aconselhavel que a definigdo de mani-
pulacdo de mercado apresente exemplos especificos de estratégias abusivas
que podem ser realizadas por meio de qualquer tipo de negociacao disponivel,
incluindo a negociagao algoritmica e de alta frequéncia. (...)»*".

3. A QUESTAO PENAL

A crise do tipo legal de crime esta ligada a multiplas razdes. Numa sintese
apertada, pode dizer-se que esta associada as crescentes dificuldades de «orde-
nar o mundo com base na aparéncia das coisas»3¢. O contexto semioético em que

32 Diretiva 2014/65/EU (nota 14). Note-se que esta Diretiva so foi transposta para o ordenamento juridico
interno pela Lei 35/2018, de 20 de julho, que entrou em vigor a 1 de agosto do mesmo ano. Apontando
as desvantagens da tardia intervengao regulatéria europeia, em comparagao com o verificado nos
Estados Unidos, TAVARES, Carlos, «A crise financeira: aprendemos as ligdes?», Working Paper CMVM,
Comisséao do Mercado de Valores Mobiliarios, N° 03/2016, CMVM, outubro de 2016, p. 15 e 16.

3 A«negociagdo algoritmica» é definida como (n° 39) «negociagdo em instrumentos financeiros, em
que um algoritmo informatico determina automaticamente os parametros individuais das ordens,
tais como o eventual inicio da ordem ou o modo de gestao apds a sua introdugdo, com pouca
ou nenhuma intervengdo humana. Esta definicdo néo inclui qualquer sistema utilizado apenas
para fins de encaminhamento de ordens para uma ou mais plataformas de negociagéo, para o
processamento de ordens que ndo envolvam a determinagéo de parametros de negociagdo ou
para a confirmagao das ordens ou o processamento pds-negociacao das transagdes executadasy;
a «técnica de negociagéo algoritmica de alta frequéncia», por sua vez, carateriza-se por (n° 40):
«a) Uma infraestrutura destinada a minimizar a laténcia de rede e de outros tipo, incluindo pelo
menos um dos seguintes sistemas para a entrada de ordens algoritmicas: partilha de instalagdes
(co-location), alojamento de proximidade ou acesso eletrénico direto de alta velocidade; b) A
determinagéo pelo sistema da abertura, geragédo, encaminhamento ou execugao de ordens sem
intervengdo humana para as transagdes ou ordens individuais; e c) Elevadas taxas de mensagens
intradiarias constituidas por ordens, ofertas de pregos ou cancelamentos».

34 Regulamento (UE) N.° 596/2014 do Parlamento Europeu e do Conselho de 16 de abril de 2014 relativo ao
abuso de mercado (regulamento abuso de mercado) e que revoga a Diretiva 2003/6/CE do Parlamento
Europeu e do Conselho e as Diretivas 2003/124/CE e 2004/72/CE da Comissé&o (cit. RAM).

3 Jtalico nosso. De acordo com a «técnica de exemplos» normalmente utilizada pelo legislador,
acrescenta-se, ainda (Considerando 38, parte final), que os exemplos apresentados «ndo
pretendem ser exaustivos nem dar a entender que as mesmas estratégias executadas de outras
formas néo seriam igualmente abusivas».

3 Cf. PApPA, Michele (nota 7), p. 13s; também PAPA, Michele, «Future Crimes: Intelligenza Artificiale
e Rinnovamento del Diritto Penale», Criminalia, Annuario di Scienze Penalistiche, disCrimen, de
4.3.2020, p. 1s (p. 9s).
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se move o legislador contemporaneo é muito diferente do passado. Pense-se
nas dificuldades que experimenta em descrever certas condutas tipicas, como as
relativas ao branqueamento, ao ambiente ou a fraude fiscal. E em que, as dificul-
dades da morfologia dos crimes, se acrescenta a progressiva desmaterializacao
da realidade em que se interage e eles sao praticados. A indeterminagédo dos
tipos legais €, assim, um aspeto que sobressai na normatividade penal atual, a
despertar a critica fundada da doutrina®’. E que requer uma atencgao construtiva.

E neste contexto que se vao considerar os crimes de abuso de mercado
e as estratégias predatorias de negociagéo de alta frequéncia, servindo-nos do
caso do spoofing.

3.1. O tipo legal de abuso de informacao

Ao nivel da incriminagdo do abuso de informag¢é&o®®, quando entram no
mercado fraders algoritmicos de alta frequéncia, sobressaem dificuldades de
interpretacdo do elemento tipico informacgéo privilegiada. Eles colocam em causa
algumas nogdes fundamentais do direito dos mercados financeiros com relevo
para o direito penal, como a de investidor razoavel, essencial para compreen-
der, por sua vez, o conceito de informacéo privilegiada. O direito dos mercados
financeiros baseia-se na assuncgao de que a informacao relevante é aquela que
motiva a agao do investidor razoavel, sendo o fundamento da determinagao da
sua conduta. Esta correlagéo entre informagao e negociador razoavel esta hoje
em perda. Tendo sido sempre dificil definir investidor razoavel*®, tornou-se ainda
mais dificil, exatamente devido ao relevo que a entrada da negociagéo algoritmica
de alta frequéncia nos mercados significa para essa definigéo e para efeitos de se
considerar a informagao como privilegiada — tendo especialmente em atencao
uma das carateristicas que a define e que € a de ser price sensitive — e cuja
utilizacdo €, em geral, proibida.

Importa lembrar que a criminalizagdo das praticas, em geral, de abuso de
mercado ficou a dever-se a uma exigéncia de garantia e salvaguarda de um
valor fundamental e matricial que poderiamos designar como a integridade do

37 A questdo sobressai no dominio da criminalidade econémica em sentido amplo, como é o caso
do branqueamento ou de certos crimes ambientais, relevando também ao nivel dos crimes contra
a liberdade sexual. Cf., nesta via, RODRIGUES, Anabela Miranda, «O crime de branqueamento
sob o signo da expanséo (as modalidades de agéo tipica e as alteragdes resultantes da Lei n®
58/2020, de 31/8)», In Memoriam do Professor Augusto Silva Dias, em curso de publicago; id,
«Sobre o crime de importunagéo sexual», Revista de Legislagdo e Jurisprudéncia, Ano 143°,
N° 3987, Julho-Agosto 2014, p. 413s (p. 434s); id, «Direito Penal e Constituigdo — o que resta
do conceito de bem juridico-penal?», Homenagem ao Professor Doutor Germano Marques da
Silva, Volume | (Coord. José Lobo Moutinho, Henrique Salinas, Elsa Vaz de Sequeira, Pedro
Garcia Marques), Universidade Catdlica Editora, Lisboa, 2020, p. 149s (p. 160s), id., «Areforma
permanente dos crimes sexuais no ordenamento juridico-penal portugués», Atas das Jornadas
dos Grupos Portugués e Espanhol da AIDP, Cadiz, 2020, em curso de publicagao.

38 Cf. Artigo 378.°, da Lei n.° 28/2017, de 30 de maio, que revé o regime sancionatdrio do direito
dos valores mobilirios (Ultima alteragéo: Lei n.° 58/2020, de 31 de agosto).

3 Sobre isto, CONsULICH, Federico (nota 4), p. 212s.
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mercado de valores mobiliarios*°. Que surge, por seu turno, intrinsecamente
relacionada com a igualdade de oportunidades dos investidores, prevenindo-se,
designadamente, as praticas de abuso e dominio das posig¢des injustificadas de
privilégio. Igualdade ou par conditio que, encarada como condigdo da confianga
dos operadores no mercado, exige também «transparéncia plena e adequada do
mercado», que, por sua vez, deve colocar os investidores protegidos contra situ-
acoes de abuso de mercado e designadamente, para o que agora nos interessa,
a utilizagao ilicita de informagcéo privilegiada*'. E sobre um conjunto de bens ou
interesses aqui radicados — em que também nao deixa de ser considerada a
protecdo dos investidores*? — que se ordena a topografia da area de tutela tipica
do abuso de informagao®.

A propésito da igualdade de oportunidades, vale destacar que se trata
apenas da igualdade em relagéo as assimetrias resultantes do privilégio da infor-

4 Sobre a exigéncia, em geral, de eticizagdo dos negécios, relevante para a génese da incriminagéo,
SEMINARA, Sergio, «El nuevo delito de insider trading en el ordenamiento juridico Italiano» (trad.
de Valeije Alvarez, Inma y Faraldo Cabana, Patricia), Congreso hispano- italiano de Derecho
penal econémico (Dir. Carlos Martinez-Bujan Pérez), Universidade Da Corufia, 1998, pp. 141s.
Referindo-se a importancia de «regularidade» e «eficiéncia» do setor do mercado de capitais, no
espetro mais amplo do sistema financeiro, que, reconhecido, em Portugal, ao nivel constitucional
(Artigo 101.°, CRP), desempenha, como fungdes mais comuns, as de financiamento das empresas
e de investimento, através da aplicagcdo das poupancas, cf. PINTO, Frederico da Costa, O novo
regime dos crimes e contra-ordenagbes no Codigo dos Valores Mobiliarios, Almedina, 2000,
p. 17s; acrescenta-se, ainda (id, op. cit., p. 19), que a protegdo destas fungdes econdémicas &,
também de acordo com o texto constitucional (Artigo 81.°, alinea f)), uma «incumbéncia prioritaria
do Estado», que deve, nomeadamente, «assegurar o funcionamento eficiente dos mercados» e
arepressao de «outras praticas lesivas do interesse geral». Vide, também, RODRIGUES, Ricardo/
SOARES, Jodo Luz, «A (des)informacéo na dianteira do profano: o crime de abuso de informagéo
privilegiada — uma reflexao inevitavel», Revista da Ordem dos Advogados, Lisboa, 2015, p. 779s
(p. 801s).

4 Cf. Ram, Considerandos 1, 2 e 3. Sobre os fundamentos do Insider Trading no direito norte-
americano e do crime de abuso de informag&o na doutrina europeia, cf. PINTO, Frederico da
Costa (nota 40), p. 45s; vide, também, GOMES, Fatima, Insider Trading, APDMC Editor, 1996,
passim (especialmente, p 3-71).

42 Cf. FARALDO CABANA, Patricia, «Algunos aspectos del delito de uso de informacion reservada en el
mercado de valores en el proyecto de Cddigo Penal de 1994», Estudios Penales y Criminolégicos,
Santiago de Compostela, n. 18, 1995, p. 45s (p. 54s); e SILVEIRA, Renato, «Crimes contra o
mercado de capitais», Direito Penal Econémico. Leis Penais Especiais (Coord. Luciano Anderson/
Marina Coelho Araujo), Vol. |, Sdo Paulo, Thomson Reuters, Brasil, 2019, p. 239s (p. 257).

4 Nao sendo objetivo, na economia deste estudo, adentrar na questdo do bem juridico-penal
protegido, entende-se que se devem ter em conta valores subjetivados por diferentes titulares
ou portadores: a comunidade; os investidores no mercado; e as sociedades. Cf., referindo-se
a pluri-ofensividade da incriminagdo, PINTO, Frederico da Costa (nota 40), p. 64s (p. 65);
também, neste sentido, STRATENWERTH, Gunther, «Zum Straftatbestand des Missbrauchs von
Insiderinformationen», Festschrift f. Frank Vischer Zum 60. Geburtstag, Zurich: Schulthess
Polygraphischer Verlag, 1983, p. 667s (p. 668), apontando que os comportamentos de insider
tradiding podem atingir, desde logo, interesses da economia globalmente considerada, colocando
em risco a confianga dos investidores e, por ai, a funcionalidade do mercado, especialmente
do mercado de valores mobiliarios; mas que, para além disso, podem igualmente ser vistos
como violagao da confianga em relagdo as sociedades em que o insider trabalha, configurando
a leséo de interessas daquelas; mostrando-se, ainda, como comportamentos que representam
um prejuizo para outros investidores, sendo, nesta medida, inconcilidveis com o principio da
igualdade de oportunidades.
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magao ao dispor dos insiders enquanto tal considerados*. O tipo legal de abuso
de informagao* orienta-se, assim, como um dos lados de uma moeda, para a
protecédo da igualdade de oportunidades que se traduz na igualdade de todos
os investidores no que toca ao acesso a informagao, que evite que uns agentes
obtenham uma posig¢éo de vantagem cognoscitiva em relagédo aos demais, em
virtude da posse de uma informacao relevante e ndo publica ou que nédo esta
destinada a sé-lo. Fazendo avultar para a igualdade em causa a transparéncia
informativa. Do outro lado da moeda, importa agora precisar que sé assume
relevo tipico a desigualdade devida a informagao privilegiada. Seria utépico pen-
sar num mercado depurado de todas as desigualdades e assimetrias do ponto
de vista da experiéncia, do saber, da inteligéncia ou do poder de observagao.
Como é igualmente evidente que existem diferentes géneros de investidores.
A este ultimo aspeto voltaremos adiante.

Para ja, importa reter que a criminalizagao da atividade do insider da por
adquirido que ha um fluxo de informagéo que percorre o mercado e esta aces-
sivel a quem queira e possa investir o tempo e 0os meios necessarios para a
sua recolha e tratamento. E, assim, que todo o investidor esta, em principio,
em condi¢des de assumir 0 mesmo grau de risco nas suas operagodes. A rele-
vancia criminal de uma operagao advém, deste ponto de vista, do facto de ser
levada a efeito por quem beneficia de uma informacgao privilegiada, ligada a sua
qualidade de insider‘®. Pode dizer-se, entdo, que o que identifica o crime é o
aproveitamento abusivo de uma posicao de superioridade radicada na pessoa
do insider. Esta qualidade, entretanto, ha que notar, foi sendo progressivamente
alargada a outsiders, considerados insiders secundarios ou extranei. Agentes
possiveis do cometimento do crime de abuso de informacao, que utilizam infor-
magao privilegiada independentemente da fonte*’, que ndo tem de ser um insider
primario ou intraneus. O alargamento da qualidade de agente ao outsider, que
faz do crime um crime comum, inviabilizou, pois, em parte, a identificagao, para

4 Sobre o conceito de insider que releva para efeitos de incriminagao, cf. infra.

4 Aeste proposito, cf. PINTO, Frederico da Costa (nota 40), p. 67s.

4 Como dispde o Artigo 378.°, n.° 1, da Lei n.° 28/2017, de 30 de maio, relativamente aos insiders
primarios (intranei), «quem disponha de informacéo privilegiada» devido a sua qualidade de
corporate insider, insider nao institucional ou temporary insider ou, ainda, quem disponha de
informagao privilegiada que, «por qualquer forma, tenha sido obtida através de um facto ilicito
ou que suponha a pratica de um facto ilicito» e «a transmita a alguém fora do &mbito normal das
suas fungdes ou, com base nessa informagao, negoceie ou aconselhe alguém a negociar em
valores mobiliarios ou outros instrumentos financeiros ou ordene a sua subscri¢édo, aquisigéo,
venda ou troca, direta ou indiretamente, para si ou para outremy»; e, nos termos do n.° 2, do
mesmo Artigo, quem, nas circunstancias previstas no n.° 1, «disponha de informacao privilegiada
e, com base nessa informagao, ordene ou aconselhe alguém a ordenar, direta ou indiretamente,
para si ou para outrem, a modificagdo ou o cancelamento da ordem».

47 Como dispde o Artigo 378.°, n.° 3, da Lei n.° 28/2017, de 30 de maio, agora relativamente
aos outsiders, «qualquer pessoa» nao abrangida na definicdo de insider primario ou intraneus,
que «tendo conhecimento de uma informagao privilegiada, a transmita a outrem ou, com base
nessa informagao, negoceie ou aconselhe alguém a negociar em valores mobiliarios ou outros
instrumentos financeiros ou ordene a sua subscrigdo, aquisicdo, venda, troca ou a modificagdo
ou o cancelamento de ordem, direta ou indiretamente, para si ou para outrem».
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efeitos penais, de uma operagéo praticada com base numa informagéo (que
faz dela uma informagéo) privilegiada pela qualidade do agente. Passaram a
avultar, para aqueles efeitos, as carateristicas da informagao para a qualificar
como informagao privilegiada.

Ora, sao essas carateristicas da informacao que a identificam como privi-
legiada que estdo em crise, por forga da entrada nos mercados da HFT.

A caraterizagédo de uma informagao como privilegiada ja assume, por si s6
independentemente de fatores de complexidade que se acrescentem, as suas
proprias dificuldades. Como ja adiantamos, uma informagao constituir ou néo
informacao privilegiada ndo depende s6 das suas carateristicas intrinsecas, mas
também dos conhecimentos e aspetos atinentes aos seus destinatarios. Que, rea-
gindo a informagéao, tomam as decisdes de investimento. Neste contexto, o RAM
dispde*® que, para efeitos de se considerar uma informagéo como privilegiada,
a price sensitivity da uma informagéo € um elemento, mas ndo o tnico, que um
investidor razoavel utiliza para fundamentar as suas decisdes. Note-se, assim,
que o investidor razoavel ndo é o investidor médio, ja que podem qualificar-se
de price sensitive informacgdes que sao relevantes apenas para uma minoria de
investidores, se estas forem idéneas para influenciar os pregos.

A questéo a suscitar € a de saber se estas nogdes, de informacao privi-
legiada e de investidor razoavel, por forca da incidéncia que a HFT tem sobre
elas, continuam a cobrir-se com os conceitos normativos que séo utilizados para
efeitos penais.

Quanto a nogao de investidor razoavel, relevante para definir uma informa-
¢ao como privilegiada, fala-se, aqui, em armadilha da competéncia*®, relacionada
com a informagéo financeira relevante, mas néo razoavel, nos mercados con-
temporaneos. A este propdsito, importa notar como o funcionamento dos traders
algoritmicos tiram proveito de qualquer oscilagdo dos pregos nos mercados e,
assim, optando por investimentos influenciados em medida nula ou muito limi-
tada pelo valor substancial do titulo objeto de negociacdo. Esta sua forma de
funcionamento tem como efeito, no mercado, que os fendmenos de flutuagdes
dos pregos, repentinos e muito rapidos que nele se verificam, ndo estéo, pois,
associados a qualquer alteragao do referido valor substancial dos titulos. Mas os
traders de alta frequéncia levam-nos em consideragao! Desta forma, percebe-
-se o efeito da entrada dos operadores algoritmicos de ultima geracéo sobre a
informagéao financeira privilegiada. E que é o surgimento de informagao price
sensitive — isto é, idonea para influenciar de maneira sensivel os precos nos
mercados, porque relevantes para os algoritmos — mas néo razoavel, porque

48 Cf. Artigo 7.°, n.° 4, RAM: «Para efeitos de aplicagdo do disposto no n°1, entende-se por
informagdo que, caso fosse tornada publica, seria idonea para influenciar de maneira sensivel
o prego dos instrumentos financeiros, dos instrumentos financeiros derivados, dos contratos de
mercadorias a vista com eles relacionados ou dos produtos leiloados com base nas licengas de
emissao, a informagéo que um investidor razoavel utilizaria normalmente para fundamentar em
parte as suas decisdes de investimento.» (itélicos nossos).

4 CoNsuLICH, Federico (nota 4), p. 212s.
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privada de qualidade econémica: é informagéo que nao esta ligada, nem ao
valor dos titulos, nem a estrutura do emitente, nem as condigées do mercado
de referéncia.

O que isto pode significar para o direito dos mercados ja foi cunhado como
uma verdadeira anafilaxia®. Se a maior competéncia induz a génese de novas
informacdes, entende-se o0 que pode acontecer com um operador algoritmico de
alta frequéncia, dotado de capacidade de analise incomparavelmente superior a
de qualquer operador profissional humano. E que é a ampliagado incontrolavel de
price sensitivity das informagdes e, portanto, de informagdes que possam dever
caber no conceito de privilegiadas. Acresce que os high frequency traders tiram
partido do desconhecimento, por parte dos outros negociadores, dos fatores
que afinal influenciaram os precos no mercado e, por aqui, da desigualdade da
informagéo. A consequéncia que daqui decorre é a proliferagdo das ocasides
de abuso de informacgéo relevante para efeitos penais. A expanséao das informa-
¢Oes price sensitive poderia transformar-se numa hipertrofia incontrolavel dos
deveres de comunicagao ou abstengcao que sustentam a disciplina do abuso de
informacéo privilegiada, onerando os operadores com tantos e tais deveres (de
cumprimento) que tornariam impossivel qualquer operagdo econémica a nao
ser que tivesse uma justificagdo racional, ja que as informagdes consideradas
pelos algoritmos sdo privadas exatamente de relevancia econdmica e dizem
respeito, por exemplo, a episddicos e rapidissimos desalinhamentos de pregos
entre oferta e procura de um instrumento financeiro, além disso de valor infi-
nitesimal. Imagine-se um cenario em que em que se impusessem deveres de
comunicagao ou proibi¢cdes de realizar operacdes relativamente a informacgdes
negligenciaveis, todavia relevantes, mas, apenas, para os algoritmos. Agora, o
proprio conceito de informagao privilegiada ganha uma nova dimensao — passa
a ser price sensitive but not reasonable®'.

A questado que aqui se suscita é a de que as dificuldades levantadas pelos
operadores algoritmicos de alta frequéncia n&o se verificam s6 no plano da inter-
pretagdo dos conceitos de investidor razoavel e de informacgao price sensitive,
mas também ao nivel dos pressupostos da responsabilidade da atuagao das
pessoas fisicas que utilizam estes instrumentos de negocia¢do. Que se poderia
dizer que se aproveitam de informacgao privilegiada do ponto de vista do instru-
mento que utilizam para negociar. E, assim, trata-se de saber se nao se devera
ter em conta um alargamento do ambito de protegao da incriminagdo de abuso
de informacao relativamente a esta informagao. Relembre-se que, apesar de se
ter perdido a ligagdo de um eventual autor deste crime aos insiders primarios,
assumindo relevancia para configurar a conduta tipica uma conduta que tenha
na base uma informagao (que é) privilegiada, ndo basta a incriminacdo de um
agente estar, por quaisquer razdes, melhor informado do que outros. Pelo que
diz respeito a agao (actus reus, no common law, ou Handlung, no direito germa-

5 CoNsuLIcH, Federico (nota 4), p. 214.
51 CoNsuULICH, Federico (nota 4), p. 216s.
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nico) dos novos agentes artificiais, ela ja atingiria o valor protegido pela norma
de integridade do mercado, relacionado com a igualdade de oportunidades em
relagdo as assimetrias resultantes do privilégio de informacéo ao dispor dos
traders de alta frequéncia®.

3.2. O tipo legal de manipulagdao de mercado

Quanto a incriminagdo da manipulagdo de mercado®?, interessa centrar a
atengao sobre as condutas tipicas que se reconduzem a manipulagdo que se
pratica através da execugao de «outras praticas fraudulentas»®. E sabido® que
o crime pode ser praticado de forma ruidosa, com a divulgagao de «informagdes
falsas, incompletas, exageradas, tendenciosas ou enganosas». Ou de forma
silenciosa, aqui relevando a realizagéo de «operagdes de natureza ficticia ou a
execucgao de outras praticas fraudulentas». Com a manipulacgéo silenciosa, esta
surge porque os negécios celebrados «nao significam aquilo que aparentam»®6.
Sob este conceito, aceita-se®” que se «ocultam» uma «grande diversidade de
praticas negociais» que, de forma mais ou menos intensa, criam liquidez ou
geram cotagbes de um ativo que se formam artificialmente através de operagdes
controladas «por certas pessoas». O crime, que hoje se estrutura também na
modalidade de dano®®, basta-se ja com a idoneidade da conduta para alterar
artificialmente o regular funcionamento dos mercados — € um crime de perigo
abstrato-concreto® — e que ndo exige dolo especifico — apenas exige o dolo do
agente nos termos previstos no disposto nos artigos 13.° e 14.°, do Cédigo Penal.

O que esta em causa é subsumir certas estratégias especulativas de nego-
ciagao de alta frequéncia no tipo legal de manipulagao de mercado, pela via do

52 Teriamos, portanto, um alargamento do &mbito da incriminagao. A pergunta a colocar pode, entéo,
ser assim formulada: o tipo legal de crime, pensado para a atuagéo de agentes fisicos, deve
abarcar os comportamentos de agentes fisicos que utilizam instrumentos de alta frequéncia para
a negociagdo nos mercados? Independentemente da questado da atribuigdo de responsabilidade
penal que aqui € preciso resolver e que nao é objeto do nosso estudo, ndo cremos que assim
deva ser, sem se introduzirem alteragdes no tipo legal. A nossa resposta prende-se com razdes
que ja se deixaram adiantadas e que tém a ver com a ampliagdo do dmbito da incriminagao de
abuso de informagao, por forca da proliferagéo de informagdes que poderiam ser privilegiadas
para efeitos penais.

5 Cf. Artigo 379.°, da Lei n.° 28/2017, de 30 de maio.

5 Cf. Artigo 379.°, n.° 1, da Lei n.° 28/2017, de 30 de maio.

% Cf. PINTO, Frederico da Costa (nota 40), p. 86 s.

5% Assim, PINTO, Frederico da Costa (nota 40), p. 88. Refere o autor (p. 87) que se abrangem as
condutas que se traduzem em operagdes que «séo controladas pelos agentes de forma a violar
o livre jogo da oferta e da procura», criando «uma aparéncia de liquidez» ou gerando «cotagdes
que, por estarem artificialmente sustentadas», ndo correspondem a realidade».

57 Assim, PINTO, Frederico da Costa (nota 40), p. 89; cf., também, SILVEIRA, Renato (nota 42),
p. 275s.

% Cf. Artigo 379.°, n.° 2, da Lei n°® 28/2017, de 30 de maio.

5% Cf. Artigo 379.°, n.° 1, da Lei n.° 28/2017, de 30 de maio. Sobre esta categorizagdo, DIAS,
Figueiredo, Direito Penal. Parte Geral, Tomo I, Questées Fundamentais. A Doutrina Geral do
Crime, 22 edigao, 2007, p. 310 e 311.
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elemento tipico «execugéo de outras praticas fraudulentas», considerando a
negociagao idonea para alterar artificialmente o regular funcionamento do mer-
cado. Refere-se como os fraders de alta frequéncia podem ser a longa manus
do manipulador de mercado®. Por um lado, como em geral se aceita, o mercado
deve funcionar segundo o principio da livre formagéo dos precgos, de acordo
com o que o valor das cotagdes resulta apenas e s6 do regular encontro entre a
oferta e a procura, sem perturbacdes artificiais que obstem a que elas reflitam,
a todo o momento, o justo valor dos respetivos instrumentos financeiros. De
outro lado, entretanto, ndo deixa de apontar-se que a indeterminacgéo do tipo
legal, a ocultar uma grande diversidade de praticas negociais, envolve o risco
de desencadear desconfianca dos investidores, com a consequente inibi¢cao
da participagdo nos mercados, sobretudo dos mais jovens, e prejuizos para o
desenvolvimento econdmico, com repercussdes a nivel social.

4. O TIPO LEGAL DE CRIME E UMA NOVA ESCRITA

Isto dito, sempre seria preciso perguntar a quem atribuir a responsabilidade
pela pratica destes crimes de abuso de mercado, entrando na discussao dos
modelos de responsabilidade das pessoas ou mesmo «artificial». O problema,
todavia, pode ser visto de outro angulo. E que é o da necessidade de criar
novas incriminagdes ou reinterpretar ou alterar as ja existentes para que possam
ser aplicaveis a negociagao de alta frequéncia. E, assim, oferecerem protecao
a bens juridicos em face das novas formas de agressao®’. Ja sabemos que
reside exatamente na dindmica intrinseca ao funcionamento da HFT, de auto-
nomia e de aprendizagem, um limite importante para a capacidade dos padrées
regulatorios existentes. O que se pretende destacar € que esta aqui em causa
um processo de alienagdo da responsabilidade do agente humano®, descrito
com uma plasticidade especial através do exemplo da utilizagdo de drones em
cenario de guerra, que substituem os pilotos de aeronautica militar. O comando
da agédo permanece no ser humano, o operador do drone, mas o ser humano
nao & materialmente o agente da agéo (que é um drone). Esta ndo identificagao
imediata do operador com o agente da agéo induz um «tipo de alienagédo com
perigosos efeitos de desresponsabilizagao» e repercute-se na forma como «os
agentes humanos assumem a responsabilidade das suas proprias decisdes».
O que esta em causa com a privacao da relagao de interacao entre seres huma-
nos &, pelo menos, a desresponsabilizagdo moral do agente humano.

8 CoNsuLICH, Federico (nota 4), p. 209.

61 Chama a atengao para esta perspetiva BASILE, Fabio, «Intelligenza artificiale e diritto penale:
quattro possibili percorsi di indagine», Diritto Penale e Uomo, s/d, Milano, p. 1s (p. 25s).

62 BAGNoLI, Carla, Teoria della responsabilita, Il Mulino, 2019, p. 77s. (p.78). Fazendo relevar
também a desresponsabilizagdo do juiz no processo penal pela decisdo delegada a sistemas de
IA, RODRIGUES, Anabela Miranda, «A justica preditiva entre a americanizagéo e a europeizagao»,
A Inteligéncia Atrtificial no Direito Penal (coord: Anabela Miranda Rodrigues), Almedina, 2020,
p. 11s (p. 43 e 52s).

JULGAR - N.° 45 - 2021 Almedina®



Os Crimes de Abuso de Mercado e a «Escada Impossivel» de Escher... 81

O que sobreleva, reforga-se, é que esta desresponsabilizagéo (do humano)
— fala-se de «desumanizagao das ofensas»® — pode enfraquecer a protegéo
do bem juridico que a norma penal visa assegurar.

E aqui que cabe colocar a questdo da reconfiguracdo de tipos legais
mediante recurso a IA e a um novo instrumento semiotico®, capaz de descrever
de modo mais moderno e eficaz os elementos constitutivos de certos crimes.
Fala-se, entdo, numa perspetiva futurista da descrigao tipica do ilicito penal, na
utilizagdo da «realidade aumentada»®®, para definir paradigmas de conduta para
verificar a relevancia penal de comportamentos. A questdo passa por utilizar a
realidade aumentada para descrever algumas situagdes paradigmaticas em
novos cenarios, como por exemplo, o de HFT, que podem ser reconhecidas,
através de instrumentos informaticos, no momento em que se realizam.

E possivel pensar que, no futuro, a normatividade possa ser condicionada
pelas tecnologias da realidade aumentada e, mais em geral, pelas formas de IA.
Estas permitem, na verdade, relacionar-se com a morfologia do mundo sensivel
de forma inédita. A 1A, interagindo com o ambiente através de sensores de vario
tipo e combinando uma grande quantidade de informacao, esta em condi¢des
de devolver uma visdo do mundo que, para os limites da consciéncia humana,
é capaz de ser omnisciente.

Todavia, esta resposta para o problema do tipo legal deve ser olhada com
reservas®. A |A codifica e gere a sua interagdo com o mundo através de algorit-
mos. Perante uma compreensdo do mundo como um acontecer historico, a 1A
apenas releva e analisa um facto nos termos indicados por um modelo algorit-
mico, previamente estabelecido.

O tipo legal é uma formulagédo para o futuro, que ndo encerra o direito®
€ que um juiz, um ser humano, aplica. Com a transformagéo do tipo operada
pela IA, a decisdo procede do algoritmo a favor de uma solucéo e deixa de ser
uma criagdo humana que interpreta o facto como acontecer Unico e irrepetivel.
O sujeito-algoritmo ndo experimenta o unico de cada facto. Para a IA, o facto
é sempre um passado que se realiza. Por mais que possa aprender e evoluir
muito rapidamente, funciona sempre segundo um mecanismo de reminiscéncia.

Fica aqui em causa a preservagao na norma de um indeterminismo nao
calculavel necessario a construgao de um sentido juridico. Este aspeto € indis-
pensavel a constituicao do direito como forma simbdlica, ndo redutivel a soma das
prescrigdes positivas, que oferece a capacidade de transformar estas prescrigées
positivas ao mesmo tempo que mantem o seu poder prescritivo. Com o paradigma

8 CoNsuLICH, Federico (nota 4), p. 204.

64 Assim, PAPA, Michele (nota 36), p.4; PAPA, Michele (nota 7), p. 18s.

%  Sobre isto, Research Handbook on the Law of Virtual and Augmented Reality, Cheltenham-
Northampton (dir. W. Barfield/M. J. Blitz), Elgar, 2018.

86 Cf. PapA, Michele (nota 7), p. 20 e 21.

87 Referindo-se, desta perspetiva, a nova escrita numérica (por apelo a Antoine Garapon/Jean
Lasségue, Justice digitale, Presses Universitaires de France/Humensis (Puf), 2008), RODRIGUES,
Anabela Miranda (nota 62), p. 44s.
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do facto formalizado no algoritmo, o tipo legal transforma-se de profecia sobre o
futuro numa imagem de uma memoaria que perde o sentido juridico. E, com ele,
a plasticidade que Ihe permite reelaborar-se pela interpretacao.

5. A RENOVAGCAO DOS TIPOS LEGAIS INCRIMINADORES (OU OS
DESAFIOS DA PRATICA JUDICIARIA)

Dado o envolvimento da |IA no cometimento de crimes de abuso de mercado
e perante as dificuldades que sobressaem para atribuir responsabilidade aos
agentes fisicos, um principio de solugao pode procurar-se da perspetiva dos
tipos legais em causa. Nao se trata da via radical que acabei de apresentar, nem
de posigcdes que aceitam solugdes tributarias de uma responsabilidade penal
objetiva — a merecer justificadas criticas, como sera o caso da Responsible Per-
son® — ou que cedem a alternativa da responsabilidade apenas no plano civil®.

As préticas especulativas de manipulagdo de mercado — que, como se
referiu, evoluiram substancialmente com a entrada nos mercados dos traders
de alta frequéncia, induzindo os algoritmos de primeira e segunda geragoes € o0s
intermediarios humanos tradicionais a realizarem operagdes danosas, motivadas
por uma imagem do mercado artificialmente criada — suscitam uma atencéo
particular. A este propésito, dado o modo de funcionamento auténomo dos novos
agentes artificiais e na via de uma resposta que passa por persistir na atribuicao
de responsabilidade humana a casos de manipulagdo de mercado, pode pensar-
-se na alteragao da configuracao tipica do tipo legal, recorrendo a utilizagéo de
um elemento subjetivo da ilicitude’, com a introdugdo no tipo da exigéncia de
intencao de manipulagdo do mercado, que exprimiria, precisamente, a respon-
sabilidade humana que se procura. Nesta solugado — que nao prescinde da

68 Na&o nos parece convincente o argumento de que, entre a ndo exploragao de todas as potencia-
lidades da IA pelos danos que pode provocar e a expansao, restrita, do ambito de protecédo de
algumas normas penais ou mesmo a criagéo de novas incriminagdes para responsabilizar os
agentes humanos, que defendemos, o equilibrio esteja na consagragéo de novas modalidades
da responsabilidade penal, designadamente objetiva. Para uma critica da responsabilidade penal
objetiva, designadamente através da figura da Responsible Person, ABBOT, Ryan/SARCH, Alex
(nota 1), p. 378s (especialmente, p. 381).

8 Ja se pretendeu fundamentar a responsabilidade civil na personalidade juridica da IA (persona-
lidade eletrénica) — é conhecida a Resolugéo do Parlamento Europeu em matéria de legislagao
civil sobre robdtica e IA (Resolugdo de 16.02.2017, disponivel em https://www..europar1.europa.
eu/doceo/document/A-8-2017-0005_PT.pdf); ndo implicando esse reconhecimento, encontram-se
respostas que passam por ressarcimento e reparagcao de danos causados pela IA.

0 Em sentido aparentemente divergente, embora em contexto em que ndo se aprofunda o trata-
mento da incriminagao de manipulagao de mercado, SOUsA, Susana, «’N&o fui eu, foi a maquina’:
Teoria do Crime, Responsabilidade e Inteligéncia Atrtificial», A Inteligéncia Artificial no Direito
Penal (Coord: Anabela Miranda Rodrigues), Alimedina, 2020, p. 59s (p. 69 e 70). Sublinha-se,
aparentemente, uma vez que a autora distingue (p. 69) «o resultado final — eventualmente deli-
mitado por indicacdo humana» e «o processo que permite alcangar aquele resultado — oculto
ou opaco ao conhecimento humano.»; apontando, assim, para os casos de atuagdo imprevisivel
(e opaca) do artefacto inteligente de onde resulta o dano.
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construcgao do tipo na forma dolosa’ —, a execugéo da negociagdo mediante a
utilizagéo do algoritmo que acabou por incorrer numa estratégia predatoria pode-
ria subsumir-se ao elemento tipico «execugdo de outras praticas fraudulentas»’.

As virtualidades desta alteragao tipica podem testar-se por referéncia a
pratica de spoofing através de HFT. Sabido que o que corresponde a esta pra-
tica, que pode ser levada a efeito autonomamente e de forma imprevisivel pelos
algoritmos de alta frequéncia, € a introducao de varias ordens no mercado sem
a intencao de as executar, isto €, apenas para se induzirem outros investidores
a compra ou venda dos ativos aproveitando destas operagdes, com o subse-
quente cancelamento das ordens previamente emitidas, o que se vem dizer é
que, com a consideracao daquele elemento subjetivo da ilicitude, a imputacéo
do crime ao agente fisico nao resulta ipso facto de se ter verificado um cance-
lamento da ordem introduzida. O agente incorre em responsabilidade penal se
o cancelamento, pelo sério risco nele contido, expressa a indiferenga pelo bem
juridico protegido pela incriminagdo. Sendo que a verificagdo dessa ofensa ao
bem juridico, que se afere através do filtro da legalidade penal traduzida no ili-
cito tipico e, portanto, da intencéo do agente de manipular o mercado, permitira
a imputagéo do crime ao agente fisico, a titulo de dolo. A prova que aqui esta
implicada — de que o comportamento do agente € subjetivamente dirigido para a
ofensa ao bem juridico — nao se revela facil. Mas ela ndo é mais exigente do que

™ No direito brasileiro, cf. JANUARIO, Tulio Xavier, «Inteligéncia Artificial e Manipulagédo do Mercado
de Capitais: uma analise das negociagdes algoritmicas de alta frequéncia (high-frequency trading
— HFT) a luz do ordenamento juridico brasileiro», em curso de publicacéo, Revista Brasileira
de Direito Processual Penal (gentilmente cedido pelo autor), na via da construgédo do tipo de
manipulagdo de mercado na forma negligente, que ndo acompanhamos — por a entendermos
desnecessaria para a incriminagéo de agentes fisicos no contexto da HFT (cf. o que a seguir se
diz em texto) e, em geral, considerarmos que configura um alargamento excessivo da punigao
no caso dos tipos de crime de abuso de mercado. O autor apoia-se em posicédo defendida — de
um modo geral e em termos que se explicitam na nota anterior, anote-se, e nao por referéncia
ao crime de manipulagdo de mercado — por SOusA, Susana Aires (nota 70), p. 72. Cabe referir,
neste contexto, que, a este propdsito, o legislador portugués nao alterou a incriminagéo contida
na norma do Artigo 379.° da Lei n.° 28/2017, de 30 de maio, que transpde a Diretiva 2014/57/
UE, relativa as sangdes penais aplicaveis ao abuso de informagéo privilegiada e @ manipula-
¢éo de mercado (abuso de mercado) e adapta o direito portugués ao Regulamento (EU) n.°
596/2014, relativo ao abuso de mercado, continuando os crimes de abuso de mercado a ser
configurados apenas na forma dolosa e, quanto aos novos tipos legais introduzidos, apenas o
«Uso de informagao falsa ou enganosa na captagéo de investimento (Artigo 379.°-E) foi previsto
na modalidade negligente. Da mesma forma, o legislador espanhol transpds a Diretiva 2014/57/
EU pela Ley Organica 1/2019, de 20 de febrero, alterando o Artigo 284 do Cédigo Penal, relativo
a manipulagdo de mercado, por forma a incorporar nos meios de cometimento do crime, pelo que
agora nos interessa, «la utilizacion de artificios y el empleo de las tecnologias de la informacién
para la alteracién de precios» unicamente na forma dolosa; e, quanto ao crime de abuso de
informacao, interessa referir, no contexto das presentes consideragdes, que acrescentou uma
nova incriminagao de perigo (o Artigo 285 bis) para tipificar a comunicagéo ilicita de informacéo
privilegiada quando coloque em perigo a integridade do mercado ou a confianga dos investido-
res. Refira-se, por ultimo, que a Diretiva 2014/57/UE nao impde a criminalizagdo do abuso de
mercado na forma negligente.

2 E totalmente improcedente afirmar que um dbice a esta possibilidade residiria em que «o uso
de técnicas de negociagdo de alta frequéncia ndo é proibido e nem sempre sera simulado»,
conforme JANUARIO, Tulio Xavier (nota 71).
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acontece com tantos outros tipos legais que exigem a prova de elementos sub-
jetivos dailicitude. E, em todo o caso, menos dificil do que provar a intengéo do
agente (fisico) de cancelar a introdugao de ordens, quando esta em causa a HFT.

O caso United States v. Coscia’, nos EUA— o primeiro caso de condenagéo
(criminal) por manipulagao de mercado na forma de spoofing de um intermediario
financeiro que utilizou um algoritmo de alta frequéncia na negociagao para con-
cretizar aquela estratégia™ —, gerou multiplas criticas da doutrina. Apontou-se
a inconstitucionalidade da norma’®, com fundamento na indeterminacéo e no
carater aberto do tipo legal no segmento em que define spoofing como a conduta
que «is of the character of» spoofing®. Esta decisado veio sobretudo demonstrar,
do meu ponto de vista, a dificuldade de se provar a inten¢ao de cancelamento da
ordem, por varias razdes, entre as quais avulta determinar qual € o momento em
que a intengdo de cancelar deve estar presente para efeitos de se responsabilizar
o agente (fisico): se no momento em que a ordem original foi introduzida ou se
releva também a intengédo de cancelar que s6 se forma alguns milissegundos
depois da introducédo da ordem original com a intengdo de a executar’”. Ora,
com a consideragao tipica do elemento subjetivo da ilicitude referido, relativo a
intencao de manipular o mercado, relevante para efeitos de incriminagao seria
esta intencéo e ndo a intencao de cancelar a ordem.

A questédo que aqui subjaz é a de saber se a imputacéo da responsabili-
dade penal a agentes fisicos na base de uma incriminagédo assim tipicamente
configurada basta o dolo eventual. E, assim, se é bastante o agente utilizar os

7 Deciséo disponivel em https://law.justia.com/cases/federal/appellate-courts/ca7/16-3017/16-
3017-2017-08-07.html. Para uma descrigdo deste caso, MIRANDA RODRIGUES, Anabela/AIRES
de SousA, SUSANA, «Algoritmos em contexto empresarial: vantagens e desafios a luz do direito
penal», Julgar (no presente numero), Ill., 1.

7 Michael Coscia foi condenado, em 2015, a 36 meses de prisdo. Em 2020 (dados recolhidos
em RAVELLI, Rahmen, 2020 Year in Review, Spoofing and Market Manipulation. United States,
United Kingdom, European Union), em nove condenagdes criminais que se lhe seguiram, seis das
quais contra pessoas individuais (United States v. Sarao; United Staes v. Zhao, United States v.
Flaum; United States v. Edmonds; United States v.Trunz; e United States v. Liew), os visados pled
guilty e os casos terminaram com um Deferred Prosecution Agreement (DPA), ndo tendo sido,
portanto, levados a julgamento nem aplicada qualquer pena de prisdo. Em 2021, até ao momento,
registaram-se duas condenagdes por spoofing, em que foram aplicadas penas de prisdo a dois
ex-traders do Deutsche Bank, nos casos United States v. Vorley e United States v. Chanu, cada
uma de 1 ano e1 dia de prisdo. A CFTC, a SEC e o DOJ tém sido particularmente ativos na luta
contra a manipulagdo de mercado, com a CFCT a obter a maior condenacéo civil da sua histéria
por spoofing, em 2020, contra a JP Morgan, com a aplicagao de sang&o pecuniaria no valor de
920 milhdes de US ddlares. Em 8 de julho de 2020, a CFTC apresentou o seu Plano Estratégico
2020-2024 (Strategic Plan 2020-2024), indicando como Objetivo Estratégico 4 (Strategic Plan, cit.,
p. 8) orientar-se para «detecting, investigating and prosecuting misconduct that could potentially
indermine market Integrity», incluindo «fraud, manipulation, spoofing, and disruptive trading».

s Cf. ScopINO, Gregory, Algo Bots and the Law, Cambridge University Press, 2020, p. 365s;
COPPLER, Catriona, (nota 30), p. 272s.

6 Cf., supra.

77 Assim, COPPLER, Catriona (nota 30), p. 279 e 280. Nesta linha, uma definigdo de spoofing
proposta (id, ibidem, p. 286) é a que consiste em colocar uma oferta ou ordem no mercado que,
no momento da entrada, ndo se tinha a intengédo de executar como uma transagéo de boa-fé
(«the act of placing a bid or order that, at the time of entry, was not intended to be executed as
a bona fide transaction. »).
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sistemas de IA com a intengéo de serem emitidas ordens de cancelamento que
nao exclui que sejam possiveis de manipular o mercado, dadas as virtualidades
que os sistemas de IA de negociagao de alta frequéncia tém de atuar desse
modo. Os custos de o sistema financeiro ficar arredado da utilizagdo de moder-
nos meios de negociagao algoritmica pelo receio que os investidores teriam,
ao utiliza-los, de virem a ser punidos por praticas de manipulagao de mercado
faz avultar a importancia de uma dimensao da regulagdo dos mercados finan-
ceiros — a dimenséo preventiva e de compliance — que nao se aborda aqui.
E que, ja perante a propria imprevisibilidade do sistema de negociagéo de alta
frequéncia’, comportando uma série de deveres de cuidado, podera resultar
na atribuicdo de responsabilidade penal ao agente, na medida em que o seu
incumprimento ou cumprimento defeituoso releva ao nivel da realizacgao tipica
ilicita— no sentido de que expressa o dolo do ilicito tipico — e, assim, a particular
intengao de manipular o mercado. A imputagao ao agente da pratica do crime
ainda a titulo de dolo far-se-ia radicar, entdo, na circunstancia de a omissao
ou o cumprimento defeituoso de deveres poder expressar aquela intencao, na
medida em que o agente ndo entrava em linha de conta com o risco — com a
mera possibilidade (a probabilidade), ainda que imprevisivel — de o algoritmo,
autonomamente, cancelar as ordens previamente emitidas. Podendo dizer-se,
assim’®, que, ao atuar em violagdo dos deveres, o agente decide-se — se bem
que «nao sob a forma de uma resolugéo ponderada, ainda que s6 implicitamente,
mas nem por isso de forma menos segura» — pelo sério risco contido na norma
incriminadora (a manipulagdo do mercado) e, nesta acegao, conforma-se com
a realizacao do tipo objetivo bastante para que o tipo subjetivo de ilicito possa
ser qualificado de doloso.

6. A CONCLUIR

E crescente o envolvimento da IA no cometimento de crimes financeiros,
designadamente no ambito do mercado de capitais. As praticas criminais em

8 Do nosso ponto de vista, a imprevisibilidade fundamenta, aqui, ndo a punigéo a titulo de
negligéncia, mas uma série de deveres de cuidado, cuja violagdo ou cumprimento defeituoso
Ihe diz respeito e justificara, por isso, sancionamento contraordenacional ou administrativo. Para
além disso, no contexto de risco em que se desenvolve a atividade, em geral, de negociacdo nos
mercados, colhe justificacdo a opgéo feita, desde o inicio (DL n.° 486/99,de 13 de novembro),
pelo legislador portugués de criminalizar a violagao do dever de impedir praticas manipuladoras
do mercado pelos titulares do 6rgédo de administragéo e pessoas responsaveis pela diregao ou
pela fiscalizagao de areas de atividade de um intermediario financeiro (crime de omissé&o pura),
previsto hoje no n.° 5, do Artigo 379.°, da Lei 28/2017, de 30 de maio.

7 Cf. RODRIGUES, Anabela Miranda, Direito Penal Economico — uma Politica Criminal na Era
Compliance, 22 Edigao, Almedina, p. 118s, para uma referéncia, em geral, a responsabilidade
penal dos compliance officers (v., também, p. 204s, para o crime especifico de branqueamento).
Sobre a teorizagéo do dolo eventual aqui implicada, FIGUEIREDO DIAs, Jorge (nota 59), p. 375 e
376. Lapidar é a formulagéo de Claus Roxin, referida por Figueiredo Dias (op. loc. cit.), segundo
a qual, «quando a verificagdo de um resultado como possivel € completamente indiferente» ao
agente, existe ja «uma decisdo pela violacdo possivel do bem juridico» (italicos nossos).
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que se confundem a agdo humana e a agédo de programas informaticos que
investem no mercado com plena autonomia decisoria transportam-nos para a
genialidade do universo escheriano e para os objetos impossiveis de Penrose.
A sua «Escada Impossivel», tornada imorredoira por Maurits C. Escher na sua
litografia «Ascending and Descending», evocou em mim a (in)capacidade dos
padrdes regulatérios penais existentes para «ordenar o mundo com base na
aparéncia das coisas». A colonizagdo dos mercados financeiros pelos fraders
algoritmicos de alta frequéncia determina uma mudanca de paradigma no sistema
de negociagao e a tentagao de atribuir relevancia penal a ilusao.

Neste estudo, foram tidos em consideragéo os crimes de abuso de mercado.
A minha perspetiva de analise centrou-se nos tipos legais de crimes de abuso de
informacao e de manipulagéo de mercado e na necessidade, respetivamente, de
reinterpretar alguns dos seus elementos tipicos constitutivos e na modificagéo do
tipo legal. Com o objetivo de ndo enfraquecer a protegao dos bens juridicos que
eles visam assegurar e ndo desresponsabilizar os agentes fisicos pela pratica
destes crimes, num caminho progressivo de «desumanizagao das ofensas».

No caso do crime de abuso de informacao, confrontaram-se as dificuldades
da definicdo do conceito de investidor razoavel — que sempre tem, de resto,
resistido a uma compreensdao monolitica —, essencial para a interpretagdo do
elemento tipico informacéo privilegiada, tendo especialmente em conta uma
das carateristicas que a define e que é a de ser price sensitive. Ja em face de
certas estratégias especulativas de negociagéao de alta frequéncia, do que se
trata é da sua subsungéo ao tipo legal de manipulagéo de mercado pela via do
elemento constitutivo «execucao de outras praticas fraudulentas», considerando
a negociacéo, desde logo, idénea para alterar artificialmente o regular funcio-
namento do mercado.

Obedecendo as preocupagdes ja enunciadas de preservar a eficacia do
direito penal, pensado, quase exclusivamente — se nao considerarmos a ficgao
das pessoas coletivas —, para pessoas e comportamentos humanos, discutiu-
-se a alteragao da incriminagéo relativa a manipulagado de mercado recorrendo
a utilizagao de um elemento subjetivo da ilicitude «intengdo de manipulagéo do
mercado». Esta alteracgao tipica foi aplicada ao caso da estratégia predatéria
de spoofing, em que é extremamente dificil fazer prova da intengéo do agente
fisico de cancelar a introducéo de ordens no mercado, quando esta em causa
a HFT. Na solugao que contempla a alteragao proposta, e em que néo se pres-
cinde da configuragéo do tipo na forma dolosa, considerou-se a possibilidade
de o crime ser imputado a titulo de dolo eventual A considerac&o deste aspeto
faz avultar, por seu turno, a importancia da dimensao regulatéria dos mercados
financeiros que é a de compliance e que ndo se abordou aqui expressamente.
Que, entretanto, deve ser encarada de forma equilibrada — pesando os custos
econdmicos e sociais, sobretudo da perspetiva dos direitos fundamentais das
pessoas envolvidas —, para dela se extrairem os efeitos positivos — de socia-
lizagdo — que contem, sem redundar em hipertrofia regulatdria ou agressiva.
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