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Resumo: partindo da controvérsia gerada em torno dos conceitos politicos operacionais de
terrorismo e de contraterrorismo, os autores empreendem um voo rasante e atualista sobre os
instrumentos (acervo legislativo e institucional) da Unido Europeia de combate ao terrorismo e um
hipotético instrumento nacional (os Centros de Fusado de Inteligéncia), deixando aberta a porta a
novas interrogagbes — e consequentes analises — nesta matéria.
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1. INTRODUGAO

Analisar, de forma sistematica e precisa, o terrorismo — esse fendmeno
em constante mutagdo que tem sido o “teatro de operagdes” de um sem
numero de cientistas e praticos (do direito e da criminologia, mas também da
politica, das ciéncias militares, da sociologia ou da psicologia) — é, desde
logo, realizar a aproximagdo a um dos objetos de estudo mais complexos e
controversos dos dias de hoje: aquela complexidade decorre da sofisticagao
do terrorismo, que é caracterizado pela omnipresenga, multidimensionalidade
e polimorfismo; por sua vez, a controvérsia é a fonte da incapacidade demons-
trada pela comunidade internacional em definir, com rigor, um seu conceito
politico operacional' suscetivel de delimitar de forma clara, objetiva e global
(GANOR, B.)? as respetivas fronteiras e de, por essa via, fazer luz sobre os

! MOREIRA, A. (2003), Ciéncia Politica (7.2 reimpressao da 1.2 edigdo), Coimbra: Almedina,
p. 115, afirma que o conceito operacional «(...) organiza, por abstracdo da realidade, varios
conceitos nominais de observaveis, e justifica-os pela utilidade para as operagdes de classi-
ficar, comparar e quantificar».

2 GANOR, B. (2018), MIA: An international definition for terrorism. International Institute for
Counter-Terrorism. Herzliya: International Institute for Counter-Terrorism, obtido em 30 de
junho de 2019 de “https://www.ict.org.il/Article/2259/MIA#gsc.tab=0".
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contornos juridico-normativos da criminalizacdo do terrorismo — e, conse-
quentemente, dos instrumentos de contraterrorismo — nos niveis internacional
e domeéstico.

Sao muitos — e deveras diversos — os instrumentos de direito penal
europeu relevantes da cooperacgédo judiciaria em matéria penal no dmbito da
Unido Europeia (UE) suscetiveis de serem mobilizados no sentido do combate
ao terrorismo no Espacgo de Liberdade, Seguranga e Justica (ELSJ) constitu-
ido pelas suas fronteiras internas. Aqueles instrumentos, que concretizam os
eixos principais dessa cooperagdo — o principio do reconhecimento mutuo
de decisdes judiciais em matéria penal e a «(...) harmonizagdo criminal atra-
vés da fixagdo de regras minimas em certos dominios especificos (...)»* —,
tém contribuido para uma cada vez maior eficiéncia e eficacia dos sistemas
juridico-penais dos Estados-Membros (EM) no que concerne a prevengao e
repressao dos crimes de terrorismo, mas também da criminalidade altamente
organizada que, nado raro, consigo caminha de maos dadas.

Em Portugal, em resultado dos ventos que sopram das instituicdes inter-
nacionais, maxime europeias, com competéncias nesta matéria, o legislador
penal dedicou ao contraterrorismo um importante espaco do direito penal (aqui
se incluindo o direito processual penal), pese embora a «(...) inexisténcia de
ameacas visiveis a seguranga nacional (...) conduza, muitas vezes, a ideia
errada de que o combate ao terrorismo se traduz numa «(...) benfeitoria
voluptuaria»*.

Neste escasso espago-tempo, ensaia-se definir os conceitos politicos
operacionais de terrorismo e de contraterrorismo, percorrem-se as principais
artérias e veias dos instrumentos criados pela UE nesta matéria e perspetiva-
-se o afloramento de uma nova ferramenta doméstica apta a combater aquela
ameaca, tudo com o objetivo de explicitar, no dominio da law in action, alguns
dos significados possiveis para as palavras antecipar, prevenir, reprimir e
recuperar®.

Como diz Macées, B.%, «nunca o mundo pareceu tanto ser uma fonte de
perturbagdo e desordem. E menos uma metéfora do que uma descrigao exata:
a UE é um mecanismo de precisdo que precisa de condigbes ambientais
perfeitas para funcionar bem; por isso qualquer perturbagéo significativa vinda

3 FERREIRA MONTE, M. (2009), O direito penal europeu de “Roma” a “Lisboa”: Subsidios para
a sua legitimagéo. Lisboa: Quid Juris, p. 29. No mesmo sentido, vide LEMOS TRIUNFANTE, L.
(2018), Manual de cooperagéo judiciaria internacional em matéria penal, Coimbra: Almedina,
pp. 55-64.

4 TELES PEREIRA, J. A. (2002), O 11 de setembro e o debate sobre o modelo de servigos de
informagdes em Portugal, Separata da Revista do Ministério Pablico (n.° 89), p. 164.

s Utiliza-se aqui a terminologia adotada na Estratégia Antiterrorista da Unido Europeia — UNIAO
EUROPEIA (2005), Estratégia Antiterrorista da Unido Europeia, Bruxelas: Unido Europeia, obtido
em 30 de junho de 2019 de “http://register.consilium.europa.eu/doc/srv?f=ST+14469+2005+R
EV+4&I=pt”.

6 MACAES, B (2018), O despertar da Eurasia: Em busca da nova ordem mundial, Lisboa: Circulo
de Leitores, p. 309.
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do exterior faz com que comece a avariar-se e pare». De um extremo ao
outro da UE, entre Lisboa e Bucareste, da Velha para a Nova Europa,
observar-se-do alguns dos mecanismos do “reldgio suigo” constituido pela
arquitetura contraterrorista erigida neste grande espag¢o de democracia e
liberdade que é permanentemente testado pela “perturbagao” constituida pelo
terrorismo.

2. TERRORISMO E CONTRATERRORISMO: CONCEITOS POLITICOS
OPERACIONAIS

2.1. Uma primeira aproximagao

N&o obstante a enorme relevancia do terrorismo em termos de seguranga
internacional — incluindo da seguranca externa e interna da UE —, que foi
sendo reafirmada a proposito dos ataques terroristas que impactaram distintos
paises da comunidade das nagdes, até ao momento nao foi possivel reunir
0 consenso internacional em torno de um seu conceito politico operacional.

Em primeiro lugar, esta letargia universal decorre de «(...) fatores de
ordem politica, estritamente relacionados com (...) a expressdo “soberanista”
do poder publico estadual»’, designadamente da profundidade estratégica da
acao externa dos membros daquela comunidade com maiores responsabili-
dades em matéria de seguranga internacional (ex. os Estados Unidos da
América, a Federagcdo Russa e a Republica Popular da China) e dos atos
que, em concreto, os funcionarios ao seu servigco, sobretudo os militares,
praticam neste contexto — em face de determinadas propostas formuladas
nesta conjuntura, tais atos poderiam vir a ser incluidos na definicdo de terro-
rismo, com todas as implicagbes dai decorrentes, por um lado, para a res-
ponsabilidade internacional dos Estados e, por outro, para a responsabilidade
internacional penal desses individuos®.

Em segundo lugar, os fortes lagos existentes entre alguns movimentos
que se autointitulam de “libertagdo nacional”, determinados Estados colocados
na periferia do sistema internacional e movimentos sociais (e respetivas orga-
nizagdes) dos quais os primeiros recebem diversos apoios (politico, logistico,
financeiro ou outros) impedem que este tema seja colocado no epicentro das
relacdes internacionais. E, por sua vez, tal ocorre como corolario do facto de
aquelas “coligagbes negativas” desenvolverem campanhas de propaganda
que, recolhendo o apoio dos seus cidadaos (seu publico-alvo), condicionam

7 BACELAR GOUVEIA, J. (2015), Direito internacional penal: Uma perspetiva dogmatico-critica,
Coimbra: Almedina, p. 285.

8 A propésito deste tema, vide AviLa, F. L. (2006), Uma justica penal internacional sem os
Estados Unidos da América. Nacdo e Defesa, (3.2 Série, n.° 113), p. 53., e MIRANDA, J. (2012),
Curso de direito internacional publico (5.2 edi¢&o), Lisboa: Principia Editora, pp. 345-360.
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as opgdes politicas dos governos do mundo ocidental. Como diz GANOR, B.°,
neste contexto a opinido publica internacional esta contaminada pelo uso de
expressdes simplistas, mas eficazes, tais como «one man’s terrorist is another
man’s freedom fighter».

Em resultado do que se vem dizendo, esta tematica transformou-se numa
auténtica via sacra, com varias estagbes: a primeira materializou-se na Con-
vengdo para a Prevengdo e Repressdo do Terrorismo, de 16 de novembro de
1937, que acabou por néo entrar em vigor em funcédo da dissolugdo da
Sociedade das Nagbes. Nesta Convengdo — que obrigava os Estados Partes
a criminalizarem o terrorismo na sua legislagao penal (artigo 2.°) —, os atos
de terrorismo eram definidos como sendo os crimes cometidos contra os
Estados com o objetivo de provocar o terror em pessoas, em grupos de pes-
soas ou na populagdo em geral (n.° 2 do artigo 1.°)'°; a segunda consuma-se
na dificuldade da comunidade internacional para, no seio da Organizagao das
Nagdes Unidas (ONU), promover a conclusao do projeto de Convengéo sobre
o Terrorismo Internacional — da verséo consolidada do projeto de Convencéo™"
decorre que a incriminagdo do terrorismo deve ser configurada na ordem
juridico-penal dos Estados Partes a partir do seguinte conceito juridico (artigo
2.°):. «any person commits an offence within the meaning of the present Con-
vention if that person, by any means, unlawfully and intentionally, causes: (a)
Death or serious bodily injury to any person; or (b) Serious damage to public
or private property, including a place of public use, a State or government
facility, a public transportation system, an infrastructure facility or to the envi-
ronment; or (c) Damage to property, places, facilities or systems referred to
in paragraph 1 (b) of the present article resulting or likely to result in major
economic loss, when the purpose of the conduct, by its nature or context, is
to intimidate a population, or to compel a Government or an international
organization to do or to abstain from doing any act».

9 BACELAR GOUVEIA, J., op. cit.,, p. 287, alude neste contexto a «(...) aproveitamentos e
conivéncias de certos Estados com algumas organizagées terroristas, incluindo pontuais
intervengbes de terrorismo de Estado». No ambito de um estudo comparatistico de legislagao
contraterrorista, ROACH, K. (2015), Comparative counter-terrorism law comes of age. Em K.
Roach, Comparative counter-terrorism law, Nova lorque: Cambridge University Press, p. 13,
afirma que «a recurring issue in all counter-terrorism laws is the difficulty — or, some would
argue, the impossibility — of defining terrorism in a legally and politically satisfactory manner.
The United Nations as long struggled with the difficulty of whether to include state terrorism
and whether to exempt freedom fighters from a general definition of terrorism». Para um
aprofundamento da tematica dos movimentos sociais e respetivas organizacées, vide TEIXEIRA
DE SouUsA, V. (2013), Novissimos movimentos sociais e warning intelligence, em A. Sousa
Lara, A crise e o futuro (pp. 327-362), Lisboa: Pedro Ferreira.

0 SocieDADE DAS NAGOEs (1937), Convengdo para a Prevengdo e Punigdo do Terrorismo,
Genebra: Sociedade das Nagdes, obtido em 30 de junho de 2019 de “https://www.wdl.org/pt/
item/11579/#q=conven%C3%A7%C3%A30+para+a+preven%C3%A7%C3%A30+e+puni%C3%
A7%C3%A30+do+terrorismo”.

" ORGANIZAGAO DAs NAGOES UNIDAS (2005), Documento A/59/894, Nova lorque: Organizagéo
das Nagdes Unidas, obtido em 30 de junho de 2019 de “https://undocs.org/en/A/59/894”. O
pontapé de saida para o processo de elaboragdo desta Convencéo foi dado com a Resolugdo
da Assembleia Geral das Nagdes Unidas 51/210, de 17 de dezembro de 1996.
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Mais do que nunca, é indispensavel mobilizar os cidadaos no sentido de
exigirem aos EM da ONU que, de uma vez por todas, concluam os trabalhos
preparatorios daquela Convengéo, na certeza de que nela reside a esperanca
de harmonizagao universal das normas de incriminagdo do terrorismo.

A esta problematica junta-se uma outra, que com ela se mostra intima-
mente relacionada: a ndo elevagéo do terrorismo — pelo menos em termos de
direito positivo — a categoria de crime internacional. Pois bem, um dos motivos
pelos quais o terrorismo ainda ndo péde fazer companhia aos crimes mais
graves que afetam a comunidade internacional no seu conjunto (o crime de
genocidio, os crimes contra a Humanidade, os crimes de guerra e o crime de
agressdao — n.° 1 do artigo 5.° do Estatuto de Roma do Tribunal Penal Inter-
nacional (ERTPI))'? corporiza-se no facto de trés dos cinco membros-perma-
nentes do Conselho de Seguranga da ONU (Estados Unidos da América,
Federagdo Russa e Republica Popular da China) néo terem aderido ao ERTPI
— estes “pesos-pesados” da cena internacional sédo os grandes contendores
do atual ambiente estratégico internacional, que € marcado por multiplas inter-
vengdes militares (convencionais e ndo convencionais). Logo, pelas mesmissi-
mas razdes ja enunciadas a proposito da dificuldade em alcangar-se um acordo
universal quanto ao conceito de terrorismo estes paises nao demonstram ter
interesse nessa adesdo. No caso particular dos Estados Unidos da Ameérica,
tradicionalmente um baluarte da democracia e da defesa dos direitos humanos,
as razdes invocadas para a posigao assumida a este propdsito clarificam a
questdo: elas sao «a minimizagdo pelo TPI do papel do Conselho de Seguranga
das Nagbes Unidas na manutengdo da paz internacional e seguranga», a
«auséncia de checks and balances no funcionamento do TPI, ja que o seu
Estatuto cria um sistema de exercicio da agdo penal sem controlo» e o «facto
de o TPI estar fundado numa base defeituosa que pode potenciar perseguicées
de natureza politica a membros do governo, funcionarios e pessoal militar»'34.

2. Neste dominio, veja-se os elementos dos crimes internacionais (artigo 9.° do ERTPI),
constantes de TRIBUNAL PENAL INTERNACIONAL (2013), Elementos dos crimes internacionais,
Haia: Tribunal Penal Internacional, obtido em 30 de junho de 2019 de “https://www.icc-cpi.int/
resource-library/Documents/ElementsOfCrimesEng.pdf’. Estes elementos foram aprovados na
Primeira Sessdo da Assembleia dos Estados Partes, ocorrida entre 3 e 10 de setembro de
2002, bem como na Conferéncia de Revisdo do Estatuto, que teve lugar entre 31 de maio e
11 de junho de 2010. A propdsito, BACELAR GOUVEIA, J., op. cit., p. 287, defende que, apesar
de tudo, «a néo incluséo formal do fenémeno do terrorismo no leque dos crimes punidos pelo
ERTPI néo tem automaticamente de provocar a sua irrelevancia juridico-penal no contexto
deste capitulo do Direito Internacional Publico, ainda que se pensando em crimes diversamente
qualificados. E o caso de algumas situagdes que preenchem os crimes contra a Humanidade
e 0s crimes de guerra, oferecendo multiplas situagées que podem sem dificuldade incluir atos
terroristas nessa incriminagdo». No que respeita a jurisdigdo do Tribunal Penal Internacional,
MIRANDA, J., op. cit., p. 355, reportando-se ao artigo 17.° do ERTPI, sublinha a congregacéo
entre o principio da jurisdigdo obrigatéria com o principio da complementaridade (e ndo
propriamente de subsidiariedade), tudo se passando como se os crimes constantes do Estatuto
tivessem uma dimensdo ao mesmo tempo nacional e internacional.

B Avia, F. L., op. cit., pp. 52-54.

4 As dificuldades apontadas n&o resultam da auséncia de propostas nesse sentido — SCHMID,
A. et al. (1988), citado por GANOR, B., op. cit., mas também PROENGA GARCIA, F. (2014).
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Paradoxalmente, sdo inumeros os instrumentos legais internacionais
celebrados no ambito da ONU, da Agéncia Internacional da Energia Atdmica,
do Conselho da Europa e de outras organizagdes internacionais regionais
com o objetivo de batalhar contra o terrorismo dos quais decorre a obrigacéo
internacional dos Estados Partes no sentido da sua criminalizagdo no contexto
do direito interno’. De todos eles, aquele que deu o contributo mais valido
para a aproximagao a uma definicdo universal de terrorismo foi a Convengéo
Internacional para a Eliminacdo do Financiamento do Terrorismo, adotada em
Nova lorque, em 9 de dezembro de 1999, na medida em que, tendo sido
ratificada por um grande numero de Estados (cento e setenta e nove, de
cento e noventa e trés membros da ONU), aduziu um passo importante nesse
sentido — para efeitos da Convengao (alinea b) do n.° 1 do artigo 2.°), o
terrorismo identifica-se com «qualquer outro ato destinado a causar a morte
ou ferimentos corporais graves num civil ou em qualquer pessoa que nao
participe diretamente nas hostilidades numa situagdo de conflito armado,
sempre que o objetivo desse ato, devido a sua natureza ou contexto, vise
intimidar uma populagédo ou obrigar um governo ou uma organizagéao interna-
cional a praticar ou a abster-se de praticar qualquer ato».

A adocgao, pelo Conselho de Seguranga da ONU, da Resolugdo 2178
(2014), de 24 de setembro de 2014, trouxe consigo uma maior «(...) defini-
tional ambiguity by targeting not only all undefined “terrorism”, including pre-
sumably domestic terrorism, but also “violent extremism” and ‘“radicalizaton»,
acrescentando, por esta via, um novo patamar ao dificil processo de alcangar
uma nogao de terrorismo suscetivel de ser acolhida a nivel global.

GANOR, B.", ciente deste drama, construiu uma nogéo de terrorismo que
resolve um conjunto de problemas que estdo na origem da incapacidade em
construir-se um modelo global de terrorismo suscetivel de potenciar o surgi-
mento de ferramentas de contraterrorismo que possam garantir, de forma
eficaz, a seguranca internacional. Segundo o Autor, que identifica o terrorismo
com «(...) the deliberate use of violence against civilian targets by a non-state
actor to achieve political aims», o fundamento axiolégico deste conceito, e o

Terrorismo, em N. Canas Mendes e F. Pereira Coutinho, Enciclopédia das Relagées
Internacionais. Lisboa: D. Quixote, pp. 509-514, aludem ao facto de serem cem as definigbes
de terrorismo encontradas na literatura especializada.

s Cf., neste contexto, os textos oficiais das Convengdes que tratam o terrorismo enquanto treaty
crime — CONSELHO DA EUROPA (2019), Legal instruments, Estrasburgo: Conselho da Europa,
obtido em 30 de junho de 2019 de “http://www.coe.int/en/web/counter-terrorism/legal-
instruments”; ORGANIZAGAO DAS NAGOES UNIDAS (2008), International instruments related to
the prevention and suppression of international terrorism, Nova lorque: Organizagdo das
Nacdes Unidas, obtido em 30 de junho de 2019 de “https://www.unodc.org/documents/terrorism/
Publications/Int_Instruments_Prevention_and_Suppression_Int_Terrorism/Publication_-_
English_-_08-25503_text.pdf”; Idem (2019), United Nations office of counterterrorism, Nova
lorque: Organizagéo das Nagdes Unidas, obtido em 30 de junho de 2019 “https://www.un.org/
en/counterterrorism/legal-instruments.shtml”.

6 RoACH, K., op. cit., pp. 14-15.

7 Op. cit.
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respetivo horizonte, encontram o seu fundamento nas seguintes proposigdes:
i) esta nogao nao abrange o “terrorismo de Estado” — por isso mesmo, o
terrorismo € considerado como sendo o resultado de um ato cometido por um
agente-nao estatal (organizagao ou individuo). Esta opgao € justificada pelo
facto de o jus in bello proibir os Estados de usarem de violéncia contra civis
(nestes casos, a violéncia pode subsumir-se nos crimes de guerra ou nos
crimes contra a Humanidade — artigos 7.° e 8.° do ERTPI); ii) estabeleceu-se
que o terrorismo & uma tatica cujo uso ndo pode ser justificado pelo direito
a liberdade e a autodeterminagdo dos povos, objetivo ultimo dos “freedom
fighters”; iii) excluiu-se desta definigdo o uso deliberado de violéncia contra
civis no decurso da guerra, porquanto ela se subsume nos crimes de guerra;
iv) ndo se tomou partido quanto a questdao de saber se entes nao-estatais
tém o direito de fazer uso de violéncia para atingirem objetivos politicos (mas
excluiu-se deste conceito o uso deliberado de violéncia contra alvos militares);
v) incluiu-se no perimetro desta definicdo qualquer ato deliberado de violéncia
contra alvos civis, independentemente da sua gravidade e da circunstancia
de ser cometido no mundo fisico ou no ciberespaco; vi) ndo se operou qual-
quer distingdo entre combatentes e ndo combatentes; vii) por uUltimo, na
definicdo nao se incluiu a referéncia a circunstancia de o terrorismo difundir
medo e ansiedade junto da populagdo em geral, o que é justificado pelo facto
de, por vezes, esse efeito ser apenas um objetivo secundario dos agentes da
ameaca terrorista.

Esta ultima assergdo nao colhe, contudo, unanimidade. Pelo contrario,
NUNEs HENRIQUES, J.'® diz que a «imprevisibilidade e a premeditagdo da
ameaca terrorista sdo algumas das principais particularidades deste tipo de
violéncia. Uma outra assenta no destinatario deste ato. Contudo, sdo sé duas
as caracteristicas que distinguem o terrorismo de outras formas de violéncia.
Assim, o terrorismo dirige-se contra pessoas que ndo tém a qualidade de
combatentes. Depois, a violéncia é empregada com o propdésito de infundir
medo junto daqueles aos quais séo dirigidos os seus ataques».

Longe de implicarem a solugédo do dissenso existente a proposito, estes
contributos iluminam um pouco mais o0 escuro e tortuoso caminho a trilhar a
fim de se alcangar a tdo desejada nogéo global de terrorismo.

2.2. Um possivel conceito politico operacional de terrorismo

Importa, agora, avangar um pouco mais no sentido da construgdo de
uma proposta de conceito politico operacional de terrorismo que, bebendo
dos resultados das tentativas encetadas a esse propdsito, capte a esséncia
deste facto politico.

8 NUNES HENRIQUES, J. (2012), O radicalismo islamista na Peninsula Ibérica: A reconquista do
Al Andalus, Lisboa: Diario de Bordo, pp. 23-24.
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Excluindo o “terrorismo de Estado”'® desta equagdo, dir-se-a que, em
termos politicos — isto €, no espectro da luta pela aquisicdo, manutengao e
exercicio do poder —, o terrorismo é um tipo de subversdo politica a que
subjaz uma agéao violenta que é desencadeada por um determinado agente
(Estado estrangeiro, organizagao ou individuo) contra uma pessoa ou um
grupo de pessoas com o objetivo (imediato) de induzir medo na populagao
em geral e o objetivo (mediato) de substituir por uma outra a ordem politica
e social vigente?® (representada pelo aparelho do poder — no amago do qual
reside a Sede do Exercicio do Poder?" —, seja ele materializado num Estado
ou numa Organizagéo Internacional).

Na economia desta delimitagdo, varios aspetos se tornam evidentes: i)
em primeiro lugar, fica demonstrado que todo o terrorismo € um ato politico
instrumental, no sentido de que se materializa numa tatica ao servigo da
estratégia de um agente subversivo que tem por objetivo ultimo tomar o poder
politico exercido pela entidade-vitima; ij) em segundo lugar, a subversao poli-
tica é para o efeito entendida como um processo social antissistémico e
precario, espoletado por um agente ativo contra um agente passivo, que
conduz a uma rotura, total ou parcial, da ordem politica e social que é reflexo
de uma determinada ideologia dominante. Este processo € rapido, ndo tem
uma duragao certa e determinavel, afeta a sociedade de forma ampla e pro-
funda (geralmente provocando reagbes em cadeia) e é caracterizado pela
informalidade, clandestinidade, marginalidade de ag¢des e incompatibilidade
de projetos em face do status quo®?. Neste capitulo, é importante assinalar
que a ameaca subversiva terrorista ndo desponta apenas no contexto de um
processo de subversao politica direta (em que o agente subversor é quem,
em exclusivo, o desencadeia), podendo erguer-se em resultado de um pro-
cesso de subversao politica indireta (ou para-subversao), cuja causa mediata,
remota ou indireta sejam catastrofes naturais, graves crises econémicas ou
a corrupgédo endémica do Estado?; iii) em terceiro lugar, verifica-se que o
ator-alvo imediato é distinto do ator-alvo mediato (Estado ou Organizagdo
Internacional); iv) em quarto lugar, constata-se que a ameaca terrorista &
direcionada ao ator-alvo imediato, enquanto que a intimidagdo e o medo dai
resultantes se instalam numa audiéncia mais vasta (a populagédo em geral).

9 A opcéo justifica-se pelo facto de a conceptualizagédo deste fendmeno obedecer a balizas que
excedem o propdsito deste estudo.

20 SousA LARA, A. (2009), Ciéncia Politica: Estudo da ordem e da subverséo (5.2 edigéo), Lisboa:
Instituto Superior de Ciéncias Sociais e Politicas, pp. 377-384 e 536-560.

21 MOREIRA, A. 2003, op. cit., pp. 75 e 151-153.

22 SOUSA LARA, A, op. cit., pp. 377-384.

2 Idem (2011), Subversédo e guerra fria. Lisboa, Instituto Superior de Ciéncias Sociais e Politicas,
pp. 61-62.
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2.3. Caracterizagao do terrorismo: objetivos, motivagdao, métodos e
escala

2.3.1. Preliminares

Apresentando-se como um fenédmeno politico antigo?, na atualidade o
terrorismo assume uma tal complexidade que, n&o raro, surpreende os estu-
diosos da matéria e até mesmo os profissionais que o combatem. E tal ocorre
em resultado das diferentes ideologias que o sustentam, mas também da
profissionalizagdo das estruturas das organizagdes e grupos terroristas e da
sofisticagcdo do recrutamento, do financiamento, do armamento e das redes de
comunicagoes por si utilizadas. As agbes terroristas desencadeadas no contexto
do terrorismo moderno, que revelam a enorme capacidade daqueles agentes
no sentido de globalizarem este fendmeno, assumem um extraordinario «poder
normativo dos factos»?. Porém, a sua relevancia internacional nem assim torna
mais facil apreender a dimenséo desta ameaca a seguranca internacional.

Neste campo, é fundamental desvendar todas as faces do terrorismo, a
fim de que seja possivel delimitar, com a maior antecipagdo possivel, as
capacidades, planos e intengbes do agente terrorista — ator-alvo dos sistemas
de seguranca nacional (maxime dos sistemas de inteligéncia) — e balizar o
momento em que sera provavelmente desencadeada uma agao terrorista.
Neste processo, cabe aos analistas de informagbes dos servigos de inteligén-
cia desenhar o modelo adequado a cada ator-alvo (operagéo de sintese), de
forma a dele poderem ser extraidas as informagbes (também designadas por
inteligéncia ou intelligence) relevantes (operacdo de anélise) que, a final,
permitam fazer a prospetiva das suas ag¢des futuras (analise prospetiva) e
descobrir aquelas capacidades, planos e intengdes (analise estratégica)?®.

2.3.2. Objetivos

Fazendo-se uma breve viagem no tempo, e atendendo aos objetivos
prosseguidos pelos respetivos agentes, identificam-se na histéria recente do
terrorismo diversas “vagas” terroristas?’:

2 ALMEIDA E SILVA, T. (2011), Isldo e fundamentalismo islédmico: Das origens ao século XXI,
Lisboa: Pactor, pp. 127-135, esclarece que os primeiros tragos do terrorismo surgem no século
I d. C., «(...) quando o grupo Sicarii comegou a usar técnicas de terrorismo (terrorismo seletivo
e terrorismo biolégico) para se tentar libertar do dominio romano, na regido da Palestina».
E, mais adiante, afirma que «(...) a palavra “terrorismo” comegou a ser usada, enquanto
instrumento politico ao servigo do Estado, durante a Revolugdo Francesa, para denominar o
periodo da ditadura jacobina, entre margo de 1793 e julho de 1794».

% MOREIRA, A., op. cit., pp. 129-132.

% GRABO, C. (2004) e CLARK, R. (2010), apud TEIXEIRA DE SOUSA, V. (2013), Novissimos
movimentos sociais..., pp. 352-359.

27 Cf. BROWN, K. E. (2017), Transnational terrorism. International Relations, em S. McGlinchey,
Bristol: E-International Relations Publishing, obtido em 30 de junho de 2019 de “https://
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i)

i)

Primeira vaga (Anarquista, entre 1880 e 1920): teve inicio com as
acdes dos anarquistas revolucionarios russos que tinham por
objetivo destruir os sistemas formais de governo e estendeu-se da
Europa Ocidental a América do Norte;

Segunda vaga (Anticolonialista, entre 1920 e 1960): consistiu na
luta armada pela autodeterminagao de territérios sujeitos a poderes
estrangeiros, desencadeada pelas organizagbes integradas nos
movimentos de libertacao;

Terceira vaga (Nova Esquerda, entre 1960 e 1970): iniciou-se com
a Guerra do Vietname e o seu palco foi a Europa Ocidental. Os
grupos terroristas, que deviam a sua inspiragao ideoldgica ao
comunismo e tatica aos grupos terroristas palestinianos nascidos
na segunda vaga, pretendiam a expulsdo dos militares americanos
da Europa Ocidental e o fim do capitalismo;

Quarta vaga (Religiosa, desde 1979 até ao presente): é influenciada
pelo inicio de um novo século islamico, a Revolugéo Iraniana e a
invasado soviética do Afeganistdo. Os terroristas islamicos, que
acreditam que a violéncia € permitida — sendo mesmo necessaria
se o objetivo for difundir os fundamentos do Cordo e da Sharia
— opbem-se a presenca militar ocidental no Oriente Médio, pre-
tendem erguer um regime islamita auténtico na Arabia Saudita,
substituir outros governos islamicos aliados dos Estados ocidentais
(objetivos de curto prazo) e criar um califado pan-islamico (objetivo
de longo prazo). Segundo RAPOPORT, D. C.%, esta vaga «(...)
follows the pattern of its predecessors, it still has twenty to twenty-
-five years to run».

Quinta vaga (na atualidade): quanto a esta nova vaga, que surgiu
na literatura internacional da especialidade, RoJAs Diaz, E.?*,
apoiado no pensamento que a proposito foi desenvolvido por
KAPLAN, J. (2008), e partindo das caracteristicas do Daesh e do
Boko Haram, diz que, entre outros, sdo os seguintes os objetivos
das organizagbes e grupos terroristas nela inseridos: a pureza
racial, tribal e religiosa, inserida numa narrativa do nascimento do
“novo homem” — este objetivo tem justificado a pratica de atos de
genocidio.

28
29

www.e-ir.info/publications/”; DuQuE, R. (2016), Terrorismo: um olhar sobre a evolucdo e as
particularidades desta forma de violéncia, em R. Duque, D. Noivo e T. Almeida e Silva,
Seguranga contemporénea, Lisboa: Pactor, pp. 140-144; RAPOPORT, D. C., op. cit..

Op. cit..

RouJas Diaz, E. (2016), Are we facing the fifth international terrorist wave? Analytical document,
Madrid: Instituto Espafol de Estudios Estratégicos, obtido em 30 de junho de 2019 de “http://
www.ieee.es/en/Galerias/fichero/docs_analisis/2016/DIEEEA02-2016_Oleada_Terrorismo_
Internacional_ESRD_ENGLISH.pdf".
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No que respeita a esta ultima vaga, aquele Autor®® caracteriza da
seguinte forma as organizagdes e grupos que a integram: sdo marcados
pela radicalizagdo em face das organizagdes da vaga antecedente; instala-
ram-se em areas inospitas situadas longe dos centros urbanos; introduziram
um novo calendario, a simbolizar o inicio de uma nova era; a sua vida interna
é assinalada pela impossibilidade de obter compromissos internos — tal
facto resulta em cismas mortais e violéncia permanente; as criangas sao
concebidas como a sua “vanguarda”, razdo pela qual s&o envolvidas nas
respetivas agoes; utilizam o rapto como tatica primordial; ritualizam violagoes
e mortes, a fim de inserirem os novos recrutas nas organizagdes — esta
circunstancia impede estes seus membros de regressarem as suas anterio-
res vidas; ao contrario do que ocorreu na quarta vaga, as organizagoes e
grupos terroristas sdo localistas e particularistas e os seus lideres sao
carismaticos e autoritarios.

Segundo RAPOPORT, D. C.%', o padrao destas vagas «(...) suggests a
human life cycle pattern, where dreams that inspire fathers lose their attracti-
veness for the sons. Clearly, the life cycle of the waves does not correspond
to that of organizations. Organizations normally dissipate before the wave
does, though sometimes an organization survives its associated wavey.

2.3.3. Motivagao

O conhecimento da histéria da motivagdo das organizagdes e grupos
terroristas € um dos fatores que melhor ajudam a compreender as intengdes
terroristas. Nestes termos, o terrorismo pode ser agrupado nos seguintes
principais tipos®2 i) terrorismo baseado no nacionalismo/separatismo: estao
aqui em causa motivos associados a criagao de um Estado para uma minoria
étnica ou social (ex.: ETA; IRA; OLP); ii) terrorismo de extrema-direita: tem
na sua base um conjunto diverso de ideologias que podem ser descritas como
motivadas por fatores religiosos, raciais ou politicos (ex.: Ku Klux Klan; movi-
mentos de supremacia branca; movimentos antiaborto); iii) terrorismo de
extrema-esquerda/anarquista: professa a ideologia marxista-leninista e &
motivado pela oposicéo ao capitalismo e a promogdo da justiga social (ex.:
Baader-Meinhof-Gruppe; Weather Underground; Angry Brigades; Black Libe-

30 |bidem.

31 RapopPORT, D. C. (2002), The four waves of rebel terror and september 11, Anthropoetics:
The journal of generative anthropology (volume VIII), obtido em 30 de junho de 2019 de
“http://anthropoetics.ucla.edu/ap0801/terror/”.

%2 Sousa LARA, A. (2009), Ciéncia Politica..., pp. 557-558; GREGORY DELEEUW, J., e ALEX
PRIMEDORE, W. (2018), The threat from within: A conjunctive analysis of domestic terrorism
incidents in the United States, United Kingdom, and Ireland, Perspectives on terrorism (volume
XIl, Assunto 4), Leiden: Terrorism Research Initiative, obtido em 30 de junho de 2019 de
“https://www.universiteitleiden.nl/binaries/content/assets/customsites/perspectives-on-
terrorism/2018/issue-4/03-de-leeuw-e.a_.pdf".
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ration Front); iv) terrorismo islamista radical: a propdsito, GONGALVES, F.33 diz
estarmos na presenga de um terrorismo baseado numa «(...) ideologia politica
que, recorrendo a justificagbes religiosas como manifesto politico e usando a
linguagem marxista (...)», procura implementar através do Jihadismo * um
«(... ) Estado islamico que é totalitario, visando manter o Isldo como centro
do poder e no qual a Sharia sera aplicada — entendida esta apenas como o
Coréo e a tradigcao ligada as agbes e aos ditos atribuidos a Maomé (suna/
ahadih)». O exemplo maximo deste tipo de terrorismo encontra-se na Al Qaeda
e, em menor grau, no Hezbollah e na Jihad Islémica; v) terrorismo “Single-
-Issue”: é praticado por organizagdes ou grupos focados numa politica ou
assunto especificos, como sejam o ambiente ou os direitos dos animais. Tais
entidades encontram a sua motivagao nas alteragdes climaticas, na poluicao
e na desflorestagdo, bem como na equiparagéo dos direitos dos animais aos
direitos das pessoas. Os seus alvos primordiais sdo laboratérios de pesquisa
médica e veterinaria, alimentar e cosmética, talhos, mercados de peixe, indus-
trias de carnes e derivados, canis e mesmo lojas de fast-food. As suas taticas
preferidas sdo o vandalismo, a contaminagao de produtos alimentares e o uso
de engenhos incendiarios e cartas armadilhadas (ex.: Animal Liberation Front;
Arkangel; Earth First!; The Militant Vegan).

2.3.4. Métodos

O exame do catalogo dos métodos terroristas conhecidos € indispensa-
vel para se poder antecipar as capacidades e planos de um determinado
agente terrorista. Nesta matéria, o terrorismo pode ser classificado da seguinte
forma3: i) terrorismo nuclear, radiolégico, quimico e biolégico — esta classi-
ficagdo decorre do tipo de armamento (de destruicdo massiva) utilizado nos
atentados terroristas, concretizado em armas nucleares (bombas de fisséo e
fusdo nucleares ou bomba de neutrdes), armas radiolégicas (bombas com
material radioativo, designadamente aquelas “bombas sujas” (radiological
dispersal device) que resultam da transformagéo de um explosivo convencio-
nal), armas quimicas (baseadas em agentes quimicos como o cloro, o gas
mostrada ou o gas sarin) e armas bioldgicas (virus, bactérias ou toxinas cujo
uso é suscetivel de causar a morte e para os quais nao existe antidoto eficaz);
i) terrorismo suicida — requer escassos recursos e planificagdo, designada-

33 GONGALVES, F. (2011), O islamismo radical e o combate as suas ameagas: Da dawa a jihad,
Lisboa: Diario de Bordo, pp. 52-53.

3 NuNEes HENRIQUES, J., op. cit., p. 26, diz que o Jihadismo faz o «(...) recurso sistematico ao
terrorismon.

3 DAVIDSON SMITH, G. (1998), Single issue terrorism. Commentary (n.° 74), Canadian Security
Intelligence Service, obtido em 30 de junho de 2019 de “https://fas.org/irp/threat/com74e.htm”.

36 Cf. SousA LARA, A. (2009), Ciéncia Politica..., pp. 558-560, e NUNES HENRIQUES, J., op. cit.,
pp. 85-94.
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mente porquanto ndo carece de preparagao da fuga; iii) terrorismo alimentar
— a ORGANIZAGAO MUNDIAL DE SAUDE (apud NUNES HENRIQUES, J.*") clas-
sifica este tipo de terrorismo como sendo o «ato ou ameaga de contaminagao
deliberada de alimentos para consumo humano com agentes biolégicos,
quimicos e agentes fisicos ou materiais radionucleares com o objetivo de
causar lesdo ou morte a populagbes civis e/ou perturbar a estabilidade social,
econoémica ou politica»; iij) ciberterrorismo — trata-se de atos terroristas leva-
dos a cabo no ciberespaco, entendido este como «a time-dependent set of
interconnected information systems and the human users that interact with
these systems»®e.

2.3.5. Escala

Um outro olhar sobre esta matéria permite vislumbrar a fragilidade da
generalizada associacdo de dois conceitos, que se revelam muito importantes
para compreender as capacidades e planos dos terroristas: terrorismo inter-
nacional e terrorismo transnacional. Essa confuséo, para a qual também vém
contribuindo determinados especialistas®®“?, na medida em que ao abordarem
a acdo das organizagbes ou grupos terroristas ndo tratam com rigor este
ponto, é generalizada. Como refere REINARES, F.*!, o terrorismo internacional
inclui o terrorismo transnacional, mas, contudo, o inverso ndo é verdadeiro:
no primeiro caso, existe a intengéo de afetar a estrutura e a distribuigdo de
poder a escala regional ou global (critério relacionado com os objetivos do
agente terrorista) e as atividades do agente terrorista estendem-se por um
numero significativo de paises (critério da extensao das estruturas organiza-
tivas ou redes que executam a violéncia); no segundo caso, estdo apenas
em causa atos terroristas que envolvem mais de um pais e individuos de
mais do que uma nacionalidade (sejam agentes terroristas ou vitimas). Ora,
se este Autor refere que «(...) no todo terrorismo transnacional es terrorismo

37 NUNES HENRIQUES, J., op. cit., pp. 88-90.

3% OTTIs, R. E LORENTS, P. (2010), Cyberspace: definition and implications, Proceedings of the
5th International conference on Information warfare and security, Reading: Academic Publishing
Limited, pp. 267-270.

3% Esse é o caso de BRoOwN, K. E., op. cit..

4 A prépria CIA tomou partido nesta controvérsia, identificando, por um lado, o terrorismo
internacional com os atos terroristas levados a cabo por individuos ou grupos controlados
por um Estado soberano e, por outro, o terrorismo transnacional com esses mesmos atos
quando praticados por autores autbnomos nao-estatais, quer estes gozem ou ndo de algum
tipo de suporte por parte de um Estado — CENTRAL INTELLIGENCE AGENCY (1976), International
and transnational terrorism: Diagnosis and prognosis, Research study, btido em 30 de junho
de 2019 de “https://www.cia.gov/library/readingroom/docs/DOC_0000658249.pdf".

4“1 REINARES, F. (2005), Conceptualizando el terrorismo internacional, AR/ (n.° 82/2005), Madrid:
Real Instituto Elcano de Estudios Internacionales y Estratégicos, obtido em 30 de junho de
2019 de “http://www.realinstitutoelcano.org/wps/wcm/connect/4306bf004f0186cfbb54ff3170ba
ead1/ARI-82-2005-E.pdf?MOD=AJPERES&CACHEID=4306bf004f0186cfbb54ff3170baead1”.
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internacional, aunque cualquier terrorismo internacional es por definicién ter-
rorismo transnacional», por sua vez SINAI, J.*?, tendo por base o modelo da
Al Qaeda, afirma que o terrorismo internacional é, por natureza, global, tem
objetivos transcendentais e opera ao nivel transnacional (com pequenas célu-
las independentes espalhadas pelo mundo inteiro e a cobertura de negdcios
legitimos que Ihe dao suporte financeiro e material).

No que diz respeito a transnacionalidade, em consonancia com o que
se vem dizendo, no n.° 2 do artigo 3.° da Convengéo das Nagbes Unidas
Contra a Criminalidade Organizada Transnacional a natureza transnacional
dos crimes depende da verificacdo dos seguintes pressupostos, atinentes a
infragdo: a) a infragdo for cometida em mais de um Estado; b) for cometida
num so6 Estado, mas uma parte substancial da sua preparacao, planeamento,
diregéo ou controlo tiver lugar noutro Estado; c) for cometida num sé Estado,
mas envolva a participagdo de um grupo criminoso organizado que pratique
atividades criminosas em mais de um Estado ou d) for cometida num soé
Estado, mas produza efeitos substanciais noutro Estado.

2.3.6. O conceito politico operacional de contraterrorismo

Num campo tedrico marcado por um intenso debate, o contraterrorismo
é também outra area em que confluem diferentes propostas de conceptuali-
zagao, a maior parte delas agrupadas em torno dos conceitos de antiterrorismo
(tradicionalmente associado a medidas preventivas e defensivas) e de con-
traterrorismo (normalmente articulado ao redor de medidas ofensivas), termos
que muitas vezes sdo usados como sinénimos*®. Ndo obstante, parece estar
a sedimentar-se a tendéncia — que se afigura ser conveniente — para desig-
nar o combate ao terrorismo somente como contraterrorismo, definindo-o, em
termos holisticos, como «all preventive, defensive and offensive measures
taken to reduce the vulnerability of forces, individuals and property against
terrorist threats and/or acts, and to respond to terrorist acts (...)», podendo
estas medidas ser combinadas «(...) with or followed by measures enabling
recovery after terrorist acts»**.

42 SINAI, J. (2008), How to define terrorism. Perspectives on terrorism (ll), Leiden: Terrorism
Research Initiative, obtido em 30 de junho de 2019 de “http://www.terrorismanalysts.com/pt/
index.php/pot/article/view/33/67".

4 JoAaquim DE MATOS, H. (2016), Terrorismo e contraterrorismo: Sistemas de seguranga interna,
Lisboa: Caleidoscopio, pp. 167, nota de pé de pagina 489, e 252-256.

4 OTAN (2018), NATO glossary of terms and definitions AAP-06 (2018), Bruxelas: NATO.
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3. CONTRATERRORISMO EM PORTUGAL E NA UNIAO EUROPEIA

3.1. O combate ao terrorismo em Portugal: a relevancia dos Centros
de Fusédo de Inteligéncia

Partindo da incriminagdo do terrorismo, nas suas diversas vertentes,
constante da Lei de Combate ao Terrorismo*® nacional, bem como das esco-
lhas politicas evidenciadas na Estratégia Nacional de Combate ao Terrorismo*®
— uma e outra vertendo em Portugal as opg¢des da UE nesta matériat’ —, é
importante avaliar se, em termos prospetivos, tal como ocorre com o Intelli-
gence Center da Unido Europeia (INTCEN) e outras estruturas homélogas a
nivel internacional“®, no contexto de uma estratégia nacional de inteligéncia“®,
ha vantagens em promover em Portugal o nascimento de um Centro de Fusé&o
de Inteligéncia (CFl) com jurisdicdo sobre todo o territorio nacional®°.

Um sistema de seguranca nacional maduro deve, hoje em dia, estruturar-
-se tendo por base as quatro fases do processo que permite garanti-la: ante-
cipagao, prevencao, resposta e recuperagao. Destas quatro fases, a mais
delicada é aquela que se dedica a antecipacdo das capacidades, planos e
intencdes do agente que desencadeia a ameacga (externa ou interna) mate-
rializada no terrorismo. Como veremos de seguida, os CFl — desde que
normativamente enquadrados, corretamente estruturados e proximamente
fiscalizados — sdo um excelente instrumento de produgdo e fusao da infor-
magédo e da inteligéncia® que sdo a base daquela atividade antecipatéria,
permitindo preparar eficazmente a resposta a dar a ameacga que o terrorismo

4 Lei n.° 52/2003, de 22 de agosto.

4 Aprovada pela Resolugdo do Conselho de Ministros n.° 7-A/2015, de 20 de fevereiro.

47 Constantes da Diretiva (UE) 2017/541, do Parlamento Europeu e do Conselho, de 15 de
margo de 2017, relativa a luta contra o terrorismo, que substitui a Decisdo-Quadro 2002/475/
JAIl do Conselho, de 13 de junho, e da Estratégia Antiterrorista da Unido Europeia.

48 Atualmente, existem setenta e nove Centros de Fusdo de Inteligéncia em funcionamento em
varios Estados, regides e locais dos Estados Unidos da América — UNITED STATES
DEPARTMENT OF HOMELAND SECURITY (2014), Fusion Center locations and contact information,
Washington D. C.: United States Department of Homeland Security, obtido em 30 de junho
de 2019 de “www.dhs.gov/fusion-center-locations-and-contact-information”.

4 A estruturacdo desta estratégia implicaria a criagdo prévia de uma estratégia de seguranca
nacional, a reforma das estruturas de coordenagéo da comunidade nacional de inteligéncia
e a adogao, dentro e fora do sistema de inteligéncia, de esquemas de cooperagédo que pro-
movam uma maior eficiéncia e eficacia dos instrumentos de contraterrorismo. Para um maior
aprofundamento destas matérias, vide TEIXEIRA DE SOUSA, V. (2014), Manifesto por uma
cultura nacional e luséfona de inteligéncia, Crise, Estado e Seguranga, em A. Sousa Lara,
Lisboa: MGI, pp. 178-197.

5%  Para uma fotografia panoramica dos Centros de Fusdo de Inteligéncia, vide TEIXEIRA DE
Sousa, V. (2015), Inteligéncia em tempo de guerra, Em caso de guerra, em A. Sousa Lara.
Lisboa: MGI, pp. 115-145.

51 Neste capitulo, torna-se essencial compreender a distingdo entre informagédo (dados, noticias
ou factos da vida real) e informagbes (que representam o conhecimento que é cristalizado
num determinado produto — de informagdes — que foi obtido mediante o funcionamento do
ciclo das informagdes).

Almedina® JULGAR - N.° 39 - 2019



154 Luis de Lemos Triunfante / Vitor Teixeira de Sousa

coloca a seguranga nacional — o sucesso destas operacdes depende, em
muito, do facto de a estrutura dos CFIl agregar ndo s6 membros da comuni-
dade nacional de inteligéncia (militares, funcionarios dos servigos de informa-
¢bes, membros de forgas e servigos de seguranga e funcionarios da protegéo
civil), mas também os representantes de entidades privadas que detém e
operam infraestruturas criticas essenciais para a manutengédo da vida em
sociedade (ex.: operadores de energia, de telecomunicagdes, de transportes,
de hospitais, etc.)%2.

A natureza da ameaga para a seguranga nacional constituida pelo terro-
rismo determina que se pondere a edificacdo de um CFl com uma abordagem
all-hazards, capacitado para produzir novos produtos de inteligéncia, de todos
os tipos (militar; seguranca externa; segurancga interna; policial; protecéo civil)
e a todos os niveis (estratégico, tatico e operacional), que cubram todo o
espectro da inteligéncia (inteligéncia prospetiva e inteligéncia atual) e sejam
caracterizados por um excelente alcance, profundidade, qualidade e tempes-
tividade. Apetrechar o pais com esta capacidade — que é conveniente que
se mostre apoiada num sistema de alerta precoce (early warning system)
concebido em torno dos indicadores® mais capazes de revelarem precoce-
mente 0s seus contornos — visa, em Ultima analise, prevenir eficazmente e/
ou responder e recuperar em face da ocorréncia da ameacga. Para tanto,
porém, & importante que aquele sistema seja complementado com um early
response system® e que a interagdo entre estes dois sistemas seja eficaz-
mente assegurada.

Claro esta que as atividades de prospecao e fusao de dados (data
mining®® e data fusion) usadas pelos CFl — que constituem técnicas de cons-
trucao de modelos preditivos de ameagas — sao, em tese, aptas a lesar os
direitos, liberdades e garantias dos cidad&dos. Porém, a publicacdo de legis-
lagdo que enquadre as atividades dos Centros (regulando os fins, os objetivos,
0 ambito, os principios, os meios e limites de atuacédo, a estrutura, os meca-
nismos de governagdo e de fiscalizagdo da sua atividade, os meios de pro-
tecdo de direitos, liberdades e garantias e o estatuto disciplinar dos seus
funcionarios) afasta a possibilidade de materializagcdo desse perigo.

52 Cf. Diretiva 2008/114/CE do Conselho, de 8 de dezembro de 2008, relativa a identificagéo e
designacao das infraestruturas criticas europeias e a avaliagdo da necessidade de melhorar
a sua protecéo.

5 Uma lista exaustiva deste tipo de indicadores pode ser consultada em ROYAL CANADIAN
MOUNTED PoLIice (2016), Terrorism and violent extremism awareness guide, Quebec: Royal
Canadian Mounted Police/C Division Quebec, obtido em 30 de junho de 2019 de “http://www.
rcmp-gre.gc.cal/en/terrorism-and-violent-extremism-awareness-guide”.

5 Para melhor compreender o funcionamento destes sistemas, vide TEIXEIRA DE SOUSA, V.
(2013), op. cit., pp. 327-362.

% A prospegéo de dados — que constitui uma fase do processo de descoberta de conhecimento
em bases de dados — consiste no uso da informatica para analisar, de forma automatica e
célere, padrbes estatisticos, tendéncias e relagbes ocultas entre grandes quantidades de
dados — JIMENEZ, P. (2009), Anélisis masivo de datos y contraterrorismo, Valéncia: Tirant lo
Blanch.
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Finalizando, importa dizer que se é evidente que, por um lado, as ativi-
dades desenvolvidas pelos CFl podem perturbar o fragil equilibrio existente
entre seguranga nacional e direitos, liberdades e garantias, a definicdo de
normas claras no tocante a pesquisa de informagao e de inteligéncia, a cria-
¢ao de zonas-tampao entre bases de dados publicas e privadas e a imple-
mentacdo de mecanismos de transparéncia e de accountability podem, por
outro lado, contribuir para a manutencéo e reforgo desse equilibrio®. Como
sempre ocorre em matéria de segurancga nacional, € necessario ter a arte de
efetuar a concordancia pratica entre os direitos em confronto, na certeza,
porém, de que, em fungdo de provas dadas noutras latitudes, duvidas néo
restam de que esta ferramenta é apta a contribuir eficazmente para a detegao
precoce da ameaca terrorista.

3.2. O combate ao terrorismo na Unidao Europeia

Conforme ja se salientou anteriormente, apesar de o combate ao terro-
rismo estar na agenda da ONU ha décadas, os ataques contra os Estados
Unidos em 11 de setembro de 2001 levaram o Conselho de Segurancga a
adotar a resolugdo 1373, que estabeleceu pela primeira vez o Comité de
Contraterrorismo (CTC).

Decorridos cinco anos, todos os EM da ONU concordaram, pela primeira
vez, em definir um quadro estratégico comum para combater o flagelo do
terrorismo: a Estratégia Global contra o Terrorismo da ONU. A Estratégia é
um instrumento Unico para aumentar os esforgos da comunidade internacional
no combate ao terrorismo em quatro pilares: i) condigbes de adaptagéo ten-
dentes ao combate a propagacgéo do terrorismo; ii) prevenir e combater o
terrorismo; Jij) fortalecer a capacidade dos EM para prevenir e combater o
terrorismo e fortalecer o papel da ONU a esse respeito; iv) assegurar o res-
peito pelos direitos humanos para todos e o Estado de direito como a base
fundamental para combater o terrorismo.

Quando a Estratégia foi adotada, a Assembleia Geral da ONU também
endossou a Counter Terrorism Implementation Task Force (CTITF), que havia
sido estabelecida pelo Secretario-Geral, em 2005, no Departamento de Assun-
tos Politicos. Composta por 38 entidades da ONU e organizagdes afiliadas,
a CTITF trabalha para promover a coordenagao e coeréncia dentro da ONU
sobre o contraterrorismo e para prestar assisténcia aos EM.

Estabelecido em 2011, o Centro de Contraterrorismo da ONU (UNCCT)
fornece assisténcia de capacitacdo aos EM e realiza projetos de contraterro-
rismo em todo o mundo, alinhados com os quatro pilares da Estratégia Global.

%  NEWKIRK, A. (2010), The rise of the fusion-intelligence complex: A critique of political
surveillance after 9/11, Surveillance and Society 8 (1), pp. 43-60.
57 “https://www.un.org/counterterrorism/ctitf/".
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No admbito do ONODC, foram criadas e desenvolvidas ferramentas sobre
a prevencao do terrorismo®, onde se podem consultar todos os instrumentos,
manuais e guidelines sobre a matéria®.

Tal como a ONU, a UE tem abordado a ameaca do terrorismo quer numa
dimensao politica quer juridica. Com efeito, as preocupagdes com o terrorismo
na Europa s&o prévias ao 11 de setembro, sendo que as primeiras iniciativas
remontam a 1976 com a criagao do Grupo TREVI, “a primeira plataforma para
a cooperagdo europeia em matéria de contraterrorismo”. A adogao, em 1977,
da Convengéo para a Supressao do Terrorismo do Conselho da Europa marca
o primeiro instrumento legal para o efeito, servindo como um meio para pro-
mover a cooperagao e facilitar a extradigdo de terroristas®®.

Com o Tratado de Lisboa, o terrorismo, desde sempre considerado entre
0s comportamentos criminosos mais perigosos e, pela sua prépria natureza,
transnacional, foi, portanto, incluido entre os chamados eurocrimes (artigo 83.°)%".

Nesse ambito surgiu a Diretiva (UE) 2017/541 do Parlamento Europeu
e do Conselho, de 15 de margo de 2017, relativa a luta contra o terrorismo
e que substitui a Decisdo-Quadro 2002/475/JAl do Conselho e alterou a
Decisao 2005/671/JAl do Conselho, composta por 43 considerandos e 31
artigos, que na pratica constitui o retrato mais atual do ponto de vista de
enquadramento legislativo da matéria na UE®2/3,

% “http://www.unodc.org/unodc/en/terrorism/index.html”.

5 “http://www.unodc.org/unodc/en/terrorism/technical-assistance-tools.html”.

60 Para maior desenvolvimento da matéria do terrorismo e contraterrorismo na ONU e na EU,
vide ARAUJO LoPES, J. (2017), O terrorismo e o contraterrorismo: A influéncia da ONU e
Unido Europeia no combate a radicalizagdo na Franga e no Reino Unido (2001-2017), obtido
em 30 de junho de 2019 de “https://run.unl.pt/bitstream/10362/29974/1/TESE %20-%20
ALUNO%2037721_Joana%20Lopes_2017.pdf’, e PATRONE, |. (2016), La legislazione
dell’Unione europea tra esigenze di armonizzazione e logiche emergenziali. Terrorismo
internazionale. Politiche della sicurezza. Diritti fondamentali, Questione Giustizia. Roma:
Associazione Magistratura Democratica, pp. 283 e ss..

61 Artigo 83.° (ex-artigo 31.° do Tratado da Unido Europeia). «1. O Parlamento Europeu e o
Conselho, por meio de diretivas adotadas de acordo com o processo legislativo ordinario,
podem estabelecer regras minimas relativas a definicdo das infragdes penais e das sangées
em dominios de criminalidade particularmente grave com dimensé&o transfronteirica que resulte
da natureza ou das incidéncias dessas infragbes, ou ainda da especial necessidade de as
combater, assente em bases comuns. Sdo 0s seguintes os dominios de criminalidade em
causa: terrorismo, tréfico de seres humanos e exploragdo sexual de mulheres e criangas,
trafico de droga e de armas, branqueamento de capitais, corrupgdo, contrafagdo de meios
de pagamento, criminalidade informatica e criminalidade organizada. Consoante a evolugdo
da criminalidade, o Conselho pode adotar uma decisdo que identifique outros dominios de
criminalidade que preencham os critérios referidos no presente numero. O Conselho delibera
por unanimidade, apos aprovagdo do Parlamento Europeu».

62 Transposta em Portugal pela Lei n.° 16/2019, de 16 de fevereiro (7.2 versdo da Lei n.° 53/2003,
de 22 de agosto), cujo artigo 1.° prevé que a lei tem como objeto a previsdo e a punigdo
dos atos e organizagdes terroristas, transpondo para a ordem juridica interna a Diretiva (UE)
2017/541, do Parlamento Europeu e do Conselho, de 15 de marco de 2017, relativa a luta
contra o terrorismo, e que substitui a Decisdo-Quadro 2002/475/JAl do Conselho e alterou a
Deciséo 2005/671/JAl do Conselho.

6 O prazo de transposigdo da Diretiva relativa a luta contra o terrorismo expirou em 8 de
setembro de 2018. A Comisséao langou, em 21 de novembro de 2018, processos por
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A evolugéo tem sido crescente, por forma a acompanhar os desafios que

vao surgindo nesta area.

O ultimo relatério® sobre os progressos realizados rumo a uma Unido

da Segurancga genuina e eficaz define quatro areas principais de intervengao:
i) sistemas de informagdo mais solidos e mais inteligentes para a gestéo da
seguranga, das fronteiras e da migracao®®; ij) reforgar a segurancga através de
uma melhor gestdo das fronteiras externas; iii) prevenir a radicalizagao®; iv)

64

65

66

incumprimento contra 16 EM por estes ndo terem comunicado a adogao de legislagdo nacional
que transpusesse integralmente a diretiva.

Décimo sétimo relatério sobre os progressos realizados rumo a uma Unido da Seguranga
genuina e eficaz — Estrasburgo — COM(2018) 845 final de 11 de dezembro de 2018.

A Comissao congratula-se com os progressos realizados pelo Parlamento Europeu e pelo
Conselho em relagéo as propostas legislativas para alcangar a interoperabilidade dos sistemas
de informagéo da UE para a gestdo da seguranga, das fronteiras e da migracédo. As propos-
tas permitirdo aos guardas de fronteiras, funcionarios dos servicos de imigracdo e agentes
responsaveis pela aplicagdo da lei dos EM dispor de informagdes precisas e fiaveis e de
capacidade para detetar identidades multiplas e combater as fraudes de identidade. Realiza-
ram-se reunides do trilogo em 24 de outubro de 2018, 15 de novembro de 2018 e 27 de
novembro de 2018. Em consonéancia com a declaragéo conjunta, a Comissao insta os cole-
gisladores a chegarem a um acordo politico na proxima reunido do trilogo, em 13 de dezem-
bro de 2018. A interoperabilidade dos sistemas de informacéo incluird o Sistema de Informa-
¢ao sobre Vistos. No Parlamento Europeu e no Conselho estdo a decorrer os trabalhos
relativos a proposta legislativa de maio de 2018 — COM(2018) 302, final de 16 de maio de
2018 — para permitir a realizagdo de verificacdes mais exaustivas dos antecedentes dos
requerentes de visto, colmatar as lacunas de informagdo em matéria de seguranga através
de um melhor intercdmbio de informagdes entre os EM e assegurar a plena interoperabilidade
com outras bases de dados a nivel da UE. A Comissé&o insta os colegisladores a adotarem
os respetivos mandatos de negociagdo o mais rapidamente possivel, a fim de chegarem a
acordo sobre este dossié durante a atual legislatura do Parlamento Europeu. Uma vez acor-
dada, a interoperabilidade dos sistemas de informacédo permitira também tirar pleno partido
das vantagens do Sistema de Informagdo de Schengen reforgado, adotado pelos colegisla-
dores em 28 de novembro de 2018 — COM(2016) 881, final de 2 de dezembro de 2016;
COM(2016) 882, final de 21 de dezembro de 2016; COM(2016) 883, final de 21 de dezembro
de 2016. A interoperabilidade incluira também a proposta de alargamento do Sistema Europeu
de Informacdo sobre Registos Criminais aos nacionais de paises terceiros. Essa proposta
— COM(2017) 793, final de 12 de dezembro de 2017; COM(2017) 794, final de 12 de
dezembro de 2017; COM(2018) 478 final de 13 de junho de 2018; COM(2018) 480, final de
13 de junho de 2018 — prevé a criagdo de uma base de dados centralizada que permitira
verificar rapidamente se algum EM possui informagdes sobre condenagdes de um cidadao
de um pais terceiro. A Comissao exorta os colegisladores a concluirem as negociagdes sobre
esta iniciativa legislativa prioritaria na préxima reunido do trilogo, em 11 de dezembro de
2018. A interoperabilidade dos sistemas de informagdo abrangerd também o Eurodac. A
proposta da Comisséo para reforgar o Eurodac alargara o seu ambito de aplicagdo de modo
a incluir ndo s6 a identificagdo dos requerentes de asilo, mas também a dos nacionais de
paises terceiros em situagdo irregular ou que entrem clandestinamente na UE. A Comisséao
expds recentemente as vantagens de adotar esta proposta — uma das cinco propostas no
ambito do sistema europeu comum de asilo que estdo proximas de obter um acordo. Estas
propostas devem ser adotadas antes das eleigdes para o Parlamento Europeu.

As negociacdes no Conselho sobre a proposta de regulamento relativo aos contetidos terro-
ristas em linha, apresentada pela Comissdo juntamente com o discurso sobre o estado da
Unido de 2018 — COM (2018) 640, final de 12 de setembro de 2018 —, estdo a avangar a
bom ritmo. O seu objetivo é criar um quadro juridico claro e harmonizado para prevenir a
utilizagdo abusiva dos prestadores de servicos de alojamento virtual para a difusdo de con-
tetidos terroristas, assegurando simultaneamente a plena protecéo dos direitos fundamentais.
A proposta de regulamento visa dar resposta aos apelos urgentes do Conselho Europeu (o

Almedina® JULGAR - N.° 39 - 2019



158 Luis de Lemos Triunfante / Vitor Teixeira de Sousa

combater a desinformacgéo e assegurar a resiliéncia eleitoral; v) reforcar a
ciberseguranca; e vi) limitar a margem de manobra dos terroristas®’.

Conselho Europeu de 22 e 23 de junho de 2017 apelou a que o setor «desenvolva novas
tecnologias e novos instrumentos a fim de melhorar a detegcdo automatica e a supressdo de
conteudos que incitem a atos terroristas. Tal devera ser complementado pelas medidas
legislativas pertinentes a escala da UE, se necessario». O Conselho Europeu de 28 de junho
de 2018 congratulou-se com «a intengdo da Comisséo de apresentar uma proposta legislativa
para melhorar a dete¢do e remogao de contetidos que incitem ao odio e a atos terroristas»)
e do Parlamento Europeu. O Parlamento Europeu, na sua resolugéo sobre as plataformas
em linha e o Mercado Unico Digital, de 15 de junho de 2017, instou as plataformas em causa
a «reforcarem as medidas destinadas a combater os contetidos ilegais e lesivos em linha»
e convidou a Comissdo a apresentar propostas para fazer face a estes problemas. A Comis-
sd@o congratula-se com a adogdo de uma orientagdo geral no Conselho Justica e Assuntos
Internos, em 6 de dezembro de 2018. A Comissao insta o Parlamento Europeu a acelerar os
trabalhos relativos a esta proposta, tendo em vista a sua adogéo durante a presente legisla-
tura. Em paralelo, a Comissao continua a estar totalmente empenhada em apoiar os esforgos
dos EM e dos prestadores de servigos de alojamento virtual para combaterem os contetdos
terroristas em linha. O Férum Internet da UE continuard a promover a cooperagao e as agoes
voluntarias dos EM e dos prestadores de servigos de alojamento virtual para reduzir a aces-
sibilidade a conteudos terroristas em linha e capacitar a sociedade civil para aumentar o
volume de mensagens alternativas eficazes em linha. O quarto Férum Internet da UE a nivel
ministerial realizou-se em 5 de dezembro de 2018 e fez o balango dos progressos realizados
ao longo dos Ultimos doze meses no que respeita a supressdo de conteudos terroristas da
Internet. A Comissdo continua também a apoiar a prevengdo da radicalizagdo nos EM. Na
sua reunido constitutiva, realizada em Viena em 24 de outubro de 2018, o comité diretor para
as agdes da Unido em matéria de prevencao e luta contra a radicalizagdo aprovou as orien-
tagdes estratégicas anuais para as agbes e iniciativas a nivel da UE para 2019. As priorida-
des estratégicas baseiam-se nas informagdes facultadas por profissionais (conclusdes da
conferéncia de alto nivel da Rede de Sensibilizagdo para a Radicalizagdo e da reunido ple-
naria da Rede de Sensibilizagdo para a Radicalizagdo, de 11 e 12 de outubro de 2018),
investigadores (conferéncia sobre a investigacdo da Rede de Sensibilizagdo para a Radica-
lizagéo, de 17 de outubro de 2018), outras redes e iniciativas da UE (em particular, a Rede
Europeia de Comunicagdes Estratégicas), bem como nos contributos dos decisores politicos.
No ambito do programa de trabalho de 2018 do Fundo para a Seguranga Interna em maté-
ria de cooperagao policial e prevencao da criminalidade, em 28 de novembro de 2018, a
Comissao langou um convite a apresentagdo de propostas para um financiamento especifico
de 5 milhdes de euros destinado a prevengédo e ao combate a radicalizagdo nos dominios
prioritarios identificados pelo Grupo de Peritos de Alto Nivel sobre radicalizagdo: a participa-
¢ao da comunidade, a dimenséo local, a abordagem multi-institucional e os jovens. Além
disso, as organizagdes da sociedade civil que procuram combater o discurso terrorista apre-
sentando alternativas positivas serdo apoiadas com financiamento da UE através do programa
«Capacitagcdo da Sociedade Civil», que afetou 12 milhdes de euros a agdes de formagéao e
financiamento de parceiros da sociedade civil para organizarem campanhas contra o discurso
terrorista em linha.

67 A eficacia da investigagdo, a acdo penal e a condenagdo da criminalidade depende em grande
medida das provas eletronicas. A disponibilidade de tais provas tem especial importancia na
agao penal contra crimes transfronteiras, como o terrorismo ou a cibercriminalidade. A Comis-
séo congratula-se com a adogédo pelo Conselho Justica e Assuntos Internos, em 7 de dezem-
bro de 2018, de uma orientagdo geral sobre o regulamento proposto pela Comisséo, em abril
de 2018, para melhorar o acesso transnacional as provas eletrénicas em investigacdes penais
— COM (2018) 225, final de 17 de abril de 2018. As negociagdes relativas a diretiva conexa
que estabelece normas harmonizadas aplicaveis a designagao de representantes legais para
efeitos de recolha de provas em processo penal — COM (2018) 226, final de 17 de abril de
201 — irao continuar). Dada a importancia das provas eletrénicas para as investigacdes
penais em quase todos os tipos de crimes e tendo em conta a declaragédo conjunta, a Comis-
sdo insta o Parlamento Europeu a acelerar os seus trabalhos relativos a esta proposta tendo
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em vista a sua adogdo durante a presente legislatura. No que respeita a evolugdo no domi-
nio das provas eletronicas a nivel internacional, a Comissdo esta a acompanhar de perto os
progressos nas negociagdes em curso sobre um segundo protocolo adicional a Convencao
de Budapeste sobre o Cibercrime do Conselho da Europa relativo ao acesso as provas
eletrénicas. Além disso, um acordo com os Estados Unidos proporcionara clareza juridica as
autoridades responsaveis pela aplicagdo da lei de ambas as partes e evitara a existéncia de
obrigacdes juridicas contraditorias para os prestadores de servicos. Na reunido ministerial
«Justica e Assuntos Internos» UE-EUA realizada em Washington, em 8 e 9 de novembro de
2018, tanto os representantes da UE como os dos EUA sublinharam a importancia, para as
autoridades policiais e judiciais, de um acesso transnacional rapido as provas eletronicas. A
Comissao tenciona propor, em conjunto e o mais rapidamente possivel, a adogado de duas
recomendacdes de diretrizes de negociagdo sobre estes dois aspetos internacionais, tendo
em conta os progressos registados nos debates sobre as propostas relativas as provas
eletrénicas e a necessidade de clareza suficiente sobre os parametros e as garantias das
futuras disposi¢des internas da UE. Atendendo a importancia de permitir o acesso das auto-
ridades de aplicagdo da lei as informagdes financeiras, a Comissdo adotou, em abril de 2018,
uma proposta legislativa para facilitar a utilizacdo de informagdes financeiras e de outro tipo
para efeitos de prevengao, detegdo, investigagdo ou repressdo de infragcbes penais graves
— CO (2018) 213, final de 17 de abril de 2018. A proposta visa conceder as autoridades de
aplicacdo da lei designadas e aos servigcos de recuperagao de bens acesso direto as infor-
macdes sobre as contas bancdrias existentes nos registos centralizados de contas bancarias
nacionais, e reforcar a cooperacéo entre as Unidades de Informagéo Financeira e as autori-
dades de aplicagdo da lei. Em 21 de novembro de 2018, o Conselho adotou uma orientagdo
geral sobre este dossié. Na sequéncia da aprovagdo do relatério pela Comissdo das Liber-
dades Civicas, da Justica e dos Assuntos Internos, em 3 de dezembro de 2018, o Parlamento
Europeu devera chegar a acordo sobre o seu mandato de negociagéo na sessao plenaria de
dezembro de 2018. A Comissédo congratula-se com os progressos realizados e insta os
colegisladores a avangcarem sem demora com as negociagdes interinstitucionais, a fim de
chegarem a acordo antes das eleigbes europeias. Em abril de 2018, a Comissao apresentou
uma proposta legislativa sobre as restrigdes a comercializacdo e utilizacdo de precursores
de explosivos para limitar o acesso a precursores de explosivos perigosos suscetiveis de
serem utilizados de forma abusiva para fabricar explosivos artesanais. A proposta visa col-
matar as lacunas de seguranca com diversas medidas, tais como a proibicdo de produtos
quimicos adicionais, a realizacdo de controlos obrigatérios dos registos criminais dos reque-
rentes de uma licenga para a compra de substancias sujeitas a restrigdes, e a indicagédo
explicita de que as regras aplicaveis aos operadores econémicos sao igualmente aplicaveis
as empresas que operam em linha. A Comissdo das Liberdades Civicas, da Justica e dos
Assuntos Internos do Parlamento Europeu devera aprovar o seu relatério em 10 de dezem-
bro de 2018. Tendo em conta os progressos efetuados em relagéo a este dossié, a Comisséo
exorta o Conselho a adotar o seu mandato de negociacdo ainda em dezembro de 2018, e
ambos os colegisladores a chegarem a acordo durante a atual legislatura do Parlamento
Europeu. Outra proposta legislativa apresentada pela Comissédo, em abril de 2018, visa
reforcar a seguranga dos bilhetes de identidade dos cidaddos da Unido e dos titulos de
residéncia. A proposta introduz, nomeadamente, dispositivos de seguranga minimos para os
bilhetes de identidade, que terdo de incluir identificadores biométricos (uma imagem facial e
duas impressdes digitais) num chip sem contacto. A proposta é classificada como proposta
prioritaria pendente no programa de trabalho da Comissédo para 2019. Em 14 de novembro
de 2018, o Conselho adotou um mandato para encetar negociagdes com o Parlamento sobre
a proposta. Em 3 de dezembro de 2018, o Parlamento decidiu iniciar as negociagdes com
base no relatério da Comissédo das Liberdades Civicas, da Justica e dos Assuntos Internos.
Os debates trilaterais terdo inicio em breve, e a Comissdo esta empenhada em apoiar os
colegisladores para que a proposta seja adotada antes das préximas elei¢cdes para o Parla-
mento Europeu, o que é agora possivel.
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3.2.1. Estratégia antiterrorista da Unido Europeia

Em 2005, o Conselho adotou a Estratégia Antiterrorista da UE® com o
objetivo de lutar contra o terrorismo a nivel global e tornar a Europa mais
segura. Tendo como principais objetivos combater o terrorismo com eficacia,
a estratégia assenta em quatro pilares: i) prevengao; ij) protegao; iii) per-
seguicgao; e iv) resposta.

Em todos estes pilares, a estratégia reconhece a importancia da coope-
ragdo com paises nao pertencentes a UE e com instituigbes internacionais.

No plano da prevencéo, combater as causas da radicalizagdo e do recru-
tamento de terroristas constitui uma prioridade fundamental para a UE. O pilar
«prevencao» visa lutar contra a radicalizagdo e o recrutamento para o terro-
rismo, identificando os métodos, a propaganda e os instrumentos utilizados
pelos terroristas. A UE ajuda a coordenar as politicas nacionais, a determinar
boas praticas e a partilhar informacgao.

A Estratégia de Combate a Radicalizagdo e ao Recrutamento para o
Terrorismo®®, revista em 2014, visa combater a radicalizagéo e o recrutamento
ao mesmo tempo que considera as novas tendéncias como o fenémeno dos
terroristas solitarios, dos combatentes estrangeiros e a crescente utilizagao
das redes sociais pelos terroristas. Esta estratégia foi posteriormente modifi-
cada por uma série de conclusdes do Conselho relativas a resposta aos
ataques terroristas na UE.

Sao exemplos do trabalho em curso no dominio do combate a radicali-
zacgao violenta: /) a Rede de Sensibilizagdo para a Radicalizacdo™; e ii) o
trabalho do Grupo de Peritos de Alto Nivel sobre Radicalizagdo’. Um exem-
plo do trabalho em curso no dominio da radicalizagdo violenta em linha é
o progresso efetuado pelo Féorum da UE para a Internet’? sustentado pela
Recomendagdo sobre o combate aos conteldos ilegais em linha™, com um
enfoque especifico nos conteudos terroristas.

No plano da protegdo, cabe proteger os cidaddos e as infraestruturas.
Reduzir a vulnerabilidade a atentados constitui a segunda prioridade da estra-
tégia antiterrorista da UE. Tal inclui: i) a seguranga das fronteiras externas; i)
o refor¢co da seguranga dos transportes; iii) a protegéo de alvos estratégicos;
e iv) a redugdo da vulnerabilidade das infraestruturas criticas’™. Sao exemplos
do trabalho em curso: i) o Plano de agéo para apoiar a prote¢gao dos espagos

88 “http://register.consilium.europa.eu/doc/srv?I=PT&f=ST%2014469%202005%20REV%204".

8 “http://data.consilium.europa.eu/doc/document/ST-9956-2014-INIT/pt/pdf".

70 “https://ec.europa.eu/home-affairs/what-we-do/networks/radicalisation_awareness_network_en”.

" “https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-
security/20180613_final-report-radicalisation.pdf’.

72 “http://www.eifonline.org/".

7 “http://europa.eu/rapid/press-release_ STATEMENT-18-63_en.htm”.

74 “https://ec.europa.eu/home-affairs/what-we-do/policies/crisis-and-terrorism/critical-infrastructure_
en”.
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publicos’, que visa intensificar os esfor¢os dos paises da UE para proteger
e reduzir a vulnerabilidade dos espagos publicos; i) o chamado Plano de
Agao QBRN7® para melhorar a preparagdo contra riscos em matéria de segu-
ranga quimica, biolégica, radiolégica e nuclear (QBRN); jii) a proposta
para a regulamentacédo da comercializagao e a utilizagdo dos precursores dos
explosivos™.

No plano da perseguigado, a UE visa a perseguicdo dos terroristas para
além das fronteiras, assegurando simultaneamente o respeito dos direitos
humanos e do direito internacional. Com estes objetivos em vista, a UE
concentrou-se em: i) melhorar a cooperacgéo pratica e a troca de informagdes
entre as autoridades policiais e judiciais; ii) privar os terroristas dos meios de
apoio e de comunicacgao; e iij) combater o financiamento do terrorismo. Um
exemplo do trabalho em curso é a implementagéo do Plano de Agdo de 201678
para reforgar a luta contra o financiamento do terrorismo.

No plano final da resposta, preparar, gerir e minimizar as consequéncias
de um atentado terrorista € o quarto objetivo da estratégia antiterrorista da UE.
Para tal, ha que reforgar as capacidades para gerir: i) a fase pos-atentado; ii)
a coordenagdo das respostas; e iii) as necessidades das vitimas. Neste domi-
nio, as prioridades abrangem: i) o desenvolvimento dos mecanismos da UE de
coordenagéo em situagdes de crise; i) o desenvolvimento de instrumentos de
analise do risco; e iij) a partilha das boas praticas na assisténcia as vitimas do
terrorismo. Um exemplo do trabalho em curso é a criagdo do centro da UE
para as vitimas do terrorismo (projeto-piloto do Parlamento Europeu).

A cooperagdao com parceiros internacionais, em particular nos paises
vizinhos, € uma area de intervengédo fundamental para a UE. Em junho de
2014, o Conselho Europeu apelou a uma politica eficaz de luta contra o ter-
rorismo, que integrasse os aspetos internos e externos. Em 9 de fevereiro de
2015, na sequéncia dos ataques ao Charlie Hebdo, os lideres da UE desta-
caram a necessidade de a UE colaborar mais com paises nao pertencentes
a UE em questbes de seguranga e na luta antiterrorista.

Nas suas conclusdes sobre a acdo externa da UE em matéria de luta
contra o terrorismo’, de 19 de junho de 2017, o Conselho sublinha a neces-
sidade de: i) uma maior consisténcia entre as agdes internas e externas no
dominio da seguranga; e ij) reforco do papel das agéncias JAI (justica e
administracdo interna) relativamente aos paises que nao pertencem a UE.
E também referido que as missées e operagdes da politica comum de seguranga
e defesa® devem ter um papel mais importante no combate ao terrorismo.

s “https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:52017DC0612".

6 “https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:52017DC0610”.

7 “https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:52018PC0209".

8 “https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:52016DC0050".

™ “https://www.consilium.europa.eu/media/23999/st10384en17-conclusions-on-eu-external-action-
on-counter-terrorism.pdf”.

8 “https://eur-lex.europa.eu/summary/glossary/european_security _defence_policy.html”.
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O combate ao terrorismo esta presente de muitas formas nas relagdes
entre a UE e os paises que nao pertencem a UE, incluindo: i) nos dialogos
politicos de alto nivel; ii) na adog¢édo de clausulas e acordos de cooperagao
ou em projetos especificos de assisténcia; iii) em projetos de desenvolvi-
mento de capacidades concebidos com paises estratégicos.

A UE coopera em matéria de luta contra o terrorismo com paises: i) dos
Balcas Ocidentais; ii) de Africa (do Sael, do Norte de Africa e do Corno de
Africa); iii) do Médio Oriente; iv) da América do Norte; e v) da Asia.

A cooperagao com os Estados Unidos da América € um elemento
fundamental da estratégia da UE. Nos ultimos anos, alcangcaram-se acordos
de cooperagdo em dominios como o financiamento do terrorismo?®', os trans-
portes e as fronteiras, a assisténcia juridica mutua e a extradicao. As autori-
dades dos EUA tém trabalhado em colaboragdo cada vez mais estreita com
a Eurojust e a Europol, beneficiando do apoio que pode ser dado por estas
agéncias e das ultimas novidades/ferramentas nesta area.

A UE também colabora estreitamente com outras organizagées e féruns
internacionais e regionais para gerar consensos a nivel internacional e
promover padrdes internacionais de luta contra o terrorismo.

3.2.2. Eurojust

Para além do acompanhamento operacional e das ferramentas tradicio-
nais da Eurojust®?, existe um grupo de trabalho denominado Counter-Terrorism
Team, cuja missao € funcionar como um Centro de Especializagcdo em coo-
peragao judiciaria que oferece aconselhamento especializado, informagéo,
servicos e produtos baseados nos casos da Eurojust sobre questbes de
combate ao terrorismo e suas ligagées com o crime organizado®. Neste

81 “https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=legissum:jl0039”.

82 Para maior desenvolvimento, vide LEMOS TRIUNFANTE, L., op. cit., pp. 283 e ss..

8 Este Grupo de trabalho tem como principais fungdes: 7) Identificar os desafios e as melhores
praticas dos casos da Eurojust no combate ao terrorismo, incluindo o fenémeno jihadista (em
particular o fenédmeno dos combatentes terroristas estrangeiros e a resposta judicial aos
repatriados) e o terrorismo ndo-jihadista, o financiamento do terrorismo e ciberterrorismo. A
equipa também lidara, quando apropriado, com o genocidio, crimes contra a Humanidade e
crimes de guerra e os elos do terrorismo com o crime organizado. 2) Reforgar a cooperagao
operacional com a Europol, em especial com o Centro Europeu de Luta contra o Terrorismo
(ECTC), e com a Unidade de Encaminhamento na Internet, preparar as contribuicdes da
Eurojust para o Relatério da Situacéo e Tendéncias do Terrorismo da eu (TESAT) da Europol,
centralizar a monitorizagédo e o acompanhamento das atividades do Ponto de Contacto da
Eurojust nos Projetos de Analise da Europol, Viajantes e Hidra, prosseguir a associagdo da
Eurojust a outros projetos de andlise da Europol sobre antiterrorismo e genocidio. 3) Promo-
ver o intercambio de informagdes sobre agdes penais e condenagdes por crimes terroristas
nos EM com base no n.° 2 do artigo 2.° da Decisdo 2005/671/JAl do Conselho relativa a
troca de informagdes e a cooperagdo em matéria de infragdes terroristas, de 20 de setembro
de 2005. A informacdo sobre as condenacgdes € disponibilizada aos profissionais e desenvolve
ainda mais a interacdo com os correspondentes nacionais da Eurojust para o terrorismo,
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ambito, organizam-se seminarios semestrais, tendo o ultimo ocorrido em 19
e 20 de junho de 2019.

No ultimo encontro foi apresentada aos correspondentes nacionais para
o terrorismo a proposta da Eurojust aos EM da UE sobre a implementacéo e
funcionamento do registo europeu da luta contra o terrorismo com base na
Decisdo 2005/671/JHA do Conselho. Na sequéncia da iniciativa da Franga,
Alemanha, Espanha, Bélgica, Italia, Luxemburgo e Paises Baixos, a criagéo
do registo foi apoiada pelo Comité Especial do Terrorismo do Parlamento
Europeu. A proposta recebeu também um forte apoio da Comissédo Europeia
e do Coordenador da Luta Antiterrorista da UE (CTC). Os peritos nacionais
acordaram em medidas praticas para a implementagédo do registo, que sera
langcado em 1 de setembro de 2019. O registo centrara a informacgéo judicial
nos processos de luta antiterrorista de todos os EM da UE. Permitira a Euro-
just apoiar ativamente as autoridades judiciais nacionais, identificando as
ligacdes entre as investigagdes e ajudando os EM a coordenarem-se de forma
mais eficiente. Complementando a analise criminal realizada pela Europol, o
registo contribuira para reforcar a resposta judicial as ameagas terroristas nos
EM da UE. Durante a reunido de dois dias da Eurojust sobre a luta contra o
terrorismo, os peritos trocaram também experiéncias e licbes aprendidas na
abordagem de grupos de extrema-direita e de esquerda na Europa. A conclu-
sao tirada foi que a ameaga em evolugao do terrorismo nao-jihadista nao
deveria ser subestimada e deveria ser abordada eficientemente a nivel judicial.
Os participantes discutiram igualmente a forma como os EM da UE e alguns
Estados terceiros lidam com os combatentes terroristas estrangeiros (FTF) e
as suas familias, em particular os que estdo atualmente detidos na Siria®.
Destacaram os beneficios da partilha de experiéncias entre as autoridades
nacionais, mas também com a Eurojust, a Europol, o CTC da UE e a Comis-
sao Europeia. A reunido deste ano teve a participagéo de peritos judiciarios
e policiais de varios EM da UE, que atuaram como correspondentes nacionais
da Eurojust para a luta contra o terrorismo, magistrados de Ligagdo da Mace-
doénia do Norte, representantes da Noruega, Suica, Ucrénia e EUA, a Comis-
sao Europeia e o Parlamento Europeu, bem como a Europol, a Frontex e a
INTERPOL.

organizando regularmente as reunides da Eurojust sobre o terrorismo. 4) Desenvolver e
manter conhecimentos para preparar as contribuicdes e os projetos da Eurojust relacionados
com a luta contra o terrorismo e aumentar a visibilidade do valor acrescentado e do papel
da Eurojust em apoio dos EM nesta area e acompanhar a evolucéo legislativa e politica da
UE em matéria de terrorismo e as ligagdes do terrorismo ao crime organizado. 5) Cooperagao
com instituicdes, agéncias e organismos da UE em matérias relacionadas com o combate ao
terrorismo relacionadas com o conteldo, em cooperacdo com a equipa da Presidéncia e
acompanhar e responder aos pedidos do Grupo de Trabalho do Conselho sobre o Terrorismo,
do Grupo de Trabalho sobre os Aspetos Internacionais do Terrorismo (COTER) e do Grupo
de Trabalho sobre medidas especificas do terrorismo (COMET).
8  Esta problematica encontra-se atualmente a ser intensamente debatida em Portugal.
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Ainda no seio da Eurojust, nasceu o projeto do Terrorism Convictions
Monitor (TCM), o qual pretende fornecer uma visdo geral regular dos desen-
volvimentos relacionados com o terrorismo em todo o espago da UE. O
Monitor foi desenvolvido tendo por base informagbes de fontes abertas dis-
poniveis para o Departamento de Operacdes da Eurojust e estudos de casos
individuais e analise comparativa. Existe um link fornecido para cada um dos
respetivos artigos encontrados na Internet. Além disso, o atual TCM inclui
informacdes exclusivamente fornecidas a Eurojust pelas autoridades nacionais
de varios EM por forga da Decisdo 2005/671/JAl do Conselho, sem qualquer
ligacéo a fontes abertas.

3.2.3. Europol

Esta agéncia de cooperacao policial na UE dispde de um Centro Europeu
de Contraterrorismo (ECTC) — European Counter Terrorism Centre — ECTC,
criado em janeiro de 2016, que funciona como centro de conhecimento especia-
lizado que trabalha para fornecer uma resposta eficaz ao terrorismo. Como resulta
da apresentagdo do Centro®, a Europa enfrenta atualmente uma nova forma
viciosa de terrorismo internacional. A clara mudanca na estratégia terrorista do
Estado Islamico de levar a cabo ataques ao estilo das forcas especiais, em
particular na Europa, bem como o crescente numero de combatentes terroristas
estrangeiros, demonstra os novos desafios que a UE e os seus EM enfrentam.
Concebido como uma entidade central na luta da UE contra o terrorismo, o ECTC
centra-se em: i) fornecer apoio operacional para investigagbes a pedido de um
EM da UE; ij) combater os combatentes estrangeiros; iii) compartilhar informacgdes
e conhecimento especializado em financiamento do terrorismo (por meio do
Programa de Rastreamento de Financiamento do Terrorismo e da Unidade de
Inteligéncia Financeira); iv) propaganda terrorista em linha e extremismo (através
da Unidade de Referéncia da Internet da UE); v) trafico ilegal de armas; e vi)
cooperagao internacional entre as autoridades de combate ao terrorismo.

Ainda no seio da Europol, nasceu o projeto European Union Terrorism
Situation and Trend report (TE-SAT)?, o qual tem por missdo fornecer uma
visdo geral da natureza e do volume de terrorismo que a UE enfrenta anual-
mente. No relatério, encontram-se informacgdes estatisticas (ataques terroristas,
numero de detencdes e condenagdes por crimes terroristas). Uma breve visao
geral da situagao terrorista fora da UE também esta incluida. Em 27 de junho
de 2019, veio a publico o Novo Relatério sobre a Situagéo e Tendéncias do
Terrorismo na UE, o qual descreve incidentes e atividades terroristas em solo
europeu®, outra ferramenta muito Util para nos apercebermos das novas
tendéncias e a situagao atual do contraterrorismo nos EM.

8  “https://www.europol.europa.eu/about-europol/european-counter-terrorism-centre-ectc”.

8  “https://www.europol.europa.eu/activities-services/main-reports/european-union-terrorism-
situation-and-trend-report-2018-tesat-2018”.

8 “https://www.europol.europa.eu/newsroom/news/threat-terrorism-in-eu-became-more-
complex-in-2018”.
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4. AGENDA ESTRATEGICA DA UNIAO EUROPEIA PARA 2019-2024

No ambito do Conselho Europeu de 20 e 21 de junho 2019, definiu-se
uma nova Agenda Estratégica para 2019-2024, continuando a ser uma das
prioridades proteger os cidadaos e as liberdades®. Para o efeito, definiram-se
as seguintes metas: /) o combate a migragéao ilegal, o trafico de seres humanos
e assegurar regressos efetivos, sendo necessario prosseguir e aprofundar a
cooperacao da UE com os paises de origem e de transito. No que respeita a
dimensao interna da UE, estabeleceu-se como necessidade chegar a acordo
sobre uma politica eficaz de migragéo e asilo; a ii) luta contra o terrorismo e a
criminalidade transfronteiras, melhorando a cooperagao e a partilha de informa-
¢coes e desenvolvendo mais os instrumentos comuns; e Jij) a prote¢cao das
sociedades dos EM das ciberatividades mal-intencionadas, das ameagas hibri-
das e da desinformagé&o provenientes de agentes hostis estatais e ndo estatais.
A resposta a tais ameacas exige uma abordagem abrangente com mais coo-
peragdo, mais coordenagdo, mais recursos e mais capacidades tecnolégicas.®
Veremos também no futuro se a Procuradoria Europeia alargara a sua compe-
téncia a este tipo de criminalidade, sendo certo que tal tera de ser decidido
sempre por unanimidade dos EM, o que se revela muito complicado®.

8  No contexto do ELSJ.

8 «Proteger os cidaddos e as liberdades: a Europa tem de ser um lugar onde as pessoas se
sintam livres e seguras. A UE defende os direitos e liberdades fundamentais dos seus cida-
déos, tal como reconhecidos nos Tratados, e protege-os das ameacas atuais e emergentes.
Os valores comuns subjacentes aos nossos modelos democraticos e societais sdo o alicerce
da liberdade, seguranga e prosperidade da Europa. O Estado de direito, cujo papel é crucial
em todas as nossas democracias, é um garante fundamental de que esses valores estdo
bem protegidos e tem de ser plenamente respeitado por todos os EM e pela UE. Temos de
preservar a integridade do nosso territério. Temos de saber, e temos de ser nés a decidir,
quem entra na UE. O controlo efetivo das fronteiras externas constitui uma condigdo prévia
indispensavel para garantir a sequranga, preservar a ordem publica e assegurar o correto
funcionamento das politicas da UE, em consondncia com 0s nossos principios e valores.
Estamos determinados a continuar a desenvolver uma politica migratéria plenamente funcio-
nal e abrangente. Para combater a migracgéo ilegal e o trafico de seres humanos e assegu-
rar regressos efetivos, prosseguiremos e aprofundaremos a nossa cooperagdo com os paises
de origem e de transito. No que respeita a dimens&o interna, temos de chegar a acordo sobre
uma politica eficaz de migragéo e asilo. E necessario chegar a um consenso sobre o Regu-
lamento de Dublim a fim de o reformar com base num equilibrio entre responsabilidade e
solidariedade, tendo em conta as pessoas desembarcadas na sequéncia das operagdes de
busca e salvamento. Tomaremos as medidas necessarias para assegurar o correto funcio-
namento de Schengen. Desenvolveremos e aprofundaremos a nossa luta contra o terrorismo
e a criminalidade transfronteiras, melhorando a cooperagdo e a partilha de informagdes e
desenvolvendo mais os nossos instrumentos comuns. Refor¢caremos a resiliéncia da UE face
as catastrofes naturais e de origem humana. Para este efeito, a solidariedade ativa e a
mutualizagdo de recursos sdo fundamentais. Temos de proteger as nossas sociedades das
ciberatividades mal-intencionadas, das ameacgas hibridas e da desinformagdo provenientes
de intervenientes estatais e ndo estatais hostis. A resposta a tais ameagas exige uma abor-
dagem abrangente com mais cooperagdo, mais coordenagdo, mais recursos e mais capaci-
dades tecnolégicas.»

% Para maior desenvolvimento, veja-se GIUFRRIDA, F. (2017), Cross-Border Crimes and the
European Public Prosecutor’s Office, obtido em 30 de junho de 2019, em “https://eucrim.eu/
articles/cross-border-crimes-and-the-eppo/”. «Art. 86(4) TFEU also provides for a procedure
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5. CONCLUSAO

Como Karl Popper costumava repetir, a tolerancia ndo pode tolerar a
intolerancia, sob pena de se autodestruir. Por outras palavras, a democracia
nao pode tolerar incitamentos diretos a violéncia. Tal ideia foi expressa por
John Stuart Mill, no seu célebre ensaio Sobre a Liberdade, de 1859. Este
Autor argumentou que a liberdade mais extensa, que ele defendia, ndo podia
incluir a liberdade de gritar “Fogo” num teatro apinhado de gente (quando néo
havia fogo).

Por maioria de razéo, obviamente, a liberdade ocidental ndo pode tolerar
apelos terroristas ao assassinato de quem quer que seja. Talvez os ocidentais
fizessem melhor em recordar — e, se possivel, estudar — a tradicdo ociden-
tal em que vivem e que os protege. Talvez pudessem chegar a uma conclu-
sao relativamente simples: a culpa do terrorismo ndo € nem da democracia
nem da oligarquia capitalista ocidental; a culpa do terrorismo € dos terroristas.

Hoje em dia, o exemplo de Mill torna-se profundamente ingénuo, sobre-
tudo se comparado com os apelos atuais ao terrorismo. Por isso, € necessa-
rio existir unido no combate contra os terroristas. Aos profissionais que lidam
com esta matéria, sugere-se a continua interiorizagéo das principais tendén-
cias, tematicas e ferramentas que vao sendo trazidas ao debate no contexto
do contraterrorismo.

to broaden the mandate of the EPPO in such a way as to include serious cross-border crimes.
Such an extension would be in line with the traditional interpretation of the principle of
subsidiarity in EU criminal law and would not encroach upon the competences of Member
States on purely national cases. Since it implies a further integration into national criminal
justice systems, it is the European Council that shall make this highly sensitive choice.
Especially in times when action against some criminal threats would benefit from a European
response, it is regrettable, if not incompatible with other EU principles, that the European
Council needs to decide by unanimity, since non-participating Member States are basically
allowed to impair further development of enhanced cooperation».
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