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Resumo: A datiloscopia, enquanto processo com o potencial de permitir que
uma pessoa seja identificada a partir das caracteristicas das suas impressdes
digitais, tem-se revelado de enormes valias na investigacdo criminal.

No entanto, o tipo de tecnologia em que assenta (biometria de impressoes
digitais) baseia-se no pressuposto ndo comprovado de que ndo existem duas
impressdes digitais iguais, mesmo que sejam de dedos diferentes da mesma pessoa
(impressoes digitais intrapessoais).

Para além das duras criticas a esse pressuposto da unicidade das impressoes
digitais que parte da literatura tem vindo a apontar, e dos problemas suscitados
com os potenciais niveis de falibilidade desta tecnologia, esse pressuposto tem-na
tornado inutil em cendrios em que as impressoes digitais deixadas nas cenas do
crime sdo de dedos diferentes das impressdes digitais que se encontram registadas
(ainda que da mesma pessoa).

Abalando este pressuposto ainda hoje prevalecente, foi agora publicado um
estudo que demonstra, com uma taxa de confianga de 99,99%, que as impressdes
digitais intrapessoais, embora ndo idénticas, partilham semelhangas muito fortes.
Mediante o processamento e andlise de uma base de dados publica composta por
60.000 impressoes digitais do governo dos EUA por um modelo de inteligéncia
artificial (IA), os investigadores responsaveis por esse estudo concluiram que, para
além dessas fortes semelhancas entre impressbes digitais intrapessoais (e,
portanto, pela utilidade da sua comparagdo na investiga¢do criminal), o sistema de
IA utilizou para andlise das impressoes digitais ndo os minuciae (ramificagdes e

pontos finais nas cristas das impressdes digitais) tradicionalmente usadas na
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comparagdo de impressdes digitais, mas um novo tipo de marcador forense,
relacionado com os dngulos e curvaturas dos redemoinhos e loops no centro da
impressdo digital.
Cremos que as conclusdes deste estudo nos forgam a repensar velhos saberes
e renovam as criticas em tordo da (in)falibilidade das impressoes digitais enquanto
instrumento de conhecimento ou apreciacdo dos factos juridicamente relevantes.
Procuramos, neste texto, dar a conhecer os resultados deste estudo e pensar

sobre os desafios que o mesmo coloca a comunidade forense.

O status quo: a (falta de) fiabilidade cientifica do método de comparagio de
impressoes digitais

Proposta pela primeira vez para utilizagdo na identificacdo criminal no
século XIX, a analise e comparacdo de impressdes digitais latentes (i. e. impressdes
digitais completas ou parciais de uma pessoa que tenham sido deixadas de forma
ndo intencional num local de crime e reproduzem um arranjo das superficies da
pele através da transferéncia de materiais presentes nas polpas digitais?), tem-se
revelado muito relevante para identificacdo de individuos e, como tal, com elevado
potencial no auxilio da investiga¢do criminal.

Praticamente a par do ADN, a comparacdo de impressoes digitais foi
durante muito tempo aclamada como infalivel, encarada como padrio de ouro para

a identificacdo de agentes criminosos®. Os pressupostos que fundamentam esta

' Cf. Taylor, M. et all, Expert Working Group on Human Factors in Latent Print Analysis,
Latent Print Examination and Human Factors: Improving the Practice through a Systems Approach,
NISTIR, 2012, (https://tsapps.nist.gov/publication/get pdf.cfm?pub_id=910745), acesso em 2024-
01-23.

2 Vejam-se os exemplos descritos nos EUA, em que o Departamento de Justica durante muito
tempo sobrestimou o valor probatdrio das correspondéncias entre impressdes digitais, referindo-se
as mesmas como “infaliveis”, ou as declaragdes de um antigo chefe da unidade de impressdes
digitais do FBI que testemunhou que o FBI tinha "uma taxa de erro de um por cada 11 milhdes de
casos”, ou um estudo desenvolvido com jurados simulados aos quais foi pedido que estimassem a
frequéncia com que um cientista forense, qualificado e experiente, concluiria erradamente que duas
amostras de impressdes digitais provinham da mesma pessoa, quando, na realidade, provinham de
duas pessoas diferentes, os jurados simulados que participaram no estudo responderam que tais
erros ocorreriam provavelmente em cerca de 1 em 5,5 milhdes - cf. President’s Council of Advisors
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ideia da sua infalibilidade estdo associados a ideia generalizada de que as
impressdes digitais sdo Unicas e as suas estruturas sdo imutaveis, i. e., ndo sofrem
variagGes significativas ao longo do tempo.

Um forte abalo a esta crenca da infalibilidade da comparagdo de impressoes
digitais ocorreu no ano de 2004, durante a investigacdo dos atentados a quatro
estacdes de comboios de Madrid que mataram 192 pessoas, quando um dos peritos
do FBI afirmou que as impressdes digitais encontradas numa mochila com
detonadores, localizada numa das estagdes ferroviarias atingidas pelo atentado,
correspondiam com "100% de certeza" ao advogado americano Brandon Mayfield,
sob suspeita de ter participado nos atentados por se ter convertido ao islamismo e
porque foi advogado de Jeffrey Leon Battle, indiciado por conspirar em favor da
rede terrorista Al Qaeda. Depois da assegurada correspondéncia entre as suas
impressoes digitais e aquelas que foram encontradas na referida mochila, o
suspeito ficou detido durante duas semanas, apds as quais viria depois a concluir-
se pela falta de exatiddo da correspondéncia entre essas impressdes digitais3.

Na sequéncia deste erro, logo em 2005 um comité internacional criado pelo
FBI publicou um relatério sobre as falhas nas praticas de identificacdo de
impressoes digitais que tinham conduzido a esse erro de identificagdo, nele
concluindo que a errada identificagdo tinha ocorrido como resultado de um viés
de confirmag¢do*. Do mesmo modo, um relatorio do Gabinete do Inspetor-Geral do
Departamento de Justica dos EUA salientou a utilizacdo de um raciocinio inverso
da impressao conhecida do suspeito para a impressdo recolhida na mochila, que
levou ndo sé a uma atencdo exagerada nas semelhangas aparentes entre as
impressoes digitais, mas também e em simultaneo, a uma desconsidera¢do

desadequada das diferencas entre as impressdes digitais.

on Science and Technology, Forensic Science in Criminal Courts: Ensuring Scientific Validity of
Feature-Comparison Methods, 2016 (pcast forensic science report final.pdf (archives.gov)),
acesso em 2024-01-23, P. 45.

3 Cf. Stacey, R. B., «Report on the erroneous fingerprint individualization in the Madrid train
bombing case», Forensic Science Communications, vol. 7, n.2 1, 2005.

4 Cf. United States Department of Justice, Office of the Inspector General, A review of the
FBI’s handling of the Brandon Mayfield case, 2006 (oig.justice.special/so6o1/final.pdf), acesso em
2024-01-23.
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Com pertinéncia para este nosso texto sera sobretudo de referir que os
investigadores responsaveis por tais estudos se debrugaram entdo sobre alguns
aspetos que podem afetar a fiabilidade das conclusGes em muitos dominios,
incluindo na ciéncia forense: o enviesamento cognitivo. Em causa, o ja referido
enviesamento de confirmacdo, em que os individuos interpretam a informagdo, ou
procuram novas provas, de uma forma que se coadune com as suas crengas ou
suposi¢Oes pré-existentesS; o enviesamento contextual, em que os individuos sdo
influenciados por informagdes irrelevantes sobre os factos de um caso® mas
também o evitar da dissondncia cognitiva, em que os individuos tém relutancia em
aceitar novas informag¢bes que sejam inconsistentes com a sua conclusdo
provisoria.

Este tipo de enviesamento ndo é, porém, exclusivo da andlise de impressoes
digitais. Com efeito, o enviesamento cognitivo é comum a todas as ciéncias
forenses que empregam técnicas e métodos com uma elevada componente
subjetiva. Em causa, as ciéncias forenses de identificacdo que procuram estabelecer
a identificacdo de um individuo ou um objeto a partir de vestigios mediante o
estabelecimento de uma correspondéncia de padrdes (a comparacao de impressoes

digitais serd talvez o exemplo mais conhecido, mas também se incluem nestas, p.

5 Por exemplo, alterando frequentemente as caracteristicas que inicialmente marcam numa
impressdo latente com base na comparagdo com um exemplar aparentemente correspondente. A
propdsito deste tipo de viés, um estudo liderado por Itiel Dror demonstrou que o julgamento
realizado pelos técnicos de impressdes digitais latentes pode ser influenciado pelo conhecimento
das decisées de outros técnicos forenses. Por isso sugere-se no estudo que os técnicos devem ser
obrigados a completar e documentar a sua andlise de uma impressdo digital latente antes de
olharem para qualquer impressdo digital conhecida e devem documentar separadamente quaisquer
dados adicionais utilizados durante a sua comparagao e avalia¢do - cf. Dror, I. E.; Charlton, D.;
Peron, A. E., «Contextual information renders experts vulnerable to making erroneous
identifications», Forensic Science International, vol. 156, 2006, pp. 74-78.

6 A titulo exemplificativo serd de mencionar um estudo que, tendo observado a atuagdo de
cinco peritos forenses, aferiu que quatro dos cinco especialistas em impressdes digitais que
anteriormente haviam identificado duas impressdes como correspondestes chegaram a diferentes
conclusbes numa pericia posterior, depois de saberem que as impressdes eram de pessoas diferentes
- estudo descrito em Saks, Michael J.; Koehler, Jonathan J., «The individualization fallacy in forensic
science  evidence», Vanderbilt Law  Review, vol. 61, 2008, pp. 199-219
(https://scholarship.law.vanderbilt.edu/cgi/viewcontent.cgi?article=1492&context=vlr. ISSN oo042-
2533), acesso em 2024-01-23, pp. 200-203. Sugere-se por isso na literatura que devem ser envidados
esforgos para garantir que os técnicos que realizam a comparagdo de impressdes digitais ndo sejam
expostos a informag6es que possam influenciar a sua atividade.
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ex., a comparacao de caligrafias, pegadas de sapatos, marcas de pneus, balistica,
etc.). Apesar de se incluirem no ramo das ciéncias, estas desenvolveram-se
sobretudo em resposta a investigacdo criminal e a margem do processo e das
carateristicas que tipicamente sdo imputadas as “ciéncias duras” (mormente a
propdsito da sua objetividade e possibilidade de serem determinados graus de
precisdo dos seus resultados). Assim é porque, tradicionalmente, a comparag¢do
realizada no dmbito destas ciéncias assenta numa andlise individual de amostras
para identificagio das mintcias mais carateristicas de cada uma e posterior
avaliacdo subjetiva de qudo similares sdo tais pontos e se essas semelhancas sdo
suficientes para se estabelecer uma correspondéncia.

Pensemos no caso concreto da andlise das impressoes digitais, em que é
notdrio o contraste da realidade com a imagem distorcida perpassada nas sérias de
investigacdo criminal, que nos faz crer que a investigacdo é muto hight- tech,
automatizada, com bases de dados ilimitadas, com processamento automatico e
célere da informacdo. Na realidade, a comparagdo de impressdes digitais come¢ou
por resultar de um método que, embora valido cientificamente, conhece uma
componente subjetiva forte. Com efeito, de modo geral, os técnicos seguem
habitualmente uma abordagem denominada ACE ou ACE-V (sigla em inglés para
Andlise, Comparag¢do, Avaliacdo e Verificagdo), que implica a sele¢do, pelo técnico,
mediante um julgamento subjetivo, de um conjunto de regides que para si serao as
mais determinantes de uma impressdo para andlise. Existindo uma amostra a
comparar, o técnico procederd entdo a comparacao dos pontos selecionados em
cada uma das impressdes e concluird se os mesmos serdo suficientes para
estabelecer uma correspondéncia. No caso de ndo existirem amostras-referéncia, a
impressdo digital recolhida serd comparada com as impressoes digitais inseridas
no AFIS (sigla em inglés para Sistema Automadtico de Identificagdo de Impressdes
Digitais), utilizando algoritmos de reconhecimento de imagens para gerar uma
lista de potenciais impressoes digitais que partilham caracteristicas semelhantes as
da impressdo digital em andlise. Nesse caso, o técnico realiza uma extragio manual

das minucias da impressdo a analisar e, em seguida, converte-as num formato
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digital utilizado para pesquisa no referido sistema. O AFIS, por sua vez, compara
essas informagdes com o seu banco de dados e devolve para andlise do técnico um
conjunto de impressdes ordenadas por uma pontuac¢do de acordo com o respetivo
grau de similaridade. Isto significa entdo que sera sempre sobre o técnico que recai
a responsabilidade de comparar manualmente a impressdo digital latente com as
impressdes digitais da pessoa de interesse ou com as impressdes digitais mais
proximas identificadas pelo computador, estudando individualmente as
caracteristicas selecionadas e tomando uma decisdo (subjetiva) sobre se tais
carateristicas sdo suficientemente semelhantes para declarar uma
correspondéncia.

Isto significa que o resultado da comparagdo é fruto de um conjunto de
decisOes pessoais e subjetivas do técnico que a realiza. Por isso se compreendera
entdo a relevancia dos diferentes tipos de enviesamento cognitivo atras descritos e
das suas implicac¢des relativamente a precisdo dos resultados destas comparagoes.
E assim se compreendera a razdo da errada conclusdo de correspondéncia da
impressdo digital recolhida na mochila com os detonadores com o advogado
Brandon Mayfield.

Com o que aqui escrevemos nao pretendemos dizer que a subjetividade que
comporta estas técnicas de comparagdo as torna invalidas, ilegitimas ou
necessariamente incorretas, mas apenas que esta componente exige que, no
minimo, devemos saber qudo precisas sdo as técnicas utilizadas por estas ciéncias
forenses. Para o sistema de justi¢a criminal isto é uma ideia relativamente nova,
porque face aos contributos que as ciéncias forenses ja nos prestaram, cremos (e
queremos) que nos podem fornecer as certezas que procuramos num processo
judicial.

Todavia, ndo podemos deixar de salientar que é elevado e prejudicial o
impacto da falta de estudos que comprovem a fiabilidade ou qual o grau de
precisio da técnica de comparacio de impressées digitais. E que, na sua auséncia,
regra geral, os juristas sdo suscetiveis de sobrestimar o valor probatorio de uma

correspondéncia entre amostras de impressoes digitais. E embora ndo se conhecam
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quais as exatas taxas de erro para a maioria destas técnicas, todas as indicagdes
apontam para que as taxas de erro reais sejam em ordens de grandeza superiores
as expectaveis’.

Atento as descobertas dos estudos realizados depois do erro na identifica¢do
de Brandon Mayfield, o Congresso dos EUA ordenou a National Academy of
Sciences que realizasse uma profunda investigagdo para avaliar a validade cientifica
e o grau de fiabilidade dos métodos e técnicas mais comummente utilizados nas
ciéncias forenses e, particularmente, nas ciéncias forenses de identificacdo. A
investigagdo viria a ser desenvolvida nos anos seguintes junto de diversos
laboratdrios e profissionais forenses em diversas areas e originaria a publicacdo, no
ano de 2009, do relatdrio intitulado «Strengthening Forensic Science in the United
States: a path forward»®. Pese embora o relatdrio ja tenha sido publicado ha cerca
de quinze anos, na sua esséncia, as suas conclusdes mantém-se atuais e
pertinentes. Alids, um novo estudo que teve lugar na sequéncia desse relatodrio,
realizado pelo President s Council of Advisors in Science and Technology dos EUA,

com resultados publicados em 2016 no relatdrio «Forensic Science in Criminal

7 Por exemplo, um estudo realizado pelo FBI sobre a analise de impressées digitais latentes
aponta para taxas de erro na ordem de 1 em 306 e um estudo realizado por um laboratdrio
independente estima a taxa de falsos positivos (i. e., de falsas correspondéncias) na ordem de 1 em
18 (cf. Ulery et all., «Accuracy and reliability of forensic latent fingerprint decisions», Proceedings
of the National Academy of Sciences, vol. 108, n.2 19, 2011, pp. 77337738 e Pacheco, I.; Cerchiai, B.;
Stoiloff S., Miami-Dade research study for the reliability of the ACE-V process: Accuracy & precision
in latent fingerprint examinations, 2014 (www.ncjrs.gov/pdffilesi/nij/grants/248534.pd), acesso em
2024-01-23.

8 Cf. National Research Council, Strengthening forensic science in the united states: a path
forward, Washington, The National Academies Press, 2009
(https://www.ojp.gov/pdffilesi/nij/grants/228091.pdf), acesso em 2024-01-23. O relatorio, com mais
de trezentas paginas, surge apds a entidade analisar doze diferentes tipos de ciéncias forenses e
respetivas técnicas (de entre as quais a comparagdo de impressdes digitais latentes) e ter
identificado inumeros problemas na fundamentacdo cientifica dessas disciplinas e técnicas forenses
analisadas. No relatério apontam-se como exemplos as anadlises de escrita manual, referindo que
nestas o resultado se baseia essencialmente numa comparac¢do subjetiva dos elementos de prova
que, por essa natureza subjetiva, ndo obsta a que, a ser realizada por outros peritos, o resultado seja
substancialmente distinto e sem que exista forma de estabelecer qual das comparag¢des é a correta
simplesmente porque ambas sdo subjetivas e ndo se apoiam em base cientifica objetiva. Com
particular relevancia, serd a conclusdo desse relatério de que a sobrevalorizagdo das ditas provas
cientificas (por desconhecimento da respetiva validade cientifica e graus de falibilidade) pode ter
contribuido para condenagées injustas de pessoas inocentes” e que, considerando os resultados
alcancados nessa investigacdo, se devera exigir mais ciéncia nas ciéncias forenses - cf. passim, e em

especial, p. 4. e pp. 4-8.

HU LGAR online, marco de 2024 | 7


http://www.ncjrs.gov/pdffiles1/nij/grants/248534.pd
https://www.ojp.gov/pdffiles1/nij/grants/228091.pdf

Um novo olhar sobre velhos saberes:
os préstimos da inteligéncia artificial para a datiloscopia

Maria Jodo Lourengo

Courts: Ensuring Scientific Validity of Feature-Comparison Methods», confirmou
e reforcou as conclusdes do relatdrio anterior, no fundo dizendo que é necessaria
mais ciéncia nas ciéncias forenses®.

Com particular acuidade, no relatério de 2016 ficou bem salientado que a
validade e a fiabilidade cientificas de um qualquer método utilizado nas ciéncias
forenses exigem que o mesmo tenha sido sujeito a testes empiricos, em condi¢des
adequadas a sua utilizagdo prevista, que fornecam estimativas validas da
frequéncia da precisio dos respetivos resultados e nada (nem a formacdo, a
experiéncia pessoal ou as praticas profissionais) pode substituir uma demonstragio
empirica adequada dessa precisdo. Isto significa que o reconhecimento da
fiabilidade dos métodos utilizados nestas ciéncias forenses ha-de depender, desde
logo, do estabelecimento, empiricamente fundado, de taxas de precisdo e de erro
dos respetivos resultados. Contudo, como se nota no relatdrio, no caso dos
métodos que comportam algum nivel de subjetividade na comparacdo de
caracteristicas (como é o caso da comparag¢do de impressdes digitais), tais estudos
empiricos revelam-se mais complexos porque face a sua natureza e a existéncia de
diversidade de métodos empregues ndo ha forma simples de se determinar a

respetiva exatidao.

O caminho para o reconhecimento da fiabilidade cientifica do método de
comparacdo de impressoes digitais

Em resposta as criticas sobre este ponto no relatorio do National Academy
of Sciences de 2009, aqueles que trabalham no dominio da andlise de impressées
digitais latentes reconheceram a necessidade de realizar estudos empiricos para
avaliar a validade fundamental e medir a fiabilidade, tendo feito largos progressos
nesse sentido. O mérito cabe em grande parte ao FBI, que tem liderado a realizacao

de estudos de “caixa negra”, para avaliar a validade e estimar a fiabilidade das

9 Cf. President s Council of Advisors in Science and Technology, Forensic Science in Criminal
Courts:  Ensuring  Scientific Validity  of  Feature-Comparison  Methods, 2016
(https://obamawhitehouse.archives.gov/sites/default/files/microsites/ostp/PCAST/pcast _forensic

science report _final.pdf), acesso em 2024-01-23.
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técnicas utilizadas, bem como os chamados estudos de "caixa branca", para
compreender os fatores que afetam as decisoes dos seus especialistas.

No que se refere ao caminho a seguir, o relatério de 2016 a que ja nos
referimos aponta em duas dire¢des tendentes ao refor¢o dos fundamentos
cientificos da prova por impressoes digitais.

A primeira é melhorar os métodos e técnicas hoje aplicadas como método
subjetivo, exigindo-se para o efeito a realizacdo de estudos adicionais de “caixa
negra”’, para avaliar a respetiva validade e a fiabilidade cientificas e testes de
proficiéncia mais rigorosos para os técnicos que os realizam, com resultados
divulgados publicamente.

A segunda aponta para o desenvolvimento de esforcos para converter a
andlise de impressdes digitais num método objetivo. Isto implicaria desenvolver e
testar algoritmos de anadlise de imagens para comparar a semelhanca de impressdes
digitais. Ja foram dados passos encorajadores em dire¢do a este objetivo, embora
haja ainda um caminho consideravel a percorrer para atingir este importante

objetivo™.

Estaremos mais perto nesse caminho? Os préstimos da inteligéncia
artificial e a mais recente descoberta sobre as impressoes digitais

A propdsito desse apelo, cremos que os progressos registados na ultima
década na andlise de imagens sdo motivo de otimismo quanto a possibilidade de
uma analise de impressdes latentes totalmente automatizada ser conseguida num

futuro préximo. De facto, nos ultimos anos registaram-se avangos extraordindrios

° Veja-se, a titulo exemplificativo, o texto Swofford, H. J. et all, «A method for the statistical
interpretation of friction ridge skin impression evidence: Method development and validation»,
Forensic Science International, n.. 287, 2018, pp. u3-127 (https://www.forensicxpert.com/wp-
content/uploads/2019/05/FRStat _FSL.pdf), acesso em 2024-01-23. Neste artigo os autores
apresentam um método, desenvolvido como uma aplicagdo de software independente (FRStat), que
dizem fornecer uma avaliagdo estatistica da for¢a das compara¢des de impressoes digitais. Este
método proporcionara aos peritos, segundo os autores, a capacidade de demonstrar a validade e a
fiabilidade deste tipo de compara¢do num determinado caso e comunicar as suas conclusdes de
uma forma mais transparente e padronizada, com critérios claramente definidos e informag&es
sobre taxas de erro conhecidas, respondendo assim as preocupac¢ées levantadas na comunidade
forense.
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na analise automatizada de imagens com base na aprendizagem automadtica e
noutras abordagens, que conduziram, designadamente, a sérias melhorias em
tarefas como o reconhecimento facial e a interpretagdo de imagens. Este progresso
parece prometer tornar possivel, num futuro préximo, a analise totalmente
automatizada de impressoes digitais latentes. Ja se deram os primeiros passos nesta
diregdo, tanto no meio académico como na inddstria.

O recurso mais importante para impulsionar o desenvolvimento de
métodos objetivos para a sua analise seria a criacdo de amplas bases de dados com
impressoes digitais conhecidas, cada uma delas com muitas “impressoes latentes
simuladas” correspondentes, de diferentes qualidades e exaustividade, que seriam
postas a disposicdo de investigadores com formacao cientifica no meio académico
e na indastria. No entanto, os esforcos neste sentido sdo atualmente dificultados
pela falta de acesso a bases de dados realisticamente suficientemente robustas e
complexas que possam ser utilizadas para continuar o desenvolvimento destes
métodos e validar as propostas iniciais. Mas cremos existirem outros obstaculos
que impedem ou atrasam o caminho nesta dimensdo: é que a realizagdo destes
estudos, além de exigirem um forte investimento financeiro em recursos técnicos
e humanos, pode revelar resultados nefastos para a comunidade cientifica, p. ex.,
se se comprovar uma taxa de falsos positivos superior a esperada e, pois, com isso,
abalar as bases sobre as quais se desenvolveram as técnicas (e nesse caso com
possiveis recuperagdes no sistema judicial, porque tal pode vir a suscitar uma
cascata de reandlise de casos ja julgados nos quais a analise de impressdes digitais
tenha assumido relevo para a condenacdo).

Apesar destes obstaculos, julgamos que a IA pode prestar um auxilio sério e
revoluciondrio neste proposito, até porque as suas valias ja ndo se mostram
exclusivamente acessiveis a comunidade cientifica e, portanto, refém dos
interesses desta comunidade.

De facto, nos ultimos anos, muito pelo facto de existem milhares de milhdes
de dispositivos moveis em todo o mundo que dependem da tecnologia de

identificagdo de impressdes digitais, tem havido uma grande atividade de
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investigacdo sobre impressdes digitais, abrangendo o desenvolvimento de técnicas
de reconhecimento baseadas na IA, a criacdo de hardware e de modalidades de
detecdo, o conhecimento das origens genéticas e, claro, naturalmente, a andlise da
fiabilidade em cendrios de justica criminal.

E neste ponto que se revela muito pertinente o estudo intitulado «Unveiling
intra-person fingerprint similarity via deep contrastive learning», publicado na
revista Science Advances, revista da AAAS (sigla em inglés para Associagdo
Americana para o Avango da Ciéncia), no passado més de janeiro de 2024": ndo
abalando propriamente a premissa de que cada impressdo digital é tnica, a
investigacdo derruba uma ideia mais ou menos generalizada de que impressoes
digitais de diferentes dedos da mesma pessoa (impressées digitais intrapessoais)
ndo apresentariam semelhangas suficientes que pudessem ser comparadas. Esta
ideia inviabilizou durante muito tempo as potencialidades deste meio de prova,
porque tornaria as impressdes digitais intiteis em cendrios em que a impressao
digital recolhida ndo correspondia a impressdo digital registada, ainda que da
mesma pessoa, pois que se entendia sé ser possivel realizar a comparagdo de
impressoes do mesmo dedo exato™.

O estudo recentemente publicado, implementado com recurso a aplicag¢ao
da IA, vem comprovar, com 99,99% de confian¢a, que as impressdes digitais
intrapessoais partilham semelhangas muito fortes, sendo que estas semelhancas se
mantém em todos os pares de dedos da mesma pessoa, mesmo de maos

diferentes. Isto significa que, se for possivel estabelecer a semelhanga das

" Cf. Guo, Gabe et all, «<Unveiling intra-person fingerprint similarity via deep contrastive
learning», Science Advances, n.e 10 (2), janeiro 2024
(https://www.science.org/doi/10.1126 /sciadv.adio329), acesso em 2024-01-23.

2 Cf. Engelsma, ]. J.; Cao, K.; Jain, A. K.; «Learning a fixed-length fingerprint representation»,
IEEE Transactions Pattern Analysis and Machine Intelligence, 2019
(https://arxiv.org/pdf/1909.09901.pdf), acesso em 2024-01-23.

3 Para chegar a esta conclusdo, a equipa liderada por Gabe Guo, aluno do dltimo ano de
engenharia de computagdo da Universidade de Columbia, nos EUA, sem conhecimento prévio do
funcionamento das ciéncias forenses, empregou um modelo de IA chamado «rede contrastiva
profunda», suportado por uma base de dados do governo dos EUA com 60.000 impressdes digitais
em pares que por vezes pertenciam a mesma pessoa (mas de dedos diferentes) e por vezes
pertenciam a pessoas diferentes.
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impressdes digitais intrapessoais, como proposto na investigacdo, entdo a
comparagdo das impressdes digitais conhece novos potenciais.

Perante esta descoberta, que parece quebrar o paradigma vigente, a questao
que os investigadores levantaram prendeu-se com o tipo de informacdo alternativa
que estaria a ser utilizada pela IA e que teria escapado aos especialistas de analise
forense durante todas estas décadas para que ndo tivessem chegado a igual
conclusdo. A andlise cuidadosa do processo de decisdo do sistema de IA permitiu
a equipa de investigadores concluir que a IA estava a utilizar um novo tipo de
marcador forense: ao invés de usar as minuciae (ramifica¢bes e pontos finais nas
cristas das impressdes digitais), tradicionalmente usados na comparagio de
impressoes digitais, a IA socorreu-se antes da orientacdo da crista através de
angulos e curvaturas das espirais no centro da impressdo digital. Este é um
importante contributo do estudo que conclui que, se as minuciae servem para
estabelecer correspondéncia de impressoes digitais do mesmo dedo, ndo se
revelam adequadas nem confidveis para estabelecer comparag¢des entre impressoes
digitais intrapessoais, e por isso durante séculos parece que a comunidade
cientifica tem estado a desconsiderar dados pertinentes para encontrar correlagdes
entre impressdes digitais da mesma pessoa (ou, como refere Gabe Guo, podera a
comparagdo estar a ser feita de forma errada).

Apesar da confianga com que partilham o estudo, os investigadores ndo
deixam de salientar que o desempenho do sistema utilizado é ainda muito inferior
ao dos sistemas mais avanc¢ados concebidos para a correspondéncia da mesma
impressdo digital, muito pelo facto de a correspondéncia entre impressées digitais
intrapessoais ser um problema substancialmente mais dificil. Por isso, sublinham
que nesta fase o sistema desenvolvido ndo sera apropriado para ser utilizado como
prova decisiva em tribunal, mas tal podera vir a ser possivel se continuarem a ser
realizados estudos, utilizando conjuntos de dados com cobertura mais ampla, que
validem estas conclusdes.

Julgamos que este é um exemplo do que comecamos por afirmar no inicio

desta seccdo: esta investigacdo é um exemplo de como um sistema desenvolvido
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com recurso a A, por alguém sem qualquer formagdo em ciéncias forenses, com
um conjunto de dados que a comunidade de investigacdo tem hda anos, pode
fornecer informagdes que parecem ter sido desconsideradas pela comunidade
forense ao longo de décadas. Resta questionar se esta serd uma descoberta que ird
impulsionar uma corrente de outras descobertas conduzidas por ndo especialistas
com recurso a IA e com repercussdes na forma como a comunidade forense tem
vindo a desenvolver e aplicar os conhecimentos nas respetivas areas de

especializacdo.

Os préstimos da IA na renovacao das criticas ao pressuposto da unicidade
das impressoes digitais

Pese embora o estudo ndo conclua que as impressoes digitais intrapessoais
sejam iguais (mas apenas que apresentam pontos de correspondéncia
suficientemente relevantes que as tornam comparaveis), do nosso ponto de vista o
estudo revela-se igualmente de excecional interesse porque dele se renova abalada
a premissa de que as nossas impressdes digitais sdo unicas ou, pelo menos,
incomparaveis, sendo esse pressuposto que, como ja referimos, confere a prova
datiloscopica tdo elevado valor probatdrio relativamente a identificacdo de
individuos na investiga¢do criminal.

E que a biometria das impressées digitais assenta no pressuposto comum e
generalizado de que ndo existem duas impressoes digitais iguais, mesmo que sejam
da mesma pessoa'4. Este pressuposto tem-se difundido em larga medida devido ao
paradigma da individualizacdo utilizado pelas ciéncias forenses para comunicar os

resultados das suas descobertas. Apresentado como modelo seguido pelas ciéncias

forenses tradicionais de identificacdo a que ja nos referimos, este paradigma

4 Embora, tecnicamente, este pressuposto nunca tenha sido definitivamente provado, varios
modelos estimam que a probabilidade de uma dada configuracdo de impressdes digitais ocorrer
aleatoriamente é de uma ordem de grandeza inferior a da probabilidade de selecionar
aleatoriamente uma determinada pessoa - cf. Grosz, S. A. et all, Minutiae-guided fingerprint
embeddings via vision transformers (https://arxiv.org/pdf/2210.13994.pdf), acesso em 2024-01-23;
Pankanti, S.; Prabhakar, S.; Jain, A. K., «On the individuality of fingerprints», IEEE Transactions
Pattern Analysis and Machine Intelligence, 2002, Pp- 1010-1025,
(https://ieeexplore.ieee.org/document/1023799), acesso em 2024-01-23.
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assenta numa ideia de singularidade que enraiza a fundamenta¢do da noc¢do de
individualizagdo e que justifica a crenga na capacidade da ciéncia para singularizar
os individuos e, por conseguinte, na sua capacidade de apresentacdo de resultados
de forma categorica e bindria (em termos de correspondéncia ou ndo-
correspondéncia)®®. Ora, esta forma de comunica¢do, como se compreende,
revelou-se num contributo extraordindrio na tomada de decis6es em contextos de
prova dificeis e por isso se compreende porque a ciéncia também tenha
deslumbrado os juristas.

Este paradigma tem sido, contudo, nos ultimos anos objeto de duras criticas
pela comunidade cientifica, porque a tese da possibilidade de se relacionar um
vestigio de origem desconhecida com uma unica fonte pode gerar uma falsa
intuicdo probabilistica que identifica infrequéncia com singularidade. Na base
destas criticas lembra-se que o conceito de individualizagdo ndo encontra apoio em
qualquer base cientifica e apenas existe num sentido metafisico ou retdrico e, por
conseguinte, perde assim razdo de ser o mito da crenc¢a nas potencialidades de
individualizagdo dos resultados'®. Os autores mais criticos, Michael Saks e
Jonathan ]. Koehler, referem-se mesmo a uma “faldcia do paradigma da
individualizagdo” pelo facto de a alegacdo de individualidade unica ndo poder ser

provada com amostras, especialmente amostras que apenas representam uma

5 Esta ideia potencialmente cientifica de “singularidade” (“uniqueness”) terd sido
desenvolvida por Lambert Adolphe Jacques Quételet no séc. XIX, com a hipédtese por si levantada
de que “a natureza nunca se repete”. Esta hipotese foi desenvolvida na regra do produto, uma
ferramenta fundamental da teoria da probabilidade que produz a probabilidade conjunta de
eventos multiplicando as suas probabilidades separadas. Ao abrigo desta ferramenta poder-se-a
concluir que quando um objeto tem muitos atributos, cada um dos quais pode assumir varios
valores, e cada atributo ndo esta correlacionado com todos os outros atributos, ndo ha grande
probabilidade para a repeticdo completa dos atributos. Partindo deste raciocinio, foi-se
desenvolvendo a ideia de uma (suposta) capacidade de se alcan¢ar uma identificagdo plena de um
individuo ou de um objeto a partir de vestigios, e de que as tradicionais ciéncias forenses de
identificagdo fossem identificando nas suas conclusdes a “fonte” (“source”) que originou o vestigio.
Para maiores desenvolvimentos, vide Saks, Michael J.; Koehler, Jonathan J., (nota 6), p. 207.

16 Cf. Saks, Michael J.; Koehler, Jonathan J., (nota 6), pp. 208ss. Neste artigo encontramos
varias referéncias a cientistas que reconheceram o problema da individualizagdo na ciéncia forense,
referindo-se a ele como uma crenca baseada em “anedota” (“anecdote”), “intui¢do” (“intuition”) e
“especulacdo” (“speculation”) sem base cientifica - idem, p. 216. Os autores concluem
inclusivamente que o “paradigma da individualiza¢do” implica um injustificado “salto de fé” ("leap
of faith”) por se encontrar fora das possibilidades da ciéncia - idem, p. 216.
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pequena fracdo da populagdo. Subjacente a este pensamento, uma constatacdao
mais ou menos Obvia: a de que é impossivel provar que qualquer caracteristica
humana ¢ distinta em cada individuo sem verificar cada individuo (e isso ndo
sucedeu).

Apesar disso, esta forma individualizante de comunica¢do de resultados
continua a ser muito difundida e as conclusdes de identificacdo categdrica em
relatorios periciais continuam a ser frequentemente usados por peritos e
laboratdrios. Cremos que assim seja porque esta premissa de singularidade nio s
confere as ciéncias forenses importantes beneficios praticos, como em simultaneo
alivia a dificil, complexa e penosa tarefa de julgar, ao mesmo tempo que reforca
(duplamente) a legitimidade das decisées judiciais quando assentes em
conhecimento cientifico.

Mas o risco da manutencdo desta forma de comunicar ndo se manifesta
apenas no risco de uma interpretacao falaciosa dos resultados assim comunicados
que fazem acreditar ser possivel realizar identificagdes categoricas irrefutdveis: o
risco também se manifesta num segundo nivel, porque falsamente fazem acreditar
que é o perito e ndo o juiz quem pode e deve responder as questdes de facto que
exigem especiais conhecimentos. E esta é, sem duvida, uma das maiores
preocupagdes no contexto da prova pericial: evitar que o perito se converta no
julgador dos factos".

Para superar estes problemas na comunidade cientifica tem sido sustentado
que a tnica forma rigorosa de comunicar os resultados por parte das tradicionais
ciéncias forenses de identificacdo é fazé-lo ndo em termos de individualiza¢do, mas

em termos de verossimilhanga (likelihood ratio)®. A novidade deste paradigma,

7 Veja-se, sobre o tema, Lourenc¢o, Maria Jodo, Cruzamentos entre Direito e Ciéncia: pensando
criticamente o regime da prova pericial no ordenamento juridico portugués, Braga, Escola de Direito
da Universidade do Minho, 2023 (tese de doutoramento), passim, e em particular partes IV, V e VII.

8 Devemos clarificar que, em termos estatisticos, a verosimilhanca (likelihood) ndo é
equivalente & probabilidade (probability): a primeira designagdo reporta-se a possibilidade de os
dados ocorrerem no caso de uma hipdtese ser verdadeira, enquanto a segunda se refere a
possibilidade de que a hipotese seja verdadeira, atentos os dados observados - cf. Clermont, Kevin,
«Standards of Proof Revisited», Vermont Law Review, vol. 33, 2009, pp. 469-487
(https://scholarship.law.cornell.edu/cgi/viewcontent.cgi?article=1012&context=facpub), acesso em
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conhecido precisamente como paradigma de verosimilhanca, ¢é que,
diferentemente do anterior paradigma da individualizacdo, em que ndo se
distinguem as tarefas do perito e do juiz, neste é possivel a demarcacao clara entre

7

a tarefa do perito e a do juiz, que assim recupera para si o seu papel de decisor, ja
que ao perito é atribuida a tarefa de expressar “o que dizem os dados” e ao juiz é
atribuida a tarefa de os avaliar a luz dos demais dados e provas disponiveis. Tal é
possivel porque este paradigma é construido sobre a distincdo entre as trés
questdes basicas: “O que os dados ou observagdes nos dizem” a favor da hipdtese
colocada?; “No que se deve acreditar” a partir desses dados?; e “O que deve ser
feito”?. Esta distincdo de questdes é apresentada precisamente como uma
importante ferramenta para reconstruir a intera¢do entre o perito e o juiz, ja que a
distingdo diferenciard a tarefa do perito e do juiz, obstando a que o perito se

pronuncie nos termos em que o juiz se deve expressar como resultado de valoragdo

da prova. Um contributo que nos permite superar o problema identificado®.

2024-01-23, p. 479, nota de rodapé n.2 19. Assim, por uma questdo de rigor e de maior clareza na
comunica¢do dos resultados deve evitar-se o uso de expressdes categoricas ou probabilisticas (em
escalas de “pouco provavel”, “provavel”, “muito provavel”, ou em escalas percentuais muitas vezes
mal interpretadas) e optar -se por pronunciamentos do tipo: “R é x vezes mais provavel se Y do que
se ndo Y”. Marina Gascon Abellan clarifica a mudanga de paradigma com o exemplo de uma pericia
de comparagdo de voz em chamadas ameacadoras e refere que um relatorio pericial jamais poderia
concluir ser possivel identificar uma pessoa a partir das andlises realizadas em laboratoério com base
nas coincidéncias encontradas entre a voz auscultada nas chamadas e a voz do suspeito, mas apenas
concluir pela probabilidade dessa correspondéncia devido as coincidéncias observadas. Através
deste exemplo conclui que um perito ndo pode dizer qual a probabilidade de as hipoteses
examinadas serem verdadeiras a luz dos dados analiticos resultantes da analise em laboratorio, mas
pode apenas dizer qual a probabilidade dos dados analiticos a luz das hipoteses investigadas (no
seu exemplo seria possivel ao perito concluir que é X vezes mais provavel que as correspondéncias
encontradas na comparac¢do sejam observadas se o autor das chamadas for o arguido do que se ndo
for). Em suma, o perito expressard a for¢a do resultado da prova conectando-a com as hipoteses
opostas (Hipotese A: a voz pertence ao suspeito / Hip6tese B: a voz ndo pertence ao suspeito), e
interpretara o resultado expressando se os dados corroboram e com que for¢a uma hipotese contra
outra, informando os seus resultados por meio de uma razdo de verossimilhanca e ndo de
individualizagdo. A decisdo sobre a hipétese controvertida (se o suspeito é ou ndo o autor do crime)
¢ da exclusiva responsabilidade do juiz, devendo ser tomada a luz tanto das informagdes prestadas
pelo perito quanto das demais provas disponiveis. Seguimos de perto Gascén Abellan, Marina;
Lucena Molina, José Juan; Gonzalez Rodriguez, Joaquin, «Razones cientifico-juridicas para valorar
la prueba cientifica: una argumentacion multidisciplinary», Diario La Ley, n.2 7481, 04.10.2010, pp.
1-9 (https://dialnet.unirioja.es/servlet/articulo?codigo=3291545), acesso em 2024-01-23, pp. 2-5.

9 Cf. Gascdn Abellan, Marina; Lucena Molina, José Juan; Gonzélez Rodriguez, Joaquin (nota
18), pp. 2 € ss.
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Mas além de ser permitir superar a atitude deferencial (que ja ndo é possivel
porque o perito ndo se pronuncia nos termos em que o juiz se deve pronunciar pois
que ja ndo sera ele a concluir pela correspondéncia/ndo correspondéncia dos
vestigios com a pessoa suspeita) e se impor a «devolugdo aos juizes do seu papel
como decisores»?°, esta distincdo também permitird deixar mais claro qual o tipo
de conteddo do relatério pericial e como é que os peritos devem apresentar as
conclusbes nos seus relatérios porque a pratica generalizada de informar em
termos de identificagio obedece a outras aspiracées que ndo se encontram
presentes com a mudanca de paradigma. Assim é porque de acordo com o
paradigma da verosimilhanca ndo cabe ao especialista dizer qual a probabilidade
de as hipdteses consideradas serem verdadeiras a luz dos dados recolhidos, mas
determinar o significado (ou o grau de probabilidade) dos dados ocorrerem a luz
de todas as hipoteses em consideragdo.

Consequentemente, o juiz ndo pode remeter sem mais para um relatdrio
pericial cujo conteudo ndo consiste numa resposta categorica e individualizante
(porque essa ja ndo é dada). Alids, € ao juiz que se impde valorar a prova produzida,
avaliando num primeiro momento a sua confiabilidade e, num segundo momento
determinando o seu valor probatério. Para tanto sera necessario que o perito
fornega informag¢des completas e adequadas sobre a atividade realizada, a fim de
os juizes poderem determinar a sua confiabilidade. De facto, com a mudanga de
paradigma devem procurar-se sobretudo as explicagdes que servem de base as
conclusbes e menos a conclusdo individualizante. A atenc¢do dos juristas centrar-
se-ia sobretudo na “sustentacdo cientifica das conclusées” que possa servir para
aferir o respetivo valor e, nesse sentido, talvez mais adequado do que a aposi¢do de
quesitos no despacho que ordena a pericia, fosse a defini¢do do seu objeto. Uma

alteracdo que, apesar de manter o perito e a atividade pericial vinculada as

20 Cf. Gascon Abelldn, Marina, «Conocimientos expertos y deferencia del juez (apunte para
la superacion de un problema)», DOXA: Cuadernos de Filosofia del Derecho, n.? 39, 2016, pp. 347-
365 (https://rua.ua.es/dspace/bitstream/10045/60169/6/Doxa_ 39 18.pdf. ISSN 0214-8676), acesso
em 2024-01-23, p. 353.

2 Cf. Geraldes, Antonio Santos Abrantes; Pimenta, Paulo; Sousa, Luis Filipe Pires de, Cédigo
de processo civil anotado, vol. I, Coimbra, Almedina, 2022, p. 588.
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finalidades do processo, asseguraria maior liberdade do perito no exercicio da sua
atividade e, em simultdneo, retirar-se-iam maiores proveitos das potencialidades
dessa atividade e permitir-se-ia também suprir a falta de literacia dos juristas sobre
0 que perguntar e como perguntar.

Por isso também ndo é despiciendo fazer notar que este paradigma da
verosimilhanga, contrariamente ao paradigma da individualiza¢do, fomentara um
contraditorio mais amplo e uma presenca mais frequente do perito para
esclarecimento sobre a forma mais adequada de interpretacdo dos dados do
relatorio, com beneficios nas ilagdes que deles se extraem. Estas consequéncias
derivam do facto de, independentemente do qudo claro e rigoroso seja o relatdrio
pericial, raramente se vir a revelar facil para o juiz e para as partes isolarem no
relatorio o que exatamente dizem os dados e qual o valor a atribuir a essa
informacdo.

Retomando o relatério de 2016 cumpre dizer que, conforme ai salientado, a
questdo em torno da fiabilidade, além de exigir que se conhegam métricas do grau
de precisdo das técnicas utilizadas nas ciéncias forenses, exige também conhecer
em que circunstancias os especialistas que aplicam um determinado método o
aplicam adequadamente e sido capazes de identificar, com precisdo, semelhancas e
diferencgas relevantes nas caracteristicas das amostras em analise para identificar
com fiabilidade se partilham uma fonte comum. Os estudos de singularidade, que
se centram nas propriedades das proprias caracteristicas, nunca poderdo, por
conseguinte, determinar se um determinado método de medigdao e comparagdo de
caracteristicas é fundamentalmente valido: s6 os estudos empiricos o podem fazer.
Mas a escassez de testes empiricos indica uma grave fraqueza na cultura cientifica
da ciéncia forense, em que a validade tem vindo mais a ser assumida e do que
comprovada.

Mais uma vez cremos que a IA podera auxiliar nesta transicao de paradigma.
Ou, pelo menos (e se ultrapassadas as dificuldades na constitui¢do de uma base de
dados de impressdes digitais suficientemente robusta), talvez seja possivel

suplantar esta ideia de singularidade pela ideia de correspondéncia fundada em
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dados empiricos conhecidos relativamente a probabilidade da correspondéncia de
um dado objeto numa determinada populag¢do. Em termos de resultados, a
repercussdo € evidente: afastamo-nos de uma comunicacdo assente na forma
categorica e binaria de correspondéncia ou ndo-correspondéncia, preferindo-se a
verosimilhang¢a como expressao de uma correspondéncia fundamentada em dados
empiricos conhecidos de probabilidade de identificagdo a partir de um conjunto
de observagbes empiricas numa dada populagdo.

A falta de consciéncia desta realidade, que faz acreditar que os resultados
dizem coisas distintas daquelas que dizem na realidade, é causa para
interpretagdes erradas da ciéncia em contexto judicial. Por isso ao longo das
ultimas décadas a comunidade cientifica foi chamando a aten¢do para a
importdncia do ndo cometimento de falacias nas conclusées dos relatorios periciais
e encetando esforgos para evitar que esses erros sejam cometidos, ja que nenhum

método forense é (pelo menos até hoje) capaz de produzir, infalivelmente,

resultados categoéricos de identificagdo humana2.

22 Este é também um dos problemas identificados no relatorio elaborado pelo Committee on
Identifying the Needs of the Forensic Sciences Community National Research Council do National
Academy of Sciences dos EUA. De entre as conclusdes dele constantes destaca-se, neste particular,
o facto de o resultado de muitas destas ciéncias forenses, expresso em termos probabilisticos, criar
a aparéncia de que as taxas de erro sio muito reduzidas (de quase zero). Adicionalmente é ainda
referido no relatério que a comunicagdo de resultados através de estatistica assenta numa faldcia,
porque em muitos casos a unicidade é dificil de provar porque ndo ha base cientifica que justifique
essa conclusdo e para que tal existisse seria necessario conhecer ndo s6 as taxas de erro como as
taxas de erro aceitaveis como base para se concluir a favor da prova do facto e, naturalmente, a falta
de conhecimento destes dados priva as técnicas forenses de credibilidade objetiva e controlavel -
cf. National Research Council, Strengthening forensic science in the united states: a path forward
(nota 8). Procurando atenuar esses problemas, o ENFSI ja encetou sérios esfor¢os e publicou
diversos manuais de boas praticas sobre o modo como devem ser elaborados e interpretados os
relatérios periciais - a titulo de exemplo podem ser consultados Best Practice Manuel for DNA
Pattern Recognition and  Cpmparison, s.n., sl 2015 (https://enfsi.eu/wp-
content/uploads/2016/09/7. dna pattern recognition and comparison_o.pdf), acesso em 2024-
o1, ou ainda Guideline for Evaluative Reporting in Forensic Science: Strengthening the Evaluation of
Forensic Results across Europe s.n., s.L, 2015 (https://enfsi.eu/wp-
content/uploads/2016/09/m1_guideline.pdf), acesso em 2024-o01. Apesar disso, ainda hoje existem
muitos laboratdrios oficiais na Europa, sobretudo em dareas criminalisticas tradicionais, como
Lofoscopia ou Balistica, que continuam a formular as suas conclusdes com recurso a expressdes de
identificagdo categorica (cf. Gascon Abelldn, Marina; Lucena Molina, José Juan; Gonzalez
Rodriguez, Joaquin (nota 18), p. 9).
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